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Como mejorar la seguridad de sus reuniones con Zoom

El objetivo de este documento es proveer a los usuarios de la comunidad universitaria,
recomendaciones de buenas practicas que les permitan organizar clases y reuniones que
resulten seguras y satisfactorias.

Recuerde que el ingreso a Zoom para usuarios de la comunidad UV es a través del portal
https://uveracruzana.zoom.us usando sus credenciales del correo electrénico institucional.
Por lo tanto, la primera y mas importante recomendacidn, es no prestar sus credenciales del
correo electronico de UV, para mantener segura su identidad institucional y sus reuniones

de Zoom, entre otras plataformas que se acceden a través del mecanismo de single sign-on
(SS0).

1. Mantenga su cliente actualizado

Al igual que cualquier sistema informatico, el cliente de Zoom puede sufrir vulnerabilidades
de seguridad; sin embargo, la compainia las arregla con gran celeridad. De modo que es
fundamental que Ud. aplique en su computadora las actualizaciones del cliente de Zoom, tan
pronto como éste lance los “parches” o actualizaciones, los cuales se notifican de manera
automatica a los usuarios.
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L) Salir de la reunién I&J

iHay una actualizacion disponible!

La nueva versién 4.6.19253.0401 esta disponible. Tiene 4.6.2 (14747.1216).

Release notes of 4.6.19253.0401:
-Fixed the UNC link issue.

Release notes of 4,6.19178.0323:

New and enhanced features

-View a customizable disclaimer for recording and remote control
-Security enhancements

Resolved Issues

-Minor Bug Fixes

Release notes of 4.6.18176.0301:

Meeting/webinar features
-Mute original audio with language interpretation

No recordarme de nuevo Actualizar Mas adelante
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2. Use contraseiia para proteger sus reuniones

G

al de Tecn

Algunos de nosotros hemos escuchado noticias de “Zoom bombing” o “party-crashers”, es
decir, personas no invitadas que ingresan a la sala virtual con la intencion de arruinar las
reuniones o eventos. ;Como evitarlo? jSencillo! Proteja sus reuniones con contrasefa.

Para ello, ingrese a Zoom desde el portal https://uveracruzana.zoom.us y seleccione el
boton de “Ingresar”, esto le llevara a la pantalla de inicio de sesidn.
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© uv-Zoom x K+
& C @& uveracruzana.zoom.us Q W o :

dHuvezoom

Videoconferencia en Web

Conectarse a una reunion en curso
Iniciar una reunion

Comenzando a Usar Descargar Cliente Soporte Zoom
i
@ Iniciar sesién x {4+
& C @ srviadfs.intra.uv.mx/adfs/Is/idpinitiatedsignon.aspx?logintoRP=uveracruzana.zoom.us o Yt ° : i
Servicio de
I

Autenticacion
Institucional

Inicio de sesion

Iniciar sesi6n
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Ingrese usando sus credenciales del correo electréonico de UV. En el marco izquierdo de la

interfaz, ubique la seccion de “Configuracion”.

(") Mis configuraciones - Zoom

< X

@ uveracruzana.zoom.us/profile/setting

SOLUCIONES v PLANES Y PRECIOS

l Fuvozoom

P ..
| FRsoNAL Grabacion
Perfil
Reuniones Seguridad
P Programar reunion
Seminarios web

En la reunién (Basico)

Grabaciones

En la reunion (Avanzada)

Notificacién por correo electrénico

Otro
Administrador

Panel de Control

> Administracion de usuario

> Administracion de salas

> Administracion de Cuenta

> Avanzado

En sus ajustes de configuracion de reunion, descienda (scroll down) hasta encontrar el
control “Solicitar codigo de acceso al programar nuevas

muestra en la ilustracion.
I
© Mis configuraciones - Zoom

< c

@ uveracruzana.zoom.us/profile/setting

SOLUCIONES ~ PLANES Y PRECIOS

| Fuvozoom

| Seguridad
Programar reunion
En la reunién (Basico)
En la reuni6n (Avanzada)
Notificacién por correo electrénico

Otro

REQUEST A DEMO 1.888.799.0125 RECURSOS ~ SOPORTE

SER ANFITRION DE UNA REUNION v .

PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

Teléfono

Seguridad

Requerir que todas las reuniones estén
protegidas con una opcién de seguridad

>

Requerir que todas las reuniones estén
protegidas con una de las siguientes opciones
de seguridad: un cédigo de acceso, sala de
espera o "Solo los usuarios autentificados
pueden unirse a reuniones”. Si no hay ninguna

opcion de seguridad habilitada, Zoom

s las reuniones con una sala de

Sala de espera

e
Cuando los participantes se unan a una

reunion, colocarlos en una sala de espera y

solicitar al anfitrién que los admita

individualmente. Habil sala de espera

va la configuracion

autométicamente desac

que permite a los participantes unirse antes
= -

RECURSOS ~ SOPORTE

REQUEST A DEMO 1.888.799.0125

PROGRAMAR UNA REUNION

ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION + .

Solicitar céd_igo de acceso al programar Modificado  Reestablecer

nuevas reuniones

©
Se generara un codigo de acceso al programar

una reunion cuyos participantes requieran el

codigo de acceso para unirse. Las reuniones

con ID de reunién personal (PMI) no estan

incluidas.

Requerir un codigo de acceso para las
reuniones instantdneas

Se generara un codigo de acceso aleatorio al

dar comienzo a una reunién instantanea

Requerir un cédigo de acceso para el ID de
reunién personal (PMI)

Codigo de acceso del seminario web
Se

Reestablecer

@

Modificado

erara un codigo de acceso cuando

ario web y que los

participantes necesitaran para unirse al mismo.

reuniones”, y habilitelo, como se
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Evidentemente, si en la invitacion de correo electronico Ud. publica la contrasefia, y ésta es
distribuida de manera libre, se abre la posibilidad de que personas que no deben participar
puedan ingresar a la reunién. Por tal motivo, Ud. y sus invitados son responsables de
restringir la distribucion de las invitaciones hacia Unicamente los auténticos
destinatarios de la invitacidn.

3. No comparta su ID de reunion

Su ID de reunién es una cadena numérica de 10 digitos que corresponde a su sala virtual.

f*\uvozoom SOLUCIONES ~ PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~ .
PERSONAL
Editar
. Numero de cuenta 1193113
Reuniones
Seminarios web
Cambiar Eliminar
Grabaciones
Configuracién ID personal de la reunion 228-103-2488 Editar
https:/uveracruzana.zoom.us/j/2281032488
Administrador v Usar esta ID para reuniones instantaneas
Panel de Control
Enlace personal https:/uveracruzana.zoom.us/my/dgtive Personalizar

Compartir su ID de reunion es analogo a compartir su nimero de teléfono celular: éste debe
conservarse privado, y darlo inicamente a sus contactos de confianza.

Zoom ofrece la funcionalidad de generar un ID aleatorio para cada reunion. Cuando Ud.
programa una nueva reunion, elija siempre la caracteristica “Generar ID automaticamente”
en vez de usar su ID de reunion.

REQUESTADEMO 18887990125  RECURSOS ~  SOPORTE

| duvozoom  sowcous.  sussveszaos PROGRAMARUNAREUNION  ENTRARAUNAREUNION _ SERANFITRION DE UNAREUNION - (R

Configuracion

Tema Mi reunion
Administrad Descripcién (opcional) Reunion de trabajo. Organiza: DGTI

Panel de Control

Administracion de usuario Cuando om0 @ (600 <) em

Administracion de salas

Duracién 1 . |nl o « | min
Administracion de Cuenta
Avanzado Zona horaria (GMT-6:00) Ciudad de M

Reunion recurrente

o Inscripcién Obligatorio
Programar para Mimismo
Base de conocimiento
D de reunién @ Generar automticamente ID personal de la reunion 228 103 2488
— - — _—
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4. Use la sala de espera

La sala de espera es una funcionalidad de Zoom que permite a Ud. identificar y filtrar a sus
participantes en la sala virtual, antes de permitirles ingresar. Use esta funcionalidad como
anfitridn, para asegurar que sélo los invitados tengan acceso a la reunidn.

© Programar una reunién - Zoom X

& C @ uveracruzana.zoom.us/meeting/schedule & QA % o : |

REQUEST A DEMO 1.888.799.0125 RECURSOS ~ SOPORTE

I "*‘uvozoom SOLUCIONES v PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~ .

Base de conocimiento

| ID de reunién ® Generar automaticamente ID personal de la reunion 228 103 2488

Seguridad @ Codigo de acceso | 817414

@ Sala de espera

Requerir autenticacion para unirse

Video Anfitrion ® Encendido Apagado
Participante @ Encendido Apagado

Audio Teléfono ® Audio de la computadora Ambos
Opciones de la reunién w Permitir que los participantes se unan en cualquier

momento °

Silenciar participantes al entrar

-
— - —_— = -_—

Cuando los usuarios ingresen a la reunidn, incluso los invitados, deberan aguardar a que Ud.
como anfitrion, les autorice el acceso a la sala virtual.

5. Restrinja quién puede compartir presentaciones y archivos

En su panel de configuracion de su reunidn, Ud. puede indicar que soélo el anfitrion pueda
compartir contenidos, esto como precaucion adicional para evitar que aparezcan en
pantalla contenidos no autorizados.
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© Mis configuraciones - Zoom

&« (¢] @ uveracruzana.zoom.us/profile/setting & QA o : |

REQUEST ADEMO 1.888.799.0125 RECURSOS ~ SOPORTE

I %\uvozoom SOLUCIONES v PLANES Y PRECIOS PROGRAMAR UNAREUNION ~ ENTRARAUNAREUNION  SER ANFITRION DE UNA REUNION ~ .
Seguridad
Uso compartido de la pantalla 0 Modificado  Reestablecer
Programar reunion Permitir que el anfitrién y los participantes

compartan su pantalla o contenido durante las
En la reunién (Basico)

reuniones
En la reunion (Avanzada) :Quién puede compartir?
Notificacién por correo electrénico @ Solo el anfitrion

Todos los participantes (7
Otro P . ®

¢Quién puede comenzar a compartir cuando otro
esta compartiendo?

Solo el anfitrion

Todos los participantes ()

Cancelar

Disable desktop screen sharing for meetings C)

you host
When this option is on, users can only share
selected applications and files. @

Como precaucion adicional, Ud. puede evitar que los participantes compartan archivos a
través del chat. Para ello, deshabilite la opcion de “Transferencia de archivos” en su panel
de configuracion de la reunion:

o Mis configuraciones - Zoom

C

é

@ uveracruzana.zoom.us/profile/setting

REQUESTADEMO 18887990125 RECURSOS ~  SOPORTE

I l*’uvozoom SOLUCIONES v PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION SER ANFITRION DE UNA REUNION ~ .

Los anfitriones y participantes pueden e

| Seguridad Transferencia de archivos Modificado  Reestablecer

Programar reunion archivos a través del chat de la reunion.

En la reunién (Basico)

Comentarios para Zoom 0

Jue una pestana de Comentarios al

En la reunion (Avanzada)

Agreg
Notificacion por correo electrénico cuadro de didlogo de Configuracion de
Windows o Preferencias de Mac, y hal

Otro también usuarios para enviar comer
Zoom al final de la reunion

Mostrar encuesta de opinién de la experiencia ()
final de la reunién

Mostrar una encuesta de

aprobacién/desaprobacion al final de cada

reunion. Si los participantes responden con

una desaprobacion, pueden proporcionar
informaci6n adicional sobre qué salié mal

© Mostrar para cada reunion

Mostrar para reuniones de manera aleatoria o

Esto evitara que usuarios envien archivos animados u otros contenidos que podrian ser
distractores.
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6. Administre a los participantes

Como organizador de la reunién, Ud. tiene varios recursos para administrar a los
participantes. Ud. puede, desde la interfaz de su reunion, “apagar” el video de la camara de
sus participantes, “mutear” (cancelar el audio de) los micr6fonos remotos, e incluso, en el
caso de un participante invitado pero indeseable, sacarlo de la reunién (colgar su llamada).
Si la opcién de “permitir que los participantes eliminados vuelvan a unirse” esta
deshabilitada, aquellos participantes que Ud. retire de la reuniéon no podran volver a
ingresar.

Permitir que los participantes eliminados vuelvan a unirse C)

Permite que los panelistas de los seminarios web vy los participantes de

una reunion eliminados anteriormente vuelvan

No tratamos aqui de que Ud. emplee todas estas recomendaciones en la misma reunion.
Mas bien, la idea es contribuir a que tenga Ud. los elementos necesarios para asegurar sus
reuniones y por ende, brindar mayores garantias de seguridad y confiabilidad a sus
invitados para su trabajo.

Recuerde Ud. que la plataforma de Zoom de la Universidad Veracruzana esta licenciada, es
decir, se tiene un soporte por parte del proveedor del servicio, que permite a la UV solicitar
y dar respuesta a incidentes que pudiesen detectarse.

En caso de dudas o dificultades que Ud. experimente o haya experimentado, no dude en
establecer comunicacion con el Departamento de Videoconferencias, a través del correo
electronico videoconferencias@uv.mx, donde se le brindara soporte para la utilizacion de la
plataforma de videoconferencias.

Adicionalmente, ponemos a su disposicion la seccidon de Guias Rapidas que podra localizar
en el sitio web https://www.uv.mx/video
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