
Universidad Veracruzana

Plantilla para la Gestion de Riesgos (SGCUV-GE-F-19)

Valoracfdn Inicial delInformacion del Proceso Identificacion del Riesgo Alineacibn Estratbgica (Eje, tema y meta del PT 2021-2025) Factor del Riesgo
Fecha en que 
se detecto el 

RiesgoNivel de 
Decision del 

Riesgo

Narrative o Posibles 
efectos del riesgo

Clasiticacion 
del Riesgo

Clasificacion
Factor

Tipo de 
Factor ImpactoProbabilidadProceso Subprocesos Procedimiento EA/D Responsable Riesgo Num Descripcion del FactorEjes Temas Meta

Error en la 
configuracion de la 

F.1 gestion (alta, cambio, 
baja o suspension) 

clave telefonica

Humano Interno

Direccion de 
Extension de 

Servicios 
Tecnologicos 6 5 1 1 A partir del 2022 

contar con un sistema 
unico de informacion que 
mtegre los subsistemas 

de la gestion universitaria 
y que permita la 

organizacion de la 
informacion y la toma de 
decisiones academicas y 

de gestion basado en 
resultados.

Jefatura del 
Departamento

Que el servicio 
realizado de la gestion 

de clave telefonica 
(Alta, cambio, baja o 

suspension) sea 
erroneo

Gestion de 
Servicios de 

Tecnologias de la 
Informacion en la 

Region Xalapa

TI04, Servicio de 
gestion de claves 

telefonicas 
configurada 

erroneamente

VI,
Admmistraci 

on y 
Gestion 

Institucional

Gestion de claves 
telefonicas

6 5 Infraestructura 
fisica y tecnologica

deN/A DGTI Operative De TIC's 17/04/2023Admimstracion 
de Servicios de 

Telefonia

Jefatura del 
Departamento 
de Operacion 

Telefonica

Fallas en la energia 
F.1 electrica en sitio de 

telecomunicaciones
Entorno Extemo

Direccion de 
Extension de 

Servicios 
Tecnologicos 6 5 11 A partir del 2022 

contar con un sistema 
unico de informacion que 
integre los subsistemas 

de la gestion universitaria 
y que permita la 

organizacion de la 
informacion y la toma de 
decisiones academicas y 

de gestion basado en 
resultados

F 2 Ruptura de fibra optica TIC's Interno
Que el servicio 

realizado de la gestion 
de clave telefonica 

(Alta cambio, baja o 
suspension) no se 

efectiie en el tiempo 
establecido de 

atencion

Jefatura del 
DepartamentoGestion de 

Servicios de 
Tecnologias de la 
Informacion en la 

Region Xalapa

TI05. Servicio de 
gestion de clave 

telefonica realizado 
fuera del tiempo 

establecido

VI
AdministraciGestion de claves 

telefonicas
de 6 5 Infraestructura 

fisica y tecnologicaN/A DGTI Operative De Servicios on y 18/09/2023Administracion 
de Servicios de 

Telefonia

Gestion
Institucional

Falla en switch de 
distribucionJefatura del 

Departamento
TIC's InternoF 3
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Valoracion Inicial delInformaclon del Proceso Identificacion del Riesgo Alineacidn Estrategica (Eje, tema y meta del PT 2021-202S) Factor del Riesgo
Fecha en que 
se detecto el

de Operacion 
Telefonica

P 4 Falla de switch de 
acceso TIC's Interno

2



a^idrrr- "'n.Fecha de Actualizacion: 13/12/2023 Fecha de Autoriza 13/12/2023

/Mtra. Ejikafcraciela Hernandez Aldama 
Jefa del Departamento de Adminiktrd|i6A de Servicios de Telefonia \ M. en C. Patsy Liliana S^nchtez Flores 

Directora de Exitensidn de Servicios TecnoldgicosMtro. Javier Cano Delgado
Departamento de Ooeracion Telef6nica

Elabora
Las firmas avalan y dan validez de la autenticii imento, asi mismo aprueban su publicacion- oara su implementacion.

Control Eficiente o Deficiente 
D (estS documentado), F (estd 

formalizado), A (se apllca). E (es 
efectivo)

Riesgo Controles Valoracion del Riesgo Vs Controles Aplicados Estrategia (evitarlo, mitigarlo, transferirlo, aceptarlo) y AccionesFecha en 
que se 

revisari el 
riesgo

Tiene
Controles

Riesgo
Controlado

Estrategia de 
Administracion del 

Riesgo

Tipo de 
Control

E Resultado 
del Control

Valor del Riesgo Num Descripcion Probabilidad Impacto Riesgo ResidualD F A Acciones a Realizar Responsable de la accion

El usuario valida que se haya
F 1 1 realizado de manera correcta el alia, Corrective Si Si Si Si Eficiente 

cambio. ba|a o suspension de clave
Si Mantener la validacion del 

usuario con el fin de identificar
las inconsistencias que pudieran Departamento de Administracion 

presentarse. Durante este de Servicios de Telefonia y de 
periodo, de abril 2023 a la fecha, Operacibn Telefonica, 
no existieron inconsistencias en 

las solicitudes atentidas

A1

Es• 1 Bajo ® 108/12/2023 Si Muy Baja1 1 Bajo Aceptar/Asumlrmsignificante

Mantener en buen estado el 
equipo UPS que opera como 

respaldo de energia, realizando 
A1 el mantenimiento de los equipos 

y el reemplazo de baterias en 
caso de ser necesano No se 

reportaron incidentes durante el 
periodo de sepiembre a la fecha

Si F.1.1 Respaldo de energia (UPS) Preventive Si No Si Si Eficiente

Departamento de Operacibn 
Telefonica

Identificar la falla en el servicio 
de red, notificar al area que 

corresponda para su reparacibn, 
Departamento de Redes y 

Telecomumcaciones si es una 
situacibn de red mstitucional o el 

proveedor vigente del servicio 
extemo de conectividad.

Si F.2.1 Detectar la falla en el servicio de red Corrective No No Si Si Eficiente

Departamento de Operacibn 
TelefonicaA2

EsMuy Bajae 4 © iBajo 08/12/2023 Si 1 1 Bajo Aceptar/Asumlrinsignificante
Se mantiene el monitoreo del 

enlace entre el switch de acceso 
de telefonia y el switch de 

A3 disthbucibn principal, notificando 
al Departamento de Redes y

Si F.3.1 Monitoreo constante al equipo Preventive No No Si Si Eficiente

Departamento de Operacibn 
TelefonicaSi F.3.2 Mantenimiento al equipo Preventivo No No Si Si Eficiente

Tolor'nmi inir'ar'irNnoc on nocn rto
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Fecha ictualizacion: 13/1 Fecha de Autorizaciorr!3 13/12/2023
Mira. Erikfc Gmctcja Hernandez Aldama 

Jefa del Departamento de AdmlnistrVciln db Servicios de Telefoma M. en a Patsy Lil 
Directora de/Extensi6n

ana Sinche^ Flores 
ie SejA/icios TecnologicosMtro. Javier Cano Delgado 

Departamento de Qperaci6n Telefonica

Elabora y
Las flrmas avalan y dan validez de la autenlici^ad

Ai :a
lento, asi mismo aprueban su puBtTCacidn para su implementacion.

Control Eftciente o Deflclente 
D (esta documentado), F (esta 

tormalizado), A (se aplica), E (as 
efectivo)

Riesgo Controles Valoracibn del Riesgo Vs Controles Aplicados Estrategia (evitarlo, mitigarlo, transferirlo, aceptarlo) y AcclonesFecha en 
que se Tiene Riesgo

Sustitucion de equipo (garanlia o 
nueva adquisicion)

presentarse una Incidencia para 
su resolucionSi Corrective No No Si Si EficienteF3.3

Si F 4 1 Momtoreo constants al equipo Preventive No No Si Si Eticiente
Se mantiene el monitoreo de los 
enlaces entre los conmutadores 
y los switches de acceso y los 

mantenimientos al equipo 
programados anualmente.

Departamento de Operacion 
TelefonicaSi F 4.2 Mantenimiento al equipo Preventivo No No Si Si Eficiente A4

F 4 3 Sustitucion de equipo (garantia o 
nueva adquisicion)Si Correctivo No No Si Si Eficiente
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