
 
 

Universidad Veracruzana 
  

Recomendaciones para prevenir ser víctima de correos fraudulentos 
(PHISHING) 

  
Se han detectado correos electrónicos que se distribuyen en las cuentas 
institucionales que buscan recolectar de manera engañosa información y 
credenciales de los miembros de la comunidad UV.  
  
Identifica algunos aspectos para evitar caer en este fraude: 
  

• La UV nunca solicitará que le envíe sus claves o datos personales por correo. 
Ignore este correo y repórtelo a la cuenta reportaspam@uv.mx;	

• No abra correos de remitentes desconocidos o sospechosos;	

• Estos correos podrían reunir una o varias de las siguientes características:	

o Contar con errores ortográficos;	

o Otorgar beneficios materiales o económicos;	

o Desplegar Información incompleta, por lo que indican que den clic en 
una liga a un sitio web externo;	

o Utilizar la imagen de la institución, y/o 	

o Llevar como remitente el nombre de la UV o de un miembro real de la 
comunidad Universitaria.	

  
En caso de requerir algún apoyo adicional o fue víctima del engaño, favor de 
ponerse en contacto a los siguientes correos 
institucionales: mesadeservicios@uv.mx, depserv@uv.mx y csirt@uv.mx. 
 


