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Seguridad de la plataforma 
Se diseñaron, desarrollaron e implementaron varios algoritmos, rutinas y procesos de validación y 

de seguridad en el sistema que incluyen modificaciones tanto en su módulo de frontend como en 

su módulo de backend. Las validaciones realizadas son las siguientes: 

 Implementación de un Token de seguridad para las peticiones hechas al backend 

 Implementación de un estado para poder guardar variables de sesión y el propio token en 

el frontend. 

 Validación de la existencia de un token (validación de que un usuario tiene iniciada sesión) 

y de permisos en las vistas del usuario (validar que un usuario tiene permiso para ver 

determinada información) en el frontend. 

 Implementación una vista de inicio de sesión en el frontend que permita obtener un token 

desde el backend. 

 Personalización de vistas de acuerdo al perfil que este accediendo 

 

Evidencia fotográfica 

 

Ilustración 1. Pantalla de inicio de sesión 



 

Ilustración 2. Pantalla de Inicio de sesión errónea 

 

 

 

 

 

 

 

 

 

 

 

 

 

Solicitudes de gasto 
Se realizó el apoyo para la implementación de un módulo que permitiera cargar las solicitudes del 

gasto en el sistema, así como darle seguimiento a dicha solicitud a través de las distintas 

validaciones realizadas por los usuarios. En específico se apoyó en los siguientes rubros: 

 Habilitar la solicitud para cargar varios archivos y resetear la misma 

 Habilitar el historial de seguimiento de las solicitudes para los empleados 

Ilustración 3. Diferencia entre 
usuario empleado y usuario 

administrador 



 Permitir la edición de las solicitudes tanto las que no se han enviado como las que se han 

rechazado por alguno de los autorizadores 

 Descarga de archivos desde las solicitudes al momento de editar y añadir más archivos a 

las solicitudes 
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Ilustración 4. Formulario para cargar solicitudes de gasto 

 

Ilustración 5. Listado de solicitudes pendientes de envío y sus acciones 



 

Ilustración 6. Listado de solicitudes enviadas a revisión 

 

Ilustración 7. Ventana de historial de movimientos sobre una solicitud 



 

Ilustración 8. Edición de una solicitud 

Catálogo de usuarios 
Se implementó un módulo tipo CRUD (crear, leer, actualizar y eliminar) que permitiera controlar 

las tablas de la base de datos referentes a usuarios y a empleados de manera conjunta. Este 

módulo se encarga de las siguientes funciones: 

 Permite visualizar a detalle la información de un usuario/empleado, sus credenciales de 

acceso y la información referente a sus condiciones laborales como el índice OPS IF y su 

código SUN. Así como el departamento y puesto al que pertenecen. 

 Permite editar toda la información de un usuario/empleado, registrando de forma 

detallada cuando un usuario es cambiado de puesto o departamento y permite consultar 

el historial de dichos cambios. 

 Permite crear nuevos empleados/usuarios asignándoles un centro de costos, asi como un 

puesto y un departamento, un nombre de usuario y una contraseña. 

 Se pueden eliminar usuarios/empleados, dejando libres su puesto para otro sin afectar 

negativamente toda esta información. 
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Ilustración 9. Listado de usuarios/empleados 

 

Ilustración 10. Formulario de creación de usuarios/empleados 



 

Ilustración 11. Formulario de edición de un usuario/empleado 
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