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Presentacion

Actualmente la informacion juega un papel preponderante para promover el desarrollo, incre-
mentar el nivel de competitividad y alcanzar el éxito de una institucion, siendo ésta un elemen-
to clave para el cumplimiento de los objetivos estratégicos. La Universidad Veracruzana no
es la excepcion, genera y recibe informacion en su quehacer cotidiano a través de sus cuerpos
académicos, investigaciones, estrategias, procesos, productos y servicios, ademas de la infor-
macion relativa a su personal y alumnos.

En este contexto, es de relevancia mencionar que la informacion forma parte importante de
los activos de la institucion, al igual que las personas, los procesos, el software, el hardware,
medios de soporte de informacion, espacios fisicos, red de telecomunicaciones, entre otros;
los cuales deben protegerse por el valor que tienen para la Universidad por ser necesarios para
mantener en operacion los procesos institucionales.

Por otra parte, nuestra maxima casa de estudios mantiene la apertura para adaptarse a los
procesos de cambio del entorno y atender las demandas de la comunidad universitaria y la
sociedad en general, entre los cambios mas perceptibles es la rapida evolucion, convergencia
y uso intensivo de las tecnologias de informacion que ha posibilitado el acceso, de forma casi
inmediata a la informacion generada por la institucion. En ese sentido, su principal compromi-
so es establecer la normatividad necesaria que regule, tanto el tratamiento adecuado como su
salvaguarda; razon que dio origen al presente Reglamento de la Seguridad de la Informacion
de la Universidad Veracruzana y que tiene como fundamento juridico la Ley General de Ar-
chivo, la Ley Ntim. 316 de Proteccion de Datos Personales en Posesion de Sujetos Obligados
para el Estado de Veracruz de Ignacio de la llave, el Reglamento de Responsabilidades Admi-
nistrativas y el Reglamento de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales de la Universidad Veracruzana.

Adicionalmente, debido a que la Universidad Veracruzana es una institucion que administra
recursos publicos, es importante mantener un ambiente de control interno en la gestion uni-
versitaria como aliado para la transparencia y la rendicion de cuentas, otorgando un grado de
seguridad razonable en cuanto a la consecucion de los objetivos y metas estratégicas estable-
cidas, cuidando la eficacia y la eficiencia de las operaciones, asi como la disponibilidad de la
informacion financiera y no financiera confiable, oportuna y de calidad, esto en cumplimento
de leyes, regulaciones y normas aplicables. La implementacion del Sistema de Control Interno
Institucional se encuentra coordinado por el Comité de Control y Desempefio Institucional
(COCODI) quien promueve el establecimiento de la normatividad y medidas administrativas
necesarias que permiten gestionar eficientemente los riesgos asociados al control interno y a
los sistemas de informacion institucionales, ya sean manuales o automatizados.

El Reglamento de la Seguridad de la Informacion de la Universidad Veracruzana tiene
como objetivo principal establecer el marco normativo para el uso de los activos de informa-
cion, al mismo tiempo persigue los propositos siguientes: mantener la confidencialidad, dispo-
nibilidad e integridad de la informacion personal e institucional; sensibilizar a los integrantes
de la comunidad universitaria y usuarios externos en el cuidado, proteccion y responsabilida-
des asociadas al tratamiento de la informacion que no es publica, asi como dar cumplimiento
a las disposiciones legales y en la materia.
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Titulo I Disposiciones generales

Capitulo |
Disposiciones generales

Articulo 1. El presente Reglamento para la Seguridad de la Informacion de la Universidad
Veracruzana es de observancia general y obligatoria para los integrantes de la comunidad
universitaria, asi como para los usuarios externos que hagan uso de los activos de informacion
de la misma, regula las medidas de control para mantener la confidencialidad, integridad y
disponibilidad de la informacion institucional.

Articulo 2. La Universidad Veracruzana establece acciones de manera continua para proteger
los activos de informacion frente a riesgos, con el fin de mantener la confidencialidad, inte-
gridad y disponibilidad de la informacion, que contribuyen a la continuidad de los procesos
institucionales en apego a la legislacion universitaria y normatividad en la materia.

Articulo 3. La informacion generada durante la jornada de trabajo del personal de la Univer-
sidad Veracruzana, asi como trabajadores que se contraten para la realizacion de una obra o
investigacion determinada, sera propiedad de la Institucion.

En la explotacion de este resultado, debe darse al trabajador que lo obtuvo, el crédito corres-
pondiente; en caso de duda, se estara a lo dispuesto en la Ley Federal del Derecho de Autor.

Articulo 4. El usuario que realice tratamiento de la informacion, haga uso de los servicios
de tecnologias de informacion, asi como de la infraestructura tecnologica de la Universidad
Veracruzana, acepta las medidas de control para salvaguardar la informacion establecida en el
presente Reglamento.

Articulo 5. Si surge la necesidad de intervenir un medio de soporte de informacion de la
Universidad Veracruzana asignado a un integrante de la comunidad universitaria durante el
curso de alguna investigacion de caracter judicial o administrativo por el uso inapropiado de
los activos de informacion, la Institucion debe cumplir lo establecido en la Ley en la materia.

Articulo 6. Para efectos de este Reglamento, se considera:

L. Confidencialidad. Consiste en que la informacion es accesible inicamente por una per-
sona, entidad o proceso autorizado, incluye el registro, custodia y cuidado de la docu-
mentacion e informacidn que, por razén de su empleo, cargo o comision, tenga bajo su
responsabilidad;

II.  Cuenta institucional. Identificador tinico de usuario que le permite acceder a los servi-
cios de red y sistemas de informacion institucional;

III.  Disponibilidad. Consiste en que la informacion se encuentra accesible y disponible
cuando lo requiera una entidad, proceso o persona autorizada;

IV. Integridad. Consiste en el mantenimiento de la exactitud y completitud de la informa-
cion y sus métodos de proceso;

V. Nombre de dominio. Nombre asociado a una o varias direcciones IP (Internet Protocol,
por sus siglas en inglés; protocolo de internet, en espafiol), de un equipo o servicio; y

VI. Usuario. Persona fisica o moral, interna o externa a la Universidad Veracruzana que
utiliza los activos de informacion de la Institucion.
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Articulo 7. Cuando por exigencias de construccion gramatical, de enumeracion, de orden, o por
otra circunstancia cualquiera, el texto del presente Reglamento use o dé preferencia al género
masculino, o haga acepcion de sexo que pueda resultar susceptible de interpretarse en sentido
restrictivo contra la mujer, éste debe interpretarse en sentido igualitario para hombres y mujeres.

Capitulo Il
De los activos de informacion

Articulo 8. Un activo de informacion es un elemento tangible o intangible que contiene o uti-
liza informacion de valor para la institucidon o que es necesario para mantener la continuidad
de sus procesos.

Articulo 9. Los activos de informacidn se encuentran clasificados de la manera siguiente:

1. Informacién. Conjunto de datos relacionados, almacenados, procesados, transmitidos,
difundidos en la Institucion mediante sefiales visuales, acusticas, Opticas o electromag-
néticas;

II.  Proceso institucional. Conjunto de actividades interrelacionadas necesarias para lograr
los objetivos de la Institucion, éstos implican y dependen de la informacion;

III.  Servicio. Conjunto de actividades que buscan responder a las necesidades del usuario;

IV. Area restringida. Espacio fisico donde se alojan otros activos de informacion y especi-
ficamente informacion institucional clasificada como reservada o confidencial;

V. Software. Programas, documentos, procesamientos y rutinas asociadas con la operacion
de un sistema de computadoras;

VI. Hardware. Equipo tecnoldgico utilizado para gestionar la informacién y las comunica-
ciones;

VII. Sitio web. Conjunto de paginas y archivos electronicos mediante los cuales se publica
informacion institucional;

VIII. Equipamiento auxiliar. Equipo de soporte a los activos de informacion, entre los que se
encuentran los equipos de destruccion de documentacion, aires acondicionados, extinto-
res, entre otros;

IX. Red de telecomunicaciones. Conjunto de elementos tales como cableado, equipos, pro-
tocolos y servicios, que permiten el intercambio de informacién digital entre dispositi-
vos electronicos; y

X.  Medio de soporte. Bien mueble que permite el almacenamiento de informacion.

Capitulo 111
De la seguridad de la informacion

Articulo 10. La seguridad de la informacion es el conjunto de medidas de control establecido
en la Universidad Veracruzana para mantener la confidencialidad, integridad y disponibilidad
de la informacidn, identificando, valorando y gestionando los riesgos en funciéon del impacto
que representan para la institucion, para impedir o evitar su uso, divulgacion, sustraccion,
destruccion, ocultamiento o inutilizacion indebidos.

Articulo 11. La seguridad de la informacion se clasifica en:

L Seguridad fisica. Es la condicion que se alcanza aplicando las medidas de control para
proteger el entorno fisico en el que se encuentran los activos de informacion; y

II.  Seguridad légica. Es la condicion que se logra mediante el establecimiento de medidas
de control para el acceso a la informacion intangible almacenada en medio digital o
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electronico, asi como los recursos de procesamiento de datos a los usuarios, sistemas
informaticos, entidades y aplicaciones autorizadas.

Articulo 12. Las medidas de control establecidas para alcanzar la seguridad fisica y ldgica se

clasifican de la manera siguiente:

L Normativas. Conjunto de normas contenidas en el Reglamento para la Seguridad de la
Informacion y el Reglamento de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales, Reglamento de Responsabilidades Administrativas y leyes aplicables
en la materia;

II.  Administrativas. Conjunto de politicas y procedimientos para la gestion, buenas prac-
ticas para el soporte y revision de la seguridad de la informacion a nivel institucional; y

III.  Técnicas. Conjunto de acciones y mecanismos que se valen de la tecnologia para redu-
cir la exposicion de los activos de informacion ante situaciones de riesgo en el entorno
digital.

Capitulo IV
Del objetivo de la seguridad de la informacion

Articulo 13. El objetivo de la seguridad de la informacion es salvaguardar la informacion
institucional, asi como todos los activos de informacion implicados en su tratamiento frente
a riesgos y amenazas, estableciendo medidas de control para mantener la confidencialidad,
integridad y disponibilidad de la misma.

Titulo Il De la distribuciéon de competencias en
materia de seguridad de la informacion

Capitulo Gnico
De la distribucion de competencias en materia
de seguridad de la informacion

Articulo 14. La competencia en la Universidad Veracruzana para conocer en materia de segu-

ridad de la informacion quedara distribuida conforme a lo siguiente:

L El Comité de Control y Desempeifio Institucional: es responsable de aprobar las es-
trategias y lineas de accion para contar en la Universidad Veracruzana con herramientas
de informacién y comunicacioén con los mas altos estandares en su infraestructura tec-
nologica y de seguridad para facilitar y respaldar el control interno, considerando que
la informacioén y la comunicacion deben ser confiables, oportunas, seguras, accesibles,
pertinentes y verificables, porque son vitales para la consecucion de la metas y el cum-
plimiento de las normas que rigen la conducta institucional;

II.  El Comité Estratégico de Tecnologias de la Informacion: es responsable de aprobar
los riesgos residuales derivados de la evaluacion y tratamiento de riesgos relativos a las
tecnologias de la informacion de la Universidad Veracruzana;

III.  El Consejo Consultivo del Sistema Universitario de Gestion Integral del Riesgo: es
responsable de llevar a cabo el andlisis de riesgo y acciones de prevencion y respuesta
ante fendmenos naturales, antropogénicos que pongan en riesgo, bienes muebles e in-
muebles de la Universidad en el cual se alojen activos de informacion;

IV. La Direccién General de Tecnologia de Informacion: es responsable de implementar
las medidas de control para salvaguardar la informacion durante el disefio, desarrollo e
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implementacion de proyectos de Tecnologias de Informacion institucionales requeridos
para el funcionamiento y operatividad de la Universidad Veracruzana en el ambito de su
competencia;

V.  El titular de la entidad académica o dependencia: es responsable de registrar, inte-
grar, custodiar y cuidar los activos de informacién que, por razéon de su empleo, cargo o
comision, tenga bajo su responsabilidad, e impedir o evitar su uso, divulgacion, sustrac-
cion, destruccion, ocultamiento o inutilizacion indebidos, asi como identificar, mitigar,
eliminar, transferir los riesgos asociados a los mismos. Ademads de contribuir al fortale-
cimiento de una cultura de seguridad de la informacion institucional;

VI. La Direccion de Control de Bienes Muebles e Inmuebles: es responsable de estable-
cer las medidas de control técnicas para la destruccion controlada de medios utilizados
para el almacenamiento o respaldo de informacion digital o electronica, previo al proce-
so de baja del bien para evitar su acceso y su recuperacion posterior; y

VII. El Centro de Investigacion en Documentacion sobre la Universidad: es responsable
de vigilar el cumplimiento de las normas, politicas y medidas técnicas para la regulacion
de los procesos archivisticos durante el ciclo vital de los documentos de archivo, que se
expidan para la clasificacion, preservacion y conservacion de los documentos historicos.

Titulo Il De la seguridad fisica y logica
de los activos de informacion

Articulo 15. La Universidad Veracruzana establece medidas de control de seguridad fisica y
logica para salvaguardar la integridad, confidencialidad y disponibilidad de la informacion.
Las medidas de control de seguridad fisica permiten proteger los espacios fisicos en los que se
encuentran los activos de informacion y las medidas de control de seguridad 16gica permiten
verificar el acceso a la informacion digital y electrénica.

Capitulo |
De la seguridad fisica de los activos de informacion

Articulo 16. Las medidas de control para la seguridad fisica que establece la Universidad son:
L Acceso a las areas restringidas; y
II.  Proteccion de las tecnologias de informacion.

Seccion primera
Del acceso a las areas restringidas

Articulo 17. Un area restringida es el espacio fisico en las instalaciones de la Universidad
Veracruzana que salvaguarda activos de informacion y al cual tiene acceso s6lo personal auto-
rizado por el titular de la entidad académica o dependencia.

Articulo 18. El titular de la entidad académica o dependencia donde se ubica el area restringi-
da debe cumplir y hacer cumplir las medidas de control para la seguridad fisica institucional,
asi como establecer las medidas internas para salvaguardar la confidencialidad, integridad y
disponibilidad de informacion que se encuentra bajo su responsabilidad.
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Articulo 19. El acceso al area restringida se permitira previa autorizacion del titular de la
entidad académica o dependencia, en los términos establecidos en el Procedimiento para el
Control de Acceso a Areas Restringidas publicado en el portal institucional.

El incumplimiento de lo anterior es considerado una falta y serd sancionado de acuerdo con
lo establecido en la legislacion universitaria, si al investigar las faltas de cardcter universitario
se advierte la comision de un delito, debe hacerse la denuncia a las autoridades competentes,
sin perjuicio de que se imponga la sancion prevista por la reglamentacion respectiva.

Articulo 20. El integrante de la comunidad universitaria que detecte personas ajenas sin auto-
rizacidn en un area restringida, debe informar al titular de la entidad académica o dependencia,
al administrador o al vigilante en turno.

Articulo 21. El titular de la entidad académica o dependencia donde se ubica el area restrin-
gida es responsable de aplicar las medidas de control establecidas en el Procedimiento de
Acceso a Areas Restringidas, publicado en el portal institucional, entre las que se encuentran
las siguientes:

L Sefialética de area restringida;

II.  Directorio de personal preautorizado;

III. Equipamiento auxiliar en 6ptimas condiciones;

IV.  Registro de incidentes; y

V.  Bitacora de acceso.

Articulo 22. So6lo se podra tomar fotografias y grabar videos en un area restringida, si se
cuenta con la autorizacion previa por escrito del titular de la entidad académica o dependencia
donde se encuentre ubicada la misma.

Seccion segunda
De la proteccion de las tecnologias de informacion

Articulo 23. Las tecnologias de informacion son todas aquellas utilizadas para el almacena-
miento, recuperacion, proteccion, procesamiento, difusion y transmision de la informacion
que se encuentran a disposicion de la comunidad universitaria.

La proteccion de las tecnologias de informacién es necesaria debido a que brindan soporte
a los procesos que realizan las entidades académicas y dependencias, entre las que se encuen-
tran los sistemas informaticos, aplicaciones, servicios digitales, infraestructura y servicios de
telecomunicaciones, equipo de computo, sistemas de almacenamiento, dispositivos periféricos
y moéviles, entre otros.

Articulo 24. El titular de la entidad académica y dependencia debe vigilar que las tecnologias
de informacion bajo su tramo de control se encuentren en condiciones apropiadas de operacion,
asi como realizar el mantenimiento correspondiente y vigilar que se destinen al cumplimiento
de las funciones para las que fueron adquiridos o desarrollados, observando lo siguiente:

L La adquisicion de equipo activo de telecomunicacion, equipo de computo y periférico,
debera realizarse en apego a lo establecido en los Estandares Institucionales de Equipo de
Computo y Periféricos vigentes emitidos por el Comité Estratégico de Tecnologias de la
Informacion, publicados por la Direccion de Recursos Materiales en el portal institucional;

II.  El titular debe designar a un encargado con los conocimientos técnicos necesarios, para
revisar y dar soporte a los activos de tecnologias de informacion;

III.  La colocacion, reubicacion, configuracion, instalacion o desinstalacion de equipo activo
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de telecomunicacion, entendiéndose éste como cualquier componente de red que genera
o modifica las sefiales mediante las cuales se transmite la informacion, se debe solicitar
por escrito a la Direccion General de Tecnologia de Informacion;

IV. Los contactos de energia eléctrica regulada deben utilizarse inicamente para conectar
activos de tecnologias de informacion; en caso de no contar con estos, el titular debe ges-
tionar ante la Direccién de Proyectos, Construcciones y Mantenimiento, la instalacion
de un sistema de regulacion de la misma;

V. Encaso de que un activo de tecnologias de informacion presente un fallo o dafio, y tenga
vigente la poliza de mantenimiento o garantia, debe enviarla al proveedor correspon-
diente para hacerla valida, previo respaldo y borrado de la informacién, asi como avisar
a la Direccion de Recursos Materiales como entidad responsable de las adquisiciones; y

VI. Cuando algun activo de informacién presente alguna falla, éste no cuente con poéliza de
garantia y la entidad académica o dependencia no cuente con personal técnico, debe re-
portarse por escrito a la Direccion General de Tecnologia de Informacion para proceder
a realizar el diagndstico correspondiente.

Articulo 25. El responsable técnico que atiende los servicios de videoconferencias que oftre-
ce la Universidad Veracruzana, a través de las salas ubicadas en las Unidades de Servicios
Bibliotecarios y de Informacion, sélo realizara la grabacion de eventos de videoconferencia
a solicitud expresa del usuario y no resguardara respaldo de dicha grabacion, entendiéndose
como un evento de videoconferencia a la actividad consistente en la atencion de usuarios en
recintos habilitados con capacidad de transmision de videoconferencias.

El responsable técnico no hara grabaciones de los eventos o videoconferencia realizados
fuera de las Unidades de Servicios Bibliotecarios y de Informacion.

Articulo 26. El usuario de las tecnologias de informacion esta obligado a cumplir las medidas
de control para la seguridad establecidas en este Reglamento, el incumplimiento de lo anterior
es considerado una falta y serd sancionado de acuerdo con lo establecido en la legislacion
universitaria.

Articulo 27. Informar por escrito al inmediato superior y en su caso al superior jerarquico, la
identificacion de algun riesgo sobre la seguridad de los activos de informacion.

Capitulo Il
De la seguridad légica de los activos de informacion

Articulo 28. La seguridad logica es la condicion que se logra mediante el establecimiento
de medidas de control para salvaguardar la informacion digital y electrénica, asi como a los
recursos de procesamiento de datos.

Articulo 29. Las medidas de control para la seguridad légica son:

L El control de acceso a los servicios de tecnologia de la informacion mediante la cuenta
institucional;

II.  Laadministracion del software;

III.  De la red de telecomunicaciones y servidores;

IV.  Deteccién y contencion de coddigo malicioso; y

V. De la ciberseguridad.
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Capitulo 111
Del control de acceso a los servicios de tecnologias
de la informacion, mediante la cuenta institucional

Seccion primera
Del control de acceso

Articulo 30. El control de acceso logico se refiere a las medidas de seguridad que permiten la
autenticacion del usuario autorizado a los servicios de tecnologias de informacion, de acuerdo
con las funciones que desempena. Se entiende por autenticacion el procedimiento informatico
que permite verificar que el usuario de un servicio es quien dice ser.

Seccion segunda
De la cuenta institucional

Articulo 31. El usuario que requiera acceder a los servicios de tecnologias de informacion debe
contar con una cuenta institucional personal e intransferible, conformada por un nombre de usua-
rio y contrasefa, la cual es solicitada por el titular de la entidad académica o dependencia, aten-
diendo al Procedimiento Gestion de Cuentas Institucionales publicado en el portal institucional.

Se entiende por contrasefia al conjunto de caracteres que permiten el acceso de un usuario
a un servicio de tecnologias de informacion.

Articulo 32. Las medidas de control que el usuario debe observar para proteger la cuenta ins-

titucional son las siguientes:

L. Resguardar y no compartir su cuenta institucional utilizada para el desempefio de sus
funciones, ya que sera responsable de las acciones que se realicen en su nombre;

II.  Solicitar el cambio de contrasefia, cuando la extravie, sospeche del robo de su cuenta
institucional o suplantacion de identidad, mediante el Procedimiento de Actualizacion
de Cuenta Institucional publicado en el portal web;

III.  El titular de la entidad académica o dependencia debe solicitar la eliminacion de una
cuenta institucional, conforme al Procedimiento de Baja de Cuenta Institucional publi-
cado en el portal institucional, cuando un usuario deje de laborar o prestar sus servicios
a la Institucion;

IV. Cuando el personal cambie de adscripcion o se modifique su estatus laboral, el jefe
inmediato, debe solicitar la actualizacion de la informacion conforme al Procedimiento
Gestion de Cuentas Institucionales publicado en el portal institucional; y

V.  El responsable de cada sistema de informacion que utilice la cuenta institucional como
medio acceso al mismo, debe establecer los niveles de seguridad conforme al perfil del
usuario.

Articulo 33. El usuario que haga uso de las tecnologias de informacion que proporciona la
Universidad fuera de las instalaciones universitarias, debe apegarse a las medidas de
control siguientes:

L. Solicitar el acceso a través de una Red Privada Virtual mediante el Procedimiento de
Servicios de Red publicado en el portal institucional; y

II.  Salvaguardar la informacion conforme a lo establecido en el presente reglamento y leyes
aplicables en la materia.
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Seccion tercera
Del correo electronico institucional

Articulo 34. El correo electronico institucional es una herramienta de trabajo para el intercam-
bio de informacion entre distintos equipos informaticos interconectados, a través de una red
de telecomunicaciones.

La Universidad Veracruzana pone a disposicion del personal y alumnos una cuenta de co-
rreo electronico institucional en apoyo a sus actividades.

Articulo 35. Las medidas de control que el usuario debe cumplir para la proteccion del correo

electronico institucional son las siguientes:

L Se prohibe suplantar la identidad de otro usuario, ceder y divulgar a terceros listas de
correo electronico institucional, asi como el envio de mensajes de correo en cadena,
correos masivos no institucionales, de contenido comercial, de esparcimiento, con fines
de lucro o para ofrecer servicios;

II. Al recibir un mensaje de correo electronico cuyo origen sea desconocido o de dudosa
procedencia, debe reportarlo al Centro de Servicios sin abrirlo y debe eliminarlo;

III. La informacion emitida o recibida por correo electronico institucional debe preservar la
conducta ética y profesional que el usuario debe mantener como miembro de la Institu-
cion; y

IV.  El incumplimiento de cualquier regulacion vigente por la transmision de informacion
digital y electronica por este medio, es responsabilidad el usuario.

Articulo 36. El alumno que sea dado de baja definitiva pierde el derecho a su cuenta de co-
rreo institucional y tiene treinta dias naturales para respaldar su informacion antes de que sea
eliminada.

Articulo 37. Cuando una persona concluya su relacion laboral con la Universidad, su cuenta
institucional es inhabilitada 48 horas después de la peticion realizada a la Direccion General
de Tecnologia de Informacién por el titular de la entidad académica o dependencia donde se
encontraba adscrito o la Direccion General de Recursos Humanos.

Articulo 38. La informacion almacenada en el buzon de correo electronico institucional solo
podra ser proporcionada cuando exista una orden judicial, resolucion o mandato fundado y
motivado de autoridad competente.

Articulo 39. Al detectar un excesivo flujo de informacion por mensajes y archivos en la cuenta
de correo electronico del usuario, la Direccion General de Tecnologia de Informacion suspen-
dera temporalmente dicha cuenta para que el servicio de correo institucional no se vea afecta-
do, informando al titular de la entidad académica o dependencia donde se encuentre adscrito
el usuario.

Capitulo IV
De la administracién del software

Articulo 40. La administracion del software, propiedad de la Universidad Veracruzana, es el

proceso que involucra la planificacion, organizacion, ejecucion y control del mismo a disposi-
cion de los integrantes de la comunidad universitaria.
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Articulo 41. La administracion del sofiware con licencia de cobertura institucional es respon-
sabilidad de la Direccion General de Tecnologia de Informacion. Entendiéndose por software
con licencia de cobertura institucional a los programas que cuentan con un licenciamiento de
cobertura masiva, utilizados por los integrantes de la comunidad universitaria en el parque
computacional de la Institucion.

Articulo 42. El usuario unicamente debe instalar en los equipos de computo y de red insti-
tucionales, software que cuente con la licencia correspondiente y que se justifique para las
actividades descritas en sus funciones.

La descarga, uso o distribucion de software sin la licencia correspondiente sera responsa-
bilidad del usuario y se sancionara conforme a la legislacion universitaria y leyes aplicables.

Articulo 43. La administracion y resguardo del sofiware con licencia es responsabilidad del
titular de la entidad académica o dependencia.

Articulo 44. El titular de la entidad académica o dependencia que requiera desarrollar un sis-
tema informatico, portal o aplicacion, debe apegarse al Procedimiento de Gestion de Proyectos
publicado en el portal institucional.

Articulo 45. En el caso de sistemas informaticos, portales o aplicaciones de uso institucional
en operacion, el titular de la entidad académica o dependencia debe realizar su formalizacion
mediante la cédula de registro ante la Direccion General de Tecnologia de Informacion para
ser turnado al Comité Estratégico de Tecnologias de Informacion para su autorizacion.

CapituloV
De la red de telecomunicaciones y servidores

Articulo 46. La red de telecomunicaciones de la Universidad Veracruzana es el conjunto de
elementos que permiten el intercambio de informacion digital entre dispositivos y computa-
doras, tales como cableado, equipos, protocolos y servicios, con la finalidad de apoyar a las
actividades de los integrantes de la comunidad universitaria, se clasifica en:

L Red alambrica. Conjunto de dispositivos conectados entre si por un medio fisico; y
II.  Red inaldmbrica. Conjunto de dispositivos conectados entre si por medio de sefiales
electromagnéticas.

Articulo 47. La configuracion e instalacion de equipos de red y los permisos para realizar co-
nexiones a redes internas o externas u otorgar servicios en la Universidad debe ser autorizada
por la Direccion General de Tecnologia de Informacion.

Articulo 48. La configuracion de los servidores y equipo de telecomunicacion alojados en
sitios de telecomunicaciones institucionales y en areas de acceso restringido, sélo la debe rea-
lizar el personal autorizado por la Direccién General de Tecnologia de Informacion.

Articulo 49. El equipo de computo o dispositivo que presente un comportamiento que com-
prometa la disponibilidad de la red de telecomunicaciones o el desempefio de los servicios tec-
nologicos, serd desconectado por la Direccion General de Tecnologia de Informacion, notifi-
cando por escrito al titular de la entidad académica o dependencia y realizando una evaluacion
del caso que permita determinar la responsabilidad, de acuerdo con la legislacion universitaria
y las leyes de la materia aplicables.
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Articulo 50. El usuario que tenga asignado un dispositivo institucional o personal y que trate

en el mismo informacion de la Universidad, debe establecer las medidas de control de seguri-

dad siguientes:

L Configurar los servicios de bluetooth y wifi con contrasefia, en caso que aplique;

II.  Activar la opcion de contrasefia de arranque o bloqueo;

III.  Activar la opcién de apagado o bloqueo automatico después de un determinado tiempo
que no esté en uso;

IV.  Validar la autenticidad de las aplicaciones que instale;

V. Realizar copias de seguridad de la informacién contenida en el dispositivo; y

VI. Activar la opcién de monitoreo y rastreo de equipo para recuperar o borrar la informa-
cion de forma remota en caso de pérdida, en caso que aplique.

Articulo 51. La Direccién General de Tecnologia de Informacién se reserva el derecho de
bloquear el acceso a cualquier usuario que atente contra el uso responsable, desempefio y la
calidad de las tecnologias de informacion, asi como a los activos de informacion.

Articulo 52. El alojamiento de cualquier nombre de dominio distinto al institucional en los
servidores de la Universidad, debe ser autorizado por la Direccion General de Tecnologia de
Informacion.

Articulo 53. El usuario que requiera de la contratacién de un nombre de dominio, servicio de
hospedaje o de nube, entendida ésta como los servicios de almacenamiento o de procesamiento
de informacion a través de internet distinto al institucional, para el desempefio de sus activida-
des de divulgacion de informacion institucional en el internet, debe contar con la autorizacion
del Comité Estratégico de Tecnologias de la Informacion, para lo cual debe dirigir la solicitud
al Secretario de Desarrollo Institucional como Secretario Ejecutivo de dicho Comité.

Articulo 54. El disefio, administracion y contenido de los portales web es responsabilidad
de cada titular de la entidad académica o dependencia, de acuerdo con sus requerimientos de
difusion de informacion.

Articulo 55. Cuando se requiera alojar informacion reservada o confidencial en la nube, el
usuario debe solicitar autorizacion del Comité Estratégico de Tecnologias de la Informacion.

Articulo 56. El usuario responsable de algtn servicio de tecnologia de informacion debe ase-
gurarse que se establezcan las medidas de seguridad para proteger la confidencialidad, integri-
dad y disponibilidad de la informacion.

Capitulo VI
Deteccion y contencion de codigo malicioso

Articulo 57. El usuario que tenga asignado un recurso de tecnologia de informacion y co-
municacion, patrimonio de la Universidad, debe hacer uso de software con licencia para la
proteccion contra coédigo malicioso.

El cédigo malicioso es un programa informatico cuyo objetivo es ocasionar dafio a activos
de informacion tales como informacion, servicios, sitios web, red de telecomunicaciones,
entre otros.
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Articulo 58. El usuario que cuente con software institucional de proteccion contra codigo
malicioso, debe mantenerlo actualizado y respetar la configuracion de seguridad del equipo
asignado, para detectar y prevenir la propagacion de codigo malicioso.

Articulo 59. El usuario que reciba informacioén a través de cualquier medio digital susceptible
de ser leida, descargada y almacenada en un recurso de tecnologia de informaciéon y comuni-
cacion institucional, debe verificar que no cuente con cédigo malicioso mediante la ejecucion
de un software de proteccion actualizado.

Capitulo VII
De la ciberseguridad

Articulo 60. La ciberseguridad es el conjunto de acciones para prevenir y detectar el uso no
autorizado de la infraestructura tecnologica de la Universidad Veracruzana, mitigando los ries-
gos que pudieran afectar total o parcialmente los procesos institucionales.

Articulo 61. Los mecanismos y estrategias para la prevencion, identificacion y mitigacion de
incidentes de ciberseguridad seran implementados por la Direccién General de Tecnologia de
Informacion, en el caso de identificarse un incidente se aplicara las Leyes en la materia.

Articulo 62. El alcance de los procesos asociados a la identificacion y gestion de incidentes
de seguridad se limitaran a la infraestructura tecnoldgica perteneciente a la Universidad Ve-
racruzana.

Titulo IV De las responsabilidades y las sanciones

Capitulo |
De las responsabilidades

Articulo 63. Los integrantes de la comunidad universitaria son responsables de cualquier dafno
a los activos de informacidn por actos u omisiones que les sean imputables o por incumpli-
miento o inobservancia de obligaciones derivadas de este Reglamento y las leyes en la materia.

Articulo 64. Las autoridades, funcionarios, personal académico, de confianza, administrativo
técnico y manual que en el ejercicio de sus funciones realice tratamiento de informaciéon que
no sea publica, deben:

L Actuar bajo los mas estrictos principios de confidencialidad conforme a lo establecido
en el Reglamento de Transparencia, Acceso a la Informacién y Proteccion de Datos Per-
sonales de la Universidad Veracruzana;

II.  Suscribir la responsiva y compromiso de confidencialidad; y

III.  Salvaguardar la informacion, propiedad de la Universidad Veracruzana.

Articulo 65. Cualquier integrante de la comunidad universitaria en el desarrollo de sus activi-

dades, debe observar lo siguiente:

L Cumplir y hacer cumplir este Reglamento;

II.  Promover entre los integrantes de la comunidad universitaria conocimientos y concien-
cia de la importancia de las medidas de control de la seguridad de la informacion;
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III.  Adoptar las medidas necesarias y adecuadas para el uso responsable de los activos de
informacion utilizados en el ejercicio de sus funciones;

IV.  Participar en la capacitacion y actualizacion en materia de seguridad de la informacion, asi
como cualquier otra forma de enseflanza y entrenamiento que se considere pertinente; y

V. Aplicar en su ambito de competencia, la normatividad emitida por los 6rganos colegia-
dos establecidos en este Reglamento.

Capitulo Il
De las sanciones

Articulo 66. El usuario que transgreda las medidas de control para la seguridad de la infor-
macioén fisica o logica establecidas en el presente Reglamento podré ser sancionado en los
términos de la legislacion universitaria y las leyes aplicables en la materia.

Articulo 67. La Universidad se reserva el derecho a ejercer las acciones legales para la pro-
teccion y defensa de sus legitimos intereses en aquellos supuestos de hecho no contemplados
en el presente Reglamento, que pudieran ser de la competencia del Codigo Penal o cualquier
otra legislacion aplicable.

Articulo 68. Constituyen causales de sancion que atentan en contra de la seguridad de la in-

formacion las siguientes:

L Realizar actividades de intercepcion o revelacion de comunicacion digital o electrdnica;

II.  Generar algun tipo de incidente de ciberseguridad;

III.  Comercializar informacion propiedad de la institucion; y

IV. Divulgar informacién reservada o confidencial violando los términos establecidos en el
Reglamento de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

Articulo 69. El desconocimiento del presente Reglamento por parte del usuario, no lo exime
de las responsabilidades y sanciones a que se haga acreedor en términos de la Legislacion
Universitaria vigente y demas disposiciones que en materia de seguridad de la informacién se
seflalen para tal efecto.

Transitorios

Primero. El presente Reglamento entrard en vigor al dia habil siguiente de su aprobacion por
el H. Consejo Universitario General.

Segundo. Se abroga la Politica de Seguridad de la Informacion aprobada el 28 de septiembre
de 2015 por el Comité para la Seguridad Informatica de los Datos Personales.

Tercero. Se abroga el Reglamento para la Seguridad de la Informacion aprobado en sesion del
H. Consejo Universitario General el dia 14 de diciembre de 2016.

Cuarto. Publiquese, difindase y cimplase.

APROBADO EN SESION DEL H. CONSEJO UNIVERSITARIO GENERAL CELE-
BRADA EL DiA 9 DE DICIEMBRE DE 2019.

Direccion de Normatividad.
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