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Una copia de seguridad es un proceso mediante el cual se duplica la informacion existente de un soporte a otro,
con el fin de poder recuperarla. Desde el punto de vista institucional, ante un incidente grave o un
desastre, una copia de seguridad puede marcar la diferencia entre recuperarse o sufrir las consecuencias, en
ocasiones tan severas que pondran en riesgo su continuidad.

Cualquier universidad debe contar con un sistema de copias de seguridad que proteja su informacion ya que en
muchos casos esta es la Unica garantia de poder continuar con la actividad institucional.

1.1. {¢Qué informacidncopiar?

El primer paso, sera determinar la informacion que se debe copiar. Para ello, como ya explicamos en el apartado
primerodeltemaanterior, setiene queclasificar. Enfuncion deesaclasificacion seidentificaranaquellos activos
de informacidn sin los cuales la empresa no podria seguir con su actividad diaria.
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1.2. ¢Cadacuantotiemposedeberealizarlacopiadeseguridad?

Determinar la periodicidad con la que se haran las copias de seguridad dependera de cada empresa en particular.
Sehadedefinirunafrecuenciaadecuada paraqueanteunproblema concualquieractivodeinformacion, no
suponga unagran pérdida y no afecte negativamenteala actividad laboral.
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1.3. éDonde almacenar la copia deseguridad?

El tipo de soporte a elegir para almacenar las copias de seguridad dependera de varios factores como la cantidad
de informacion a copiar, del sistema seleccionado y la inversion a realizar. Las ventajas e inconvenientes de los
tipos de almacenamiento mas comunes son:

» Cintas magnéticas: la principal ventaja de este medio de almacenamiento es su reducido coste para
almacenar grandes cantidades de datos. Diferentes estudios demuestran que el auge de esta tecnologia
como medio de almacenamiento para las copias de seguridad se debe a que se considera mas fiable que los
discos duros, ademas de poseer una vida Util superior a 30 afos y un menor coste por terabyte.

» Discos duros externos: este tipo de soportes presentan varias ventajas como la facilidad de configuracion
0 mejores tasas de rendimiento respecto a las cintas magnéticas. Por el contrario, presentan una vida Util
inferior y un mayor coste por terabyte que las cintas. En empresas cuyo volumen de datos es reducido puede
ser la opcién mas conveniente.

» Dispositivos NAS o Network Attached Storage: este tipo de dispositivos de almacenamiento se han
disefiado, especificamente, para almacenar informacidn. Su coste varia en funcién del nimero y tipo de
discos empleados, ademas la gestion de las copias se simplifica al utilizar, inicamente, un dispositivo central.
La mayoria de los fabricantes de estos dispositivos disponen de aplicaciones de copia de seguridad.

» Servicios de almacenamiento en la nube: este tipo de almacenamiento consiste en salvaguardar las copias
de seguridad en servidores de terceros. La Unica preocupacion sera exigir las garantias de seguridad
pertinentes a la empresa que se encargue de facilitar dicho servicio. Las ventajas de utilizar la nube como
sistema de copias de seguridad son varias.

» copia de seguridad fuera de la empresa;
» disponibilidad de los datos en cualquier momento;
» copia protegida ante incidentes dentro de la empresa.

Pero también presenta desventajas, siendo las dos principales la pérdida de confidencialidad y la
dependencia de la conexion a Internet. Como en cualquier copia de seguridad que se aloja fuera de la oficina,
es recomendable cifrarla antes de subirla a la nube.

» Discos opticos: la utilizacidn de blu-rays como dispositivos de almacenamiento esta ganando popularidad
en empresas que no necesitan una gran capacidad de almacenamiento, ni hacer copias de seguridad muy
frecuentemente. Uno de sus mayores atractivos es la proteccion que ofrece ante posibles ataques de tipo
ransomware dirigidos a las copias de seguridad, ya que permanece en un soporte generalmente no
conectado y ademas suelen ser de una sola escritura. Por otra parte, su coste es muy ajustado.

meta@red Y ~_sinecibe_

Universidad Veracruzana



Copias de seguridad, borrado
seguroy tipos de almacenamiento.

COPIAS DE LAINFORMACION
SEGURIDAD

1.4. ¢Quétipo de copia elegir?

El siguiente paso sera establecer la estrategia a seguir en cuanto a cdmo realizar la copia de seguridad. Existen,
principalmente, cuatro formas de realizar las copias de seguridad:

» EnespejooRAID 1: mediante este método se crea una copia exacta de los datos en tiempo real, mientras se
trabaja, se crea una copia espejo de la informacion en otra ubicacion. Sus ventajas son:

» copia realizada en tiempo real;
» larecuperacidn es un proceso muy agil;

» seoptimiza el espacio de almacenamiento, ya que no se guarda informacion antigua o en desuso.

Su principal desventaja es que ante borrados, modificaciones o infecciones por malware ambos discos se verian
afectados.

» Completa: consiste en hacerunacopiadetodos los datos de nuestro sistema en otro soporte haciendo quela
recuperacion, en caso de incidente, sea mucho mas rapida. Pero este método también presenta desventajas:

» requiere una mayor capacidad de espacio;
» mayor tiempo en realizar la copia;

»  mayor coste debido a la necesidad de mas espacio de almacenamiento..
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Diferencial: Unicamente se copian los archivos y directorios que han sido creados o modificados desde la
Ultima copia completa. Sus principales ventajas son:

»  no requiere tanto espacio como la completa;
» larestauracion de la copia es un proceso bastante simple;

Aunque también presenta desventajas:

» no es la solucidon mas optimizada en cuanto a tiempo y espacio utilizado.
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Incremental: solo se copiaran los datos que hayan variado desde la Ultima copia de respaldo realizada, ya
fuera incremental, diferencial o completa. Sus principales ventajas son:

»  Su principal ventaja es que se necesita un espacio y tiempo menores que en las otras opciones. La
restauracion de la copia es un proceso bastante simple.

»  Porel contrario, su principal desventaja es la restauracion, ya que esta puede resultar mucho mas compleja.
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1.5. La estrategia3-2-1

Una buena practica a la hora de realizar copias de seguridad es adoptar la estrategia 3-2-1 que se basa en
diversificar las copias de seguridad. Sus claves de actuacion son:

» 3: mantener 3 copias de cualquier fichero importante: el archivo original y 2 backups;
» 2:almacenar las copias en 2 soportes distintos de almacenamiento para protegerlas ante distintos riesgos.

» 1:almacenar 1 copia de seguridad fuera de nuestra empresa, lo que también se conoce como backup offsite.
La copia de seguridad en la nube es un claro ejemplo de este tipo de copia.
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