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Copias de seguridad, borrado

BORRADO SEGURO o
DE LAINFORMACION

¢Qué ocurre cuando la informacion deja de ser necesaria o Util para laempresa? Una vez llega a la Gltima fase
desuciclodevida, sera necesario destruirla, de formasegura, detal manera que novuelva aseraccesible.

Existen muchos tipos de datos, contables, fiscales, de videovigilancia, etc., y todos ellos presentan una vida util
distinta. Cuando estos datos dejen de ser necesarios para la organizacion deben eliminarse y se debe garantizar
que la informacion no vuelva a ser accesible para nadie. Cuando la destruccién de la informacién no se realiza
correctamente se expone a la empresa a sanciones legales y a posibles dafios de imagen, ademas de aumentar
el riesgo a que se produzca una fuga de informacion.

En los casos en que el dispositivo de almacenamiento, ya sea un ordenador, un smartphone o cualquier otro, sea
retirado de los activos empresariales por el motivo que sea, también debe de pasar por el proceso de elimina-
cién, de forma segura, de toda la informacion que contenga.

El primer paso sera realizar un inventariado de activos para que ninguno sea extraviado. Se deben inventariar
todos los dispositivos y soportes que permitan el almacenamiento como DVD, memorias USB, discos duros,
ordenadores o smartphones. También se debe tener bajo control la informacién en formato fisico.
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BORRADO SEGURO LAINFORMACION
DE LA INFORMACION

El siguiente paso sera eliminar la informacion:

» paralainformacion en soportes no electronicos como papel y soportes magnéticos como los DVD o cintas
magnéticas, se debera utilizar el triturado como modo seguro de eliminacién;

» losdispositivos de almacenamiento que permitan su reutilizacion deben ser sobrescritos miiltiples veces
para evitar que la informacidn vuelva a ser accesible;

» losteléfonos moviles que se vayan a reutilizar, se cifraran antes de borrarlos y se restauraran a sus valores
defabrica;

» lossoportes de almacenamiento electronico que no funcionen o se hayan quedado obsoletos, se deberan
borrar por medio de desmagnetizacion o destruccion fisica;

» habraqueprestarespecialatencionalosdispositivos moviles, asicomoalamemoriaSD quetienenalgunos
modelos en el momento de deshacernos de los mismos, ya que podrian contener informacion importante o
confidencial.

Sera importante hacer uso de herramientas que permitan documentar todas las operaciones de borrado.

También existe la posibilidad de hacer uso de la destruccion certificada. Este tipo de borrado serealiza através
de una empresa que llevara a cabo los procesos de eliminacion de la informacion, garantizando tanto la gestion,
como el control de recogida, transporte y destruccion del material. Posteriormente, estas empresas emitiran un
certificado que garantizara y legitimara la validez del proceso.
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REFERENCIAS

1. INCIBE - Protege tu Empresa - Guias — Borrado seguro de
la informacion: una guia de aproximacion para el empresario -
https://www.incibe.es/protege-tu-empresa/guias
borradoseguro-informacion-aproximacion-el-empresario

2. INCIBE - Protege tu Empresa — Blog - Si la informacion ya no
es necesaria, borrala de forma segura - https://www.incibe.es/
protege-tu-empresa/blog/si-informacion-no-necesariaborrala-
forma-segura
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