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RESUMEN

Los conceptos de manipulacion social y de medios de comunicacion —redes sociales— resultan tan amplios que
dificilmente se comprenderia la profundidad y relacion con temas psicoldgicos, sistemas informaticos avanzados o
conceptos estratégicos. A través del presente trabajo de investigacion se pretende dar a entender el concepto a un
lector con conocimientos nulos o basicos, de lo que es el “hackeo” o manipulacién social y de redes sociales a través
de la campafia coordinada por astroturfing en Twitter usando la etiqueta #ResultadosQueTransforman.La investigacion
provee una perspectiva temprana en la deteccion del astroturfing y los intentos por influenciar, amplificar y manipular
a la opinion publica y usuarios simulando apoyo digital. Asi mismo pretende ayudar a generar consciencia y mejorar el
uso y entendimiento del comportamiento coordinado artificial y sus posibles efectos en Twitter y fuera de él.
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ABSTRACT

The concepts of social manipulation and social media are so broad that it would be difficult to understand the depth and
relationship with psychological issues, advanced computer systems or strategic concepts. Through this research paper,
itis intended to make the concept understood to a reader with no or basic knowledge of what is "social hacking" through
the coordinated campaign by astroturfing on Twitter using the hashtag: # ResultadosQueTransforman. The research
provides an early perspective on the detection of astroturfing and its attempts to influence, amplify and manipulate
public opinion by simulating digital support. It also aims to help raise awareness and improve public’s use and
understanding of artificial coordinated behavior and its possible effects on and off Twitter.
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INTRODUCCION

L as redes sociales como Facebook, Instagram, TikTok
o Twitter se han convertido en parte medular de la vida
diaria de la mayoria de los usuarios de teléfonos
inteligentes hasta convertirse en el principal medio de
difusién, entretenimiento y comunicacion. Ingenieros
sociales, a través de herramientas de rastreo y de
nuestro voluntario —pero ignorado— consentimiento,
crean contenidos y sistemas de notificaciones para
obtener nuestra fiel y leal atencion durante el dia. Y es
precisamente ahi que nuestra intimidad y opinién
publica —y privada— puede ser manipulada a través
de plataformas de social media a tal grado que se ha
identificado como una amenaza critica a la vida publica
(Hadnagy, 2018).

Los coordinadores de campafas, en este
caso por astroturfing, buscan manipular la
conversacion en las redes sociales —Twitter, en este
caso— principalmente a través de dos formas:

1. Manipulacion de Redes: Una técnica muy
usada por la “fauna” digital para ganar
seguidores es el famoso “Sigueme y te
sigo”. El objetivo es a través de la
cortesia de seguir a quien elige seguirte
—cuentas organicas— difundir contenido
falso y darle credibilidad ya que la cuenta
que lo replica es real, segun Sedhai &
Sun (2015). Esto es parte de las
campafas coordinadas por astroturfing
—artificialmente— en las que a gran
escala crean grupos perfectamente
conectados.

2. Manipulacién de Contenidos: Se copia
informacién  legitima para rellenar
espacios en la redaccion de informacion
falsa, previo a su difusion en medios
digitales y redes sociales. Continuando
con el camuflaje de contenidos buscan
legitimidad y generar reputacion que les
permita ganar la credibilidad de los
usuarios organicos.

Dichos contenidos tienen muchas formas, ya
sean audio visuales o texto, en ambos casos se
incluyen las etiquetas —# (hashtag)— para identificar
y potenciar el mensaje. En el caso del astroturfing los
contenidos son fundamentalmente propaganda®.

El término social hacking es nuevo, sin
embargo, como concepto existe desde al menos unos

n o

! Viene del latin “propagar”, “sembrar”.
2 NFC: Near Field Connection. Dispositivos con conexion por
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500 afios, pero no se consideraba que a propdsito se
pudiera influenciar a las masas, que fuese coordinado,
ni mucho menos existian las granjas de bots. Benjamin
Franklin “inventd” las fake news —noticias falsas—
para lograr que la gente comprara el periédico para el
que trabajaba. En 1612 el Vaticano cred la primera
oficina de Comunicacion Social, la llamé la Sacra
Congregatio de Propaganda Fide, que significa La
Sagrada Congregacion para Propagar la Fe de la
Iglesia Catolica Romana, de acuerdo con Jowett &
O’Donnell (2018). Esto fue con el objetivo de difundir la
Fe Catdlica en el Nuevo Mundo. La propaganda puede
tener varios sentidos, el neutral es difundir o promover
ideas particulares. El sentido negativo se asocia a
sindbnimos como “mentiras”, “manipulacion”, “fake
news”, “distorsion”, “lavado de cerebro”, o “control”.

Joseph Goebbels fue el creador de las granjas
de sock puppets —marionetas, cuentas manipuladas
de falsa identidad con comportamiento anémalo—, al
utilizar miles de personas como propagandistas de
discursos, en ese momento apoyado con la prensa
escrita, volantes, carteles exteriores y la radio —
Singer, 2018—. Ejemplos de cémo los medios, en su
momento y en el nuestro, son utilizados para manipular
gente, la informacion y el mismo medio con tacticas
iguales de “empuje” y manipulacion.

Es asi que, si un mensaje se repite varias
veces al dia y de manera constante, se logra un efecto
de “hackeo” social —Singer, 2018—. En el &mbito local
0 pequefio, bastara con hacer varias criticas malas —
con perfiles falsos incluso— para afectar la opinion de
un restaurante o cualquier negocio, o hasta manchar la
reputacion de una persona. El tema son los medios que
se usan. Antes fue el libro, la prensa escrita, el radio,
la television —medios masivos de comunicacion—
ahora, los medios digitales —redes sociales, sitios de
Internet, blogs, canales de YouTube, mensajeria
instantanea, dispositivos NFC?, etc.—.

El astroturfing trata de difundir mensajes,
principalmente por redes sociales como Twitter, para
difundir contenido a través de redes —complejas en
algunos casos— de cuentas reales y falsas que
transmiten los mensajes, contenidos, videos,
fotografias —algunas veces trucadas o editadas—
enlaces —links— a sitios web que en algunos casos no
existen. Cuando el mensaje —propaganda, falso o
real— es “‘impulsado” por una cuenta organica —o
real— éste toma cierta veracidad para los seguidores
reales de dicha cuenta.

proximidad.
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También es posible unir la manipulacién
social con los términos “hackeo social” e “ingenieria
social’”, ya que los manipuladores, coordinadores,
gobiernos, y “activistas” usan las mismas tacticas
“disruptivas” para robar dinero, hacer una declaracion
y hasta cambiar el curso de una eleccion, segun afirma
Hadnagy, C. (2018). Inconscientemente nuestro
cerebro Ginicamente pone atencién en lo que puede ser
nuestro interés, pasion o nos haga reir o enojar. Estos
contenidos “luchan” constantemente con el resto de
contenidos reales, falsos o basura — como casi todo
en Internet— por la atencion de los usuarios.

En base al objetivo del cliente o coordinador
de la agencia digital, “granja” de bots o war room —
cuarto de guerra o estrategia— utiliza cuentas falsas
con comportamiento andémalo y artificial —
manipulados por personas reales a cargo de diversas
cuentas— notablemente diferente e incluso podria ser
predecible comparado con el comportamiento
“humano” de una cuenta organica, afirman Pozzana &
Ferrara (2018). También estan los elementos que tiene
que impulsar el contenido, para que gane valor o
veracidad, en este caso. Veamoslo como que estamos
lanzando piedras en un lago, una no seria suficiente
para hacer circulos u olas, se necesita arrojar mas de
una para lograr el efecto de repeticion. Esto es mas
efectivo con mas personas y si alguien arroja una
piedra muy grande que hasta salpique o haga mas
ruido.

En la vida real equivaldria a una persona —o
nodo— con una cantidad importante de seguidores, o
figura publica —como un politico—, celebridad, lider de
opinibn —ahora llamados influencers— comparta,
comente o apoye el mensaje —la piedra grande—. Si
se repite varias veces al dia —o en ciertos momentos
clave— y de manera constante, se logra un efecto de
“hackeo” social a nivel nacional, incluso internacional,
afirman Singer & Brooking (2018).

| MANIPULACION

Ser manipulado para hacer algo es muy diferente a ser
coercionado. El término “manipular” proviene del latin
manipulus, de manus, mano. Generalmente tiene una
connotacion negativa al referirse en manejar a una
persona o grupo de personas —usuarios o redes en
Internet— para ciertos fines sobre los que la persona o
grupo no estaria de acuerdo inicialmente
transgrediendo la voluntad propia. La manipulacion es
parte de la naturaleza humana y su interaccién
cotidiana.

Barnhill (2014) afirma que la manipulacion
siempre tendra connotaciones morales. Se puede usar
el término de modo peyorativo al referirse a personas
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—O0 usuarios— pero no asi al referirse a acciones,
estrategias o campafias coordinadas. Wood (2014),
por su parte, afirma que la manipulacién es paralela a
la coercion, establece que ésta es ejercida al volver
todas las opciones —si existen— inaceptables,
excepto una. Mientras que la manipulacién Gnicamente
influencia esa opcion. Asi mismo Barnhill (2014)
establece la dificultad de separar ambos conceptos, y
afirma que no es posible distinguirlos en un ambiente
moral o ético, que un concepto es peor que el otro, que
uno es necesario mientras que el otro no. Sin embargo,
todo depende de la intencién del individuo que genera
la estrategia, el mensaje y/o busca ciertos resultados
—cambio— en el comportamiento de los usuarios o
receptores y repetidores del mensaje, ademas del
“ruido” entre todos ellos.

No se ha establecido que la manipulacion
tome la forma de una mentira, ya que inicialmente y
siempre se define como una especie de “plan”
conducido por el manipulador —incluso de modo
subconsciente— para que el receptor u objetivo haga
lo que el primero desea o espera, desde luego que el
plan permanece escondido del objetivo. Por ejemplo,
influencers o celebridades “recomendando” productos
en redes sociales —promociones pagadas— o el
aroma a palomitas de maiz en un cine o centro
comercial.

En todos los casos de manipulaciéon existe
cierta influencia que sobrepasa —Unicamente— las
capacidades racionales de los objetivos —usuarios—.
Por ejemplo, al imaginar a un candidato politico a
elecciones para ocupar un cargo publico, éste buscara
influenciar a la gente o electores para que voten por él,
comprometiéndose a politicas que él sabe que los
electores favorecen, quieren o necesitan, sin embargo,
no lo hace porque él crea que son las mejores politicas,
sino porque simplemente quiere ser elegido y recibir la
atencion publica que desea.

Un manipulador puede ser definido como un
titiritero —en inglés, puppeteer, relacionado con las
marionetas (sock puppets), en el &mbito digital de las
redes sociales— al tratar de “meterse” en las cabezas
de los usuarios y/o medios, e influir controlando una o
varias cuentas, coordinando una campafa.

Baron (2003) establece que hay tres formas
bésicas de manipulacion:

a. Decepcién: Mentir a los individuos
manipulados, hacer promesas falsas y
mal direccionarlos con supuestos falsos o
hacer que el manipulado “vea las cosas
de modo diferente”.

b. Presionar para ceder: Acabar con la



resistencia del manipulado, hacer que
alguien acepte algo solo para evitar
incomodidad o verguenza.

c. Jugar con emociones, necesidades
emocionales o debilidad de caracter: se
usan para el beneficio del manipulador.
Usualmente son elegidos el miedo, la
avaricia, la simpatia, sentido de
agradecimiento al manipulador y los
sentimientos de culpa. Las debilidades
mas “atacadas” son la vanidad y la
necesidad de aprobacion —social—
especialmente la del manipulador.

Il ASTROTURFING

El término proviene de Astroturf, primera marca de
pasto artificial en los Estados Unidos en los afios 60’s,
se relaciona con la manipulacion y/o coordinaciéon de
campafias por la imitacion que tiene el pasto artificial
con el real, que crece naturalmente y echa raices
facilmente. Pero al igual que al acercarse y analizar
detenidamente el pasto sintético, el apoyo “inflado” y
artificial se identifica facilmente, aunque sus efectos
pudieran tener diversas consecuencias al mirarlos de
“lejos”. El término astroturfing se asocia con la
simulacion de esfuerzos u organizaciones orgéanicas,
en este caso de porras digitales en redes sociales.

Las campafias coordinadas pueden ser
organicas —denominadas en inglés: grassroot’— o
artificiales por astroturfing. En este dltimo caso se
observan comportamientos que se pueden rastrear y
monitorear, ademas de que su objetivo es facil de
identificar. Uno de los principales intereses del
astroturfing es la creacion de apoyo o porras falsas —
con ‘“multitudes”, mitines digitales o clientes
guejosos—, es decir, que simule algo espontaneo,
pero que realmente es manipulado, coordinado, o que
no existe, generado artificialmente. Es importante
aclarar que las campafias coordinadas no siempre son
negativas, pagadas o artificiales, pero tampoco existe
evidencia para demostrar que son reales u organicas,
sin embargo, siempre son utilizadas como parte de la
manipulacion social, en este caso. De acuerdo con
Keller et al., (2017), uno de los usos del astroturfing es
la propaganda “escondida” por actores politicos —
poderosos, en algunos casos— con el objetivo de
imitar actividad organica o grassroot en redes sociales
para la manipulacion de la informacion, de los medios
y la opinién puablica.

Por el contrario, los movimientos grassroot se

3 Movimientos raiz, segin la analogia de las plantas, con
tendencia natural. Campafias coordinadas organicas.
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asocian a eventos o movimientos espontaneos, es
decir, que crecen “naturalmente” sin coordinacion con
intencién de manipular redes sociales, contenidos,
usuarios y/o informacién —Mendelova, D., 2016—.

Debido al anonimato que las redes sociales
permiten, el astroturfing —especialmente de caracter
politico— es usualmente cubierto, sofisticado y dificil
de distinguir de los grassroots, o0 movimientos base —
raiz—, al menos a simple vista para el usuario sin
conocimientos del tema. Segun Garcia (2020), dichos
movimientos tienen dinamicas y formas de interaccion
gue permiten la afinidad de grupos y la participacion de
los mismos con la finalidad de difundir actividades y
mensajes. Los astroturfers —coordinadores de
campafas— utilizan esos ambientes "organicos” para
la difusién debido a que cuando un contenido que
causa interés ofrece mayor consciencia y obtienen
mayor apoyo digital. Esto, en base a métricas de
“favoritos” —favorites—, retweets* y seguidores —
followers— se establece que dicha campafia o
actividad es apoyada y tiene cierto interés social. Eso
hace tan fécil que los usuarios organicos sean objeto
de manipulacion de informacion, como contenidos y
redes sociales.

Los seguidores —followers—, “favoritos” —
favorites—, votos en encuestas en Twitter,
comentarios —positivos (de apoyo) o, negativos
(trolleo)—, retweets y respuestas —reply— son
algunos de las estrategias usadas a raiz del
astroturfing. Es, basicamente, cualquier muestra de
apoyo generada de modo artificial que busque
manipular. De acuerdo a Zhang et al., (2013) el
elemento principal del astroturfing digital es la creacion
de falsas impresiones que la idea 0 mensaje tiene un
amplio apoyo en las redes sociales, Twitter en este
caso. Esto ha sido comparado con el "acarreo” de
asistentes a eventos publicos para demostrar un apoyo
a través de los medios tradicionales como una
fotografia en un periédico o escenas en un reportaje
transmitido por television.

De acuerdo con Kovic et al., (2018), el
astroturfing se da cuando grupos de personas —
pagadas— intentan presentar un apoyo grupal o
compartimiento de ideas como generalizadas, que no
son necesariamente las de quien apoya artificialmente
la estrategia. De tener éxito, aparecer en las primeras
tendencias de Twitter, y lograr manipular a los usuarios
organicos, el astroturfing "plantard” falsas impresiones
en los usuarios organicos y la audiencia en general,
logrando la meta de la persuasion, al modificar su

4 Difusion y publicaciéon de un tuit de un tercero a través del
boton “Retweet” en Twitter.
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comportamiento en linea, como podria ser el compartir
o difundir mal o desinformacion, apoyar o creer en una
etiqueta como una tendencia, intentando manipular a
los usuarios objetivo de la campafia coordinada por
astroturfing.

Zhang et al., (2013) afirman que el astroturfing
es una estrategia que hace la falsificacion de apoyo
digital muy costosa, debido a la gran cantidad de
individuos que tienen que trabajar de manera
coordinada en la campafa, equiparada con los costos
de las estrategias de las campafias politicas “offline”.
Sin embargo, no todo el astroturfing tiene fines politicos
—aunque recientemente genera mas estudio e
investigacion—, durante el 2010 en Estados Unidos se
utilizé para promover el uso de los vasos de plastico en
relacion a los metdlicos, esto se realizo antes de que
existieran las redes sociales como actualmente son y
cambiaran las "reglas” de la comunicacion.

Las redes sociales y el Internet permiten a
cualquier individuo crear miltiples perfiles —reales o
falsos— con el objetivo de hacer creer que las ideas de
una persona con compartidas por un amplio grupo de
usuarios de Twitter, por ejemplo. Es por ello que el
anonimato junto con la facilidad de interaccion
potenciada por las redes sociales y los dispositivos
moviles y herramientas gratuitas y faciles de utilizar en
Internet —Twitter Deck y Hootsuite— otorgan al
astroturfer —o coordinador— ventajas tecnolégicas y
oportunidades para la persuasion® y manipulacion. Un
solo “empleado” puede controlar y escribir en
diferentes cuentas, con la misma tendencia e incluso,
con estilos de redaccion iguales; un mismo individuo
con diferentes perfiles puede crear cientos de
mensajes. Segun Zhang et al., (2013) son
herramientas que permiten tener mayor influencia, en
relacion al costo/trabajo.

Finalmente se puede definir el astroturfing
como la diseminacion de opiniones engafiosas por
impostores publicando tweets como individuos
organicos y autonomos en Twitter con la intencion de
promover un mensaje, ideologia, impulsar una etiqueta
al grado de tendencia, ganar dinero o influir en la
opinion publica y la toma de decisiones. Los motivos
dependeréan de los beneficios u objetivo.

5 Proceso por el cual las actitudes, pero sobre todo el
comportamiento de una persona es influenciado por la
comunicacion de otra persona.

6 Medio de transmision y comunicacion en linea basado en
texto del formato de un Blog —tipo particular de sitio de
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Figura 1. Hashtag de Twitter, ejemplo de un Tweet

Twitter @
. @Twitter ,

Este es un ejemplo de un Tweet.
#Hashtag

o 1 0O o 21 Mar 2016

Fuente: Elaboracion propia
I TWITTER

Es una red social de micro blogging® en la que los
usuarios publican e interactian con otros usuarios a
través de mensajes conocidos como “tweets”. El
proyecto como tal se origind en el afio 2006, bajo el
nombre cédigo “twtrr” consistia en una red social
basada en agrupar SMS’ de forma cronoldgica de
parte de cualquier persona al numero 40404 vy
mostrados en un sitio de Internet: www.twttr.com.
Posteriormente se cambi6 el nombre y el dominio del
sitio de Internet a Twitter. El nuevo nombre se
adaptaba mejor a un flujp de informacion
inconsecuente y a los trinos de las aves. A partir de
entonces ha evolucionado tanto en forma como en uso
y contenido.

IIl.1 Tweets

Inicialmente (2006) los mensajes tenian una longitud
de 140 caracteres. En el 2017 se duplicé a 280
caracteres por tweet (Lelkes et al., 2019). Los usuarios
pueden publicar, “gustar” —favorite (boton del
corazon)—, compartir —retweet (botdn con las flechas
en circulo)—, responder —reply (botén del globo de
texto)— y enviar mensajes privados —boton del
sobre—, como se muestra en la anatomia de un tweet,
Figura 1. Asi mismo se ejemplifica el uso del hashtag
0 etiqueta en el texto de un tweet, misma que se sefiala
en color azul, de acuerdo a la teméatica de Twitter, que
en todas sus versiones —movil y de escritorio—
funciona como botén para la presentacion de los
tweets que forman parte de la conversacion.

111.2 Temas Tendencia — # —

En inglés Trending Topics —TT—, son grupos de
tweets a través de etiquetas — # — asi, los usuarios
pueden leer temas de interés y se relacionan entre si.
La Figura 2 ejemplifica la ventana o pantalla de

Internet con contenido organizado cronolégicamente.

7 Abreviacion para Short Message Service —SMS—. Servicio
de envio y recepcion de mensajes de texto, principalmente a
través de teléfonos moviles.



tendencias en la aplicacion moévil de Twitter. Se
aprecian tendencias con el uso del simbolo numeral #.
Los temas TT dentro de los 10 primeros lugares se
consideran los mas influyentes. Se incluyen tendencias
patrocinadas o promovidas mediante pago a la misma
plataforma, Twitter. No se tiene conocimiento del
nimero de Tweets necesarios para posicionar una
tendencia en el primer lugar, pero se estima que
depende del nimero, tipo de interaccion, participantes,
“importancia”, numero de seguidores de cada cuenta,
momento del dia, asi como otros factores relevantes
que pudieran incidir en la ubicacion de cada tendencia.

Figura 2. Ventana o Pantalla de Tendencias de
Twitter.

. ( Q Buscar en Twitter ) &

ra ti Tendencias COVID-19 Noti

Tendencias en México

1. Tendencia
#TemaTendencial

2. Tendencia

#TemaTendencia2
Asociado con #TemaTendenciaDelMomento

3. Tendencia

#TemaTendencia3
27K Tweets

#TendenciaSocial
Es un ejemplo de tendencia patrocinada.
Promovida por Empresa.

4. Politica - Tendencia

#TemaTendencia4
7K Tweets

Fuente: Elaboracion propia

Grafica 1. Actividad en Twitter en México,
por ubicacién Febrero, 2020

Otras
13%

GDL
10%

CDMX
60%

MTY /
17%

Fuente: Statista.com, (S.F.).

8 Grupo Neurona. Berlin #107, Col. del Carmen, Coyoacan.
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Del mismo modo el algoritmo de Twitter
sugiere temas tendencia “personalizados” segun la
interaccion en la linea del tiempo y el comportamiento
que se presente en la aplicacion.

111.3 Twitter en México

México ocupa el 9° lugar a nivel mundial de usuarios
activos en Twitter con 14 millones de usuarios —dato
a octubre de 2021 segun Statista (s.f.)—, entre reales
y cuentas falsas que incluyen: 1) Bot: cuenta
totalmente automatizada que genera tweets de manera
persistente y presenta patrones de comportamiento
predecible, 2) Marioneta —sock puppet—: cuenta
manipulada de identidad falsa, contenido altamente
sesgado y comportamiento anémalo, y finalmente, 3)
Cyborg: cuenta controlada por una parte orgénica y
otra automatizada con tiempos de interaccion variable.
Es posible identificar cuentas definidas como falsas
mediante andlisis de sus tiempos de interaccion,
mensajes, fechas de creacion y perfiles.

Por la informacion que es posible recolectar,
la Ciudad de México —CDMX— es la regién donde
més se registra actividad en Twitter, seguida de
Monterrey y Guadalajara —Gréafica 1—. Cabe
mencionar que las principales agencias digitales para
la estrategia y andlisis de redes sociales se encuentran
en la CDMX, por ejemplo, Neurona®. Twitter es la
segunda red social mas popular en México, con 8%,
segun datos de Statcounter, (s.f.), por detrds de
Facebook —82%— de acuerdo a la Grafica 2, sin
tomar en cuenta a TikTok. Esto podria sugerir que las
primeras dos redes sociales podria ser el lugar ideal
para gestionar una campafia coordinada con el fin de
manipular a la misma plataforma y a sus usuarios
organicos.

Grafica 2. Distribucion en redes sociales en México.
% de usuarios. Septiembre, 2020

Instagram

1% Facebook

YouTube 8%

4%

Linkedin _|
5%

Twitter

8%

Fuente: Statcounter, (S.F.)

CDMX. https://gruponeurona.org/#inicio
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Estas estadisticas toman en cuenta a la
cantidad de usuarios activos y registrados en México,
asi como aquellos que tienen activa la geolocalizacion
en sus dispositivos y redes sociales —INEGI, 2020—.
Sin embargo, es posible tener una idea del uso y la
cantidad de usuarios —cuentas organicas y falsas—
gue activamente publican y participan en Twitter, asi
como identificar diversas redes en donde participan
dichas cuentas de modo coordinado, ya que incluso
algunas de ellas agregan en su perfil de Twitter una
etiqueta o hashtag — # — identificadora que incluyen
también en sus tweets®.

Existen cuentas en Twitter, usuarios reales o
falsos, con millones de seguidores —followers—, sin
embargo, el nimero de seguidores no define una
tendencia de interaccion, aprobacion, apoyo o
aprobacién social mayoritaria —porra digital— pero si
influye en lo rapido que una tendencia puede “inflarse”
y colocarse en la lista de Tendencias de Twitter. Se
considera relevante mencionar que la cantidad de
seguidores puede incluir cuentas artificiales, ya que en
el “mercado negro” del Internet, a través de granjas o
fabricas de bots, se pueden adquirir miles de cuentas
de seguidores, imitando una tendencia organica de
apoyo con usuarios y comportamiento reales.

IV LA CAMPANA COORDINADA

El dia 1 de diciembre del 2021 se identificé en Twitter
una campafa coordinada por astroturfing empleando
la etigueta  #ResultadosQueTransforman. El
comportamiento de dicha campafia coordinada se
identificd como tal, debido al uso superior del retweet
sobre los tweets —mensajes organicos— en la
mencionada red social. Con mensajes organicos
previos —6:00 a.m.— a través de cuentas reales y
falsas se dio inicio a la campafia, alcanzando el pico de
la tendencia tres horas después —9:00 a.m. —,
posteriormente inici6 el descenso de la misma
campafia que no logré ubicarse en el Top 10 de
tendencias de Twitter. Se detectaron cuentas
denominadas como marionetas!® —sock puppet— que
se dedicaban a dar s6lo retweet a mensajes publicados
por otras cuentas, principalmente organicas, en un
intento de amplificar la etiqueta y lograr convertirla en
una tendencia sin haberlo logrado, para manipular

® Mensajes enviados en Twitter, de hasta 280 caracteres de
longitud.
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Twitter como red social, para dar la falsa idea de un
apoyo digital masivo.

Se presume se intentd manipular a diversas
partes, en primer lugar, a la conversacion, al publicar
el mismo mensaje que otras cuentas, incluso con
imagenes iguales, de corte institucional. En segundo
lugar, se intenté manipular a la red social, a través de
una réplica coordinada de mensajes para generar ruido
y simular una “porra” digital abusando del “retweeteo”
—mas retweets que tweets— para posicionar la
etiqueta como una tendencia en el top de Twitter. Y
finalmente, se trat6 de manipular a los usuarios
organicos mediante el ataque de cuentas —
identificadas como falsas (cyborgs, principalmente) en
base a un andlisis manual de su perfil y de su cuenta
con la herramienta Botometer— para silenciar
cualquier respuesta en contra de la misma tendencia.
Se utilizaron y detectaron diversas cuentas con menos
de 5 seguidores y de reciente creacion, incluso dias
antes del lanzamiento de la etiqueta, que por su falta
de imagen de perfil podria suponer que se crearon para
participar como “porra” digital.

Ninguno de los mencionados tipos de
manipulaciéon logré su objetivo. La etiqueta no logré
tendencia y por lo tanto importancia en el top de
Twitter; no atrajo conversacion de lideres de opinion,
medios 0 representantes de medios nacionales o
romper la barrera hacia medios o aplicaciones como
Facebook o TikTok; tampoco fomenté la conversacion
en contra o a favor de la misma. Unicamente se movi6
en base a los retweets de los mismos tweets —texto
y/o imagenes— en un lapso breve de tiempo y con
menos de 2,000 Tweets. Asi como empezé, el
astroturfing  titulado  #ResultadosQueTransforman
termind, sin lograr “ruido” en Twitter. Asi mismo se
presume que la campafa coordinada por astroturfing
no tuvo participacion de agencias digitales masivas. Se
intuye que el astroturfing fue local.

La Tabla 1 resume de la informacion
recolectada para la etiqueta —ya antes mencionada—
: el nimero de tweets, la fecha de recoleccion —un dia
posterior a la ejecucion de la campafia—, el idiomay la
ubicacion —si la hubiese—.

10 Cuentas controladas por una parte organica y una parte
automatizada con tiempos de interaccioén variable.
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Tabla 1. Resumen de la Informacion Obtenida en la Deteccion Temprana de la Etiqueta Mencionada.

Fecha de Numero de
Datos ., Tweets Idioma Ubicacién
Recoleccion
Recolectados
#ResultadosQueTransforman  2/12/2021 2,970 Espafiol ND

Fuente: Elaboracion propia

La Grafica 3 detalla el porcentaje de cada uno
de los Tweets por tipo: Tweet —mensaje original—,
retweet —compartido— y reply —respuesta—. El 84%
de los tweets —2,495— fue retweet, una métrica clara
de una campafia coordinada por astroturfing. Mientras
gue sélo 149 tweets fueron originales —5%—. En ese
mismo sentido se puede decir que se dieron mas
respuestas a tweets “ajenos” que a mensajes
originales. 327 de los tweets fueron respuestas, con

Grafica 3. Tweets por tipo

Neutral /s
Retweets
84% 95%

Fuente: Elaboracion propia

Las Figura 3 muestran tweets publicados el
dia de la campafa coordinada. Fueron seleccionados
por ser identificados y evaluados como cuentas falsas,
asi como pertenecer a cuentas relevantes por
pertenecer a medios de informacion digitales e
instituciones publicas. Se detalla que la Figura 3.1
muestra un tweet de una cuenta —identificada como
falsa, por el andlisis a su perfil y la calificacion otorgada
por el Botometer'! en base a su comportamiento y
frecuencia de publicaciones— ubicada en el Analisis
de Redes a través de Disefio Recursivo Distribuido —
DrL—, mostrado en la Figura 3. Las Figuras 3.2y 3.3

11 Botometer es un proyecto del Observatorio en Social Media
(OSoMe) de la Universidad de Indiana. Consultable en:
https://botometer.osome.iu.edu

12 Sobre Cuentas Verificadas de Twitter.

Grafica 4. Tweets por sentimiento

mensajes neutrales o contenidos gréaficos y textuales
repetidos, con lenguaje principalmente neutral —95%,
Gréfica 4. La Gréfica 5 detalla la fuente de los tweets,
destacando que el 70% de los Tweets —2,079— fue
publicado desde aplicaciones web —plataformas
Twitter (www.twitter.com) y TweetDeck
(https://tweetdeck.twitter.com)—. El resto, dispositivos
moviles.

Grafica 5. Tweets por fuente

Malo

2% Android
18%
Bueno

3%
iPhone
12%
TweetDeck
3%
Twitter Web App -
67%

no fueron ubicadas en el Analisis de Redes, sin
embargo, participaron con publicacion de tweets. Otras
cuentas participaron con el retweet de mensajes
ajenos. Se mantiene el anonimato de las cuentas para
proteger datos e informacion privada y/o personal. La
Figura 3.3 detalla un simbolo —o placa— que otorga
Twitter para informar a los usuarios —de la misma red
social— que la cuenta de interés publico es auténtica,
notable y actival? es decir, la cuenta pertenece a una
institucion publica participando organicamente con un
mensaje con contenido grafico —omitido— auténtico.
Las cifras son al 1 de mayo de 2022.

https://help.twitter.com/en/managing-your-
account/about-twitter-verified-accounts
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Figura 3. Ejemplos de Tweets Identificados en la Recopilacién de Mensajes de la Campafia Coordinada

Figura 3.1. Tweet.

Cuenta

@usuario
Por tu seguridad... Se tomaron
acciones de sanidad.
#ResultadosQueTransforman

#ResultadosQueTransforman
Figura 3.2. Tweet.
Cuenta

@usuario

El titular @HGutierrez_M de la
@SP_Veracruz comparece ante
diputados @legisver como parte

Figura 3.3. Tweet.

Cuenta &

@usuario
Sigue la transmision de la 3ra
Comparecencia del Srio. de la SSP,
@HGutierrez_M, hoy miércoles 1

de la Glosa del Tercer Informe de

@CuitlahuacGdJ

#ResultadosQueTransforman

de diciembre a las 10:00 horas, en
nuestras redes sociales.
Se testigo de lo que hemos logrado

#Veracruz juntos en Veracruz.
iPor tu seguridad consolidamos
#ResultadosQueTransforman!
11:53 -1/12/21 10:30 - 1/12/21 9:00 - 112/21
Q1 D1 110 Q10 OX] Tl9 QO 76 Q15 1152

Fuente: Elaboracion propia

Los iconos —botones—: “corazén” detalla el
numero de “favoritos” —favorites—, flechas en circulo
—retweet— y globo de texto “responder” —reply—
muestran al lado la cantidad de acciones que
recibieron respectivamente!?. Es importante considerar
que dar retweet —flechas en circulo— y “favorito” —
corazOn— representan acciones faciles de realizar,
debido a que unicamente consisten dar un “toque’,
“click” o, “tap”, acciones faciles para un “bot” en Twitter.
“responder” —reply— implica escribir un mensaje, que
por la brevedad y premura de una campafia coordinada
por astroturfing no es estratégicamente recomendable.
Las cuentas que otorgaron “retweet”, “responder” y/o
“favorito” fueron —en su mayoria— identificadas como
marionetas —sock puppet— o falsas.

La Grafica 6 muestra la actividad de la
etiqueta #ResultadosQueTransforman por tipo de
Tweets: retweets y tweets del dia 1 de diciembre de
2021, que seria cuando la campafa coordinada por
astroturfing alcanzaria el pico, en base al objetivo de la
misma, crear una porra digital por un evento ese dia
antes mencionado. El exceso de retweets sobre tweets
es una métrica de astroturfing, dado que es mas facil
tocar el boton de retweet en los pocos tweets organicos
o de autor para intentar lograr posicionar la etiqueta
como tendencia en Twitter y asi crear la falsa idea de
un apoyo digital. Esto es conocido como manipulacion
de redes sociales y de los usuarios reales —cuentas
organicas—.

Grafica 6. Actividad de la Etiqueta —Hashtag— #ResultadosQueTransforman.
Conteo de Tweets por Horay Tipo. 1 de diciembre de 2021, entre las 4:00 y 21:00 hrs.

Numero de Tweets

Retweet

— Tweet

4:00 5:00 6:00 7:00 8:00 9:00 10:00

Fuente: Elaboracion propia

13 Al 1 de mayo de 2022.
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El pico alcanzé los 1,500 retweets a las 9:00
de la mafiana, pocas horas después del inicio “formal”
— se utilizé por primera vez el 8 de noviembre de
2021— del astroturfing. Se siguieron sumando tweets
y retweets para amplificar la tendencia, pero con el
paso del tiempo perdié “fuerza” y participacion.

Lo anterior es una métrica clara de
astroturfing. De acuerdo a Keller et al. (2019) el
“retuiteo” de los mensajes es un modo de implementar
una campafa coordinada. Al “retuitear” —co-
retweeting— un mismo mensaje las campafas
coordinadas por astroturfing pueden impulsar la
conversacion, la etiqueta y alcanzar el objetivo de la
misma campafia. Dicho tipo de evento tipico de
astroturfing, debido a que los usuarios reales en un
movimiento grassroot —organico— no publicarian el
mismo mensaje al mismo tiempo —Keller et al., 2019—
. El retweet es el modo mas simple para amplificar un
astroturfing dado que Unicamente requiere un “click” en
el botdn para ello. En este caso el retweet de la etiqueta
objeto del presente estudio fue realizado a través de un
entramado denominado Red de Retweet —retweet
network— que compartié varias veces un mensaje
incluyendo imagenes, a través de cuentas identificadas
en el Andlisis de Redes.

V  METODOLOGIA

Incialmente se moniteré6 el espacio de Twitter,
particularmente la conversacion referente al estado de
Veracruz utilizando la palabra “Veracruz”. Al identificar
la etiqueta #ResultadosQueTransforman —también se
empled con otras etiquetas relacionadas y no a la
anterior etiquete— se procedi6 al andlisis a través de
una mineria de datos, utilizando herramientas de
acceso libre —open access— como TAGs y Netlytics.
Se recopilaron casi 3,000 Tweets en el dia antes
mencionado —no se trata de la cantidad de los
mensajes recabados, si no del andlisis del
comportamiento—. A través de Excel se realiz6 una
“limpieza” de la informacion recopilada para eliminar
etiguetas, mensajes, imagenes y elementos que no
estuvieran relacionados con el interés del presente
articulo.

Cabe mencionar que la campafa
#ResultadosQueTransforman se activo en dias previos
y durante un evento de glosa por parte de miembros
del gobierno y presentd una actividad intermitente. De
acuerdo a dicha dinamica en el comportamiento de la
etiqueta, se defini6 como campafia coordinada y por
astroturfing, cuando la cantidad de Retweets era mayor
que la cantidad de Tweets —mensajes— originales,
siendo ésta una métrica clara del astroturfing.
Posteriormente, de manera manual, se analizaron las

10

Astroturfing en Twitter.
Un Caso en Veracruz

redes de las cuentas participantes en un esfuerzo de
identificar las cuentas iniciadoras de la campafia, asi
como las participantes y su comportamiento, seguido
de la elaboracion de una grafica que lo representara.

Se continu6 con el analisis de las cuentas que
publicaron la mayor cantidad de mensajes originales,
asi como las que realizaron la mayor cantidad de
Retweets sin haber publicado mensajes originales o
presentar actividad “organica” en Twitter, en los ultimos
3 meses.

De igual modo se ponderé la cantidad de
palabras utilizadas en la conversacion, asi como otras
etiquetas —hashtags— empleados por otras cuentas
en un esfuerzo de amplificar la conversacion. Se
elaboraron nubes de palabras para visualizar de
manera gréfica esta informacion.

V.1 Objetivo

El objetivo general del presente articulo es la
identificacion de la campafia por astroturfing y el
andlisis de la misma y sus efectos en usuarios
organicos en Twitter, asi como del objetivo de la misma
campafia.

V.2 Alcance de la Investigacién (Tipo de estudio)

o Exploratorio: Se analizara el astroturfing
como tema poco estudiado y abordado, a
partir de un punto de vista innovador del
cual podrian surgir investigaciones
futuras.

V.3 Enfoque del Estudio

e Cualitativo: Para la recolecciéon de
informacion se utilizara mineria de datos,
ponderacion de palabras y “nubes” de
frecuencia.

VI RESULTADOS Y DISCUSION

La identificacion de la campafia coordinada como
astroturfing se baso6 en el comportamiento de la Red
Social de la misma conversacion y del comportamiento
de la tendencia, esto ayudd a identificarla.

La Figura 4 muestra el andlisis de redes a
través de nodos y las cuentas que sirvieron de enlace
en la coordinacién y ejecucién de la campafia
coordinada por astroturfing. Se observan cuentas con
el nodo mas grande, y cada red en color diferente,
cuatro en total, que se interconectan. Esto permite
apreciar de manera grafica el comportamiento de los
participantes —organicos y artificiales (bots,
marionetas, etc.— en la etiqueta
#ResultadosQueTransforman como parte de la
conversacién organica y artificial de la misma y las
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conexiones entre diferentes actores, participantes
como nodos o ‘“iniciadores” de tendencia —circulos
grandes—. Por su parte, los circulos —nodos— mas
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pequefios corresponden a cuentas con menor

participacion, pero que algunas fungen como enlace
entre las diferentes redes —en colores—.

Figura 4. Anélisis de Redes
A través de Disefio Recursivo Distribuido o DrL —Distributed Recursive Layout—.
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Se emple6 Dr.L. —Distributed Recursive
Layout— o Disefio Recursivo Distribuido, programa de
cémputo que proporciona visualizaciones
bidimensionales de estructuras de gréaficos abstractos
muy grandes. Se utiliza para aplicaciones de mineria
de datos, la literatura cientifica y el analisis de redes
sociales. El Dr.L utiliza un algoritmo dirigido por la
fuerza de varios niveles. El disefio resultante se agrupa
mediante un algoritmo de enlace Unico. Esto se utiliza
para producir un grafico mas grueso —menos nodos—
que luego se vuelve a “dibujar”. Este proceso se repite
hasta que se produce un gréfico suficientemente
pequefio. El motor de disefio se puede ejecutar en
serie 0 en paralelo —Martin et al., 2007—.
Basicamente es un algoritmo que genera una grafica a
partir de datos minados, en este caso Twitter, para la
correcta visualizacibn 'y entendimiento de la
informacién —Grandjean, 2015—.

Lo anterior permite apreciar de manera gréfica
el comportamiento de la etiqueta en el universo de
Twitter el dia que alcanzé el pico a través de las
cuentas que participaron. Se puede decir que los
nodos mas grandes son las cuentas que iniciarian el
movimiento de la tendencia conocidos como cuentas
detonadoras —igniters— a las que se suman otras
cuentas con pocos seguidores y de reciente creacion
—generalmente—, pero lo que ayuda a la porra digital
es el retweet de cuentas “importantes” por el nimero y
tipo de seguidores, asi como si ésta estuvo verificada
en cuanto a su identidad. Se identificaron cuentas
detonadoras creadas apenas en el mes anterior —
noviembre, 2021— que so6lo demostraron actividad el
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1 de diciembre de 2021, representando los nodos™ mas
denso —por ejemplo, el nodo color morado—.
Utilizando la herramienta gratuita Botometer (s.f.), del
Observatorio de Redes Sociales de la Universidad de
Indiana, dichas cuentas se calificaron con al menos de
3.4 sobre 5 como bot —por agrupar a las cuentas
artificiales o falsas y se incluyen las cuentas marioneta
(sock puppet), cyborg y completamente automatizadas
(bot)—, en el detalle se calificaron, algunas de ellas,
como cuentas utilizadas para hacer eco a través del
retweet con una tasa del 100%, es decir se emplea
para amplificar otros mensajes o retweets por medio
del abuso de dicha funcién de Twitter —porra digital—

La Grafica 7, por otra parte, muestra el uso de
la etiqueta —hashtag— #ResultadosQueTransforman
en el tiempo, utilizando la frecuencia n-grama que es
una secuencia de n palabras donde n es un nimero
discreto que puede ir de 1 a infinito'*. En este caso, la
etiqueta fue utilizada como una palabra y no una
combinacion de éstas. En la clasificacion por n-grama
se posiciona o clasifica el n-grama —etiqueta antes
mencionada— de acuerdo a la cantidad de veces que
aparece en un texto, en este caso una coleccion de
Tweets. Storywrangler es definido (Alshaabi et al.,
2021) como un esquema de procesamiento de
lenguaje que extrae, clasifica y organiza series de
tiempo para redes sociales, Twitter en este caso. Para
dicha grafica se utilizé dicho esquema para identificar
el uso y la fecha de éste en el caso de la etiqueta en el
tiempo.

Grafica 7. Frecuencia de Uso por Fecha de la Etigueta —Hashtag— #ResultadosQueTransforman.
Escala logaritmica con métrica de frecuencia. Cada uso es un Tweet —Retweet y Tweet—.

Al

7fnov/21 1/Dicf21

Fuente: Elaboracion propia

14 de Dios, E. (22 de mayo de 2020). From DataFrame to N-
Grams. Towards Data Science. Sustraido de:

12

2/Enef22 2/Feb/22

https://towardsdatascience.com/from-dataframe-to-n-grams-
€34e29df3460
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Se encontro que la etiqueta
#ResultadosQueTransforman se utilizd por primera
vez el 7 de noviembre de 2021, posteriormente se
empleé en la narrativa en Twitter de manera
intermitente —definido por la frecuencia 0— hasta el 1
de diciembre de 2021. Al dia siguiente el uso de dicha
etigueta o n-grama se dejé de utlizar —la linea
punteada define pausas en la frecuencia de uso—. Se
incluyen los tweets y retweets en la coleccién de datos
—tweets—. La escala es logaritmica donde los valores
positivos indican una fuerte amplificacion artificial —
porra digital— del n-grama
#ResultadosQueTransforman —como  palabra—
mediante retweets. Se mencionan datos relativos al dia
1 de diciembre de 2021.

La Figura 5 muestra la nube de etiquetas
asociadas. En ella se aprecian diversas etiquetas que
fueron utilizadas en los tweets 0 mensajes originales
—asi como en los retweets—, algunas sin relacion y
con intento de amplificar la difusion —eco— de la
conversacion uniendo de manera “forzada” las
conversaciones, por  ejemplo #omicron o]
#felizmiercoles, utilizadas en otro tipo de
conversaciones organicas. Esto, ademéas de
representar un intento de astroturfing va en contra de
las reglas de uso de Twitter, de acuerdo a la politica de
spam?®® y manipulaciéon de la plataforma. En ella se
establece que no se debera utilizar Twitter de modo
intencionado de amplificar artificialmente o involucrar
un comportamiento que manipule la experiencia de los
usuarios. En este caso se prohibe el uso de etiquetas
no relacionadas en un mismo tweet —Twitter, 2020—.

Figura 5. Nube de Etiquetas Asociadas a
#ResultadosQueTransforman.
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Fuente: Elaboracion propia

Del mismo modo, analizando las palabras
empleadas en los mensajes o tweets, la Figura 6
muestra la nube de palabras mas utilizadas. Destacan

15 Publicidad electrénica o fisica no deseada.
16 Se considera la palabra como fue utilizada (publicada en
Tweets).
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términos asociados y no relacionados con la etiqueta.
Se aprecian palabras como “seguridad”, “veracruz®” y
“compromiso”.

Figura 6. Nube de Palabras Asociadas a
#ResultadosQueTransforman.
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Fuente: Elaboracion propia

Las palabras con la tipografia mas pequefia
destacan la mayor frecuencia de uso de las mismas,
en contraste con las mas “grandes” que son las mas
frecuentemente utilizadas en los mensajes dentro de la
conversacion en Twitter, el 1 de diciembre de 2021.
Dicho analisis de texto, sirve para visualizar una
estrategia en términos de texto —Kabir et al, 2018—
de modo ilustrativo en un esquema de texto inalterado.
La nube de palabras puede ser elaborada en R'?, un
programa estadistico que permite el andlisis de
informacion sustraida directamente de Twitter. Para el
presente caso se empled la herramienta gratuita Social
Bearing para la bUsqueda y estadistica de Twitter,
incluyendo tweets, usuarios —cuentas— y tendencias.

De acuerdo a Barnhill (2022) el uso de
estrategias digitales en el discurso politico es cada vez
més frecuente en un intento por generar mayor
influencia en las audiencias, manipulando sus
opiniones y temores a través de propaganda en
plataformas digitales como Twitter.

Es posible que mediante programas o
algoritmos  especializados y con herramientas
diferentes a las utilizadas en la presente investigacion
se pueda recuperar o “minar’ mayor informacion
relativa.

Se puede decir que la conversacion alrededor
de la etiqueta #ResultadosQueTransforman intentd
crear una “porra digital” para amplificar la atencién al
evento de rendicién de labores ante el Congreso del

17 Ambiente informatico —software— gratuito para procesos
estadisticos y graficos —R, s.f.—.
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Estado de Veracruz. A través del uso y abuso del
Retweet se intentd posicionar la etiqueta, asi como
crear un apoyo artificial en redes sociales,
particularmente en Twitter, simulando una
conversacion organica, manipulando la conversacion y
la red social.

VIl CONCLUSIONES

Se encontré que durante la jornada del 1 de diciembre
de 2021 hubo una alta presencia de una campafa
coordinada en su version de astroturfing en Twitter.
Resultados preliminares sugieren que se empleo el
astroturfing para simular apoyo o “porra” digital
amplificando la etiqueta #ResultadosQueTransforman.
La presente investigacion se centré en la etiqueta
antes mencionada, encontrandose informacién que
sustenta que la etiqueta se apoyd en otras para
“solidificar” la tendencia digital de varias etiquetas.

El presente estudio contribuye a la
informacién ya existente sobre coordinacion de
campafias en redes sociales, asi como la manipulacion
de las mismas, de la opinidn puablica y de los usuarios
reales de las mismas redes sociales, al proveer una
vision localizada de esfuerzos en la simulacién,
distraccibn 'y manipulacién estratégicas de la
informacion, pero sobre todo de las redes sociales en
el Estado de Veracruz, México. Ademas, se establece
un acercamiento en la deteccion de astroturfing en
Veracruz.

Los resultados presentados aclaran la
importancia de la consciencia sobre la realidad o
falsedad de las etiquetas o tendencias en Twitter, como
podria ser en cualquier otra red social. Asi como,
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