
Cada día es más común escuchar que alguien fue víctima de algún tipo de fraude, ya sea por WhatsApp, 
llamada telefónica, SMS, entre otros. Por ello, te recomendamos poner en práctica las siguientes 
recomendaciones al utilizar tus dispositivos electrónicos:

No seas un
blanco fácil

Wifi
No permitas que tu móvil se conecte 
automáticamente a redes Wifi de libre acceso.
Apaga tu Wifi si no lo necesitas.
Nunca envíes información confidencial a través 
de redes Wifi que no sean seguras.

Apps
Instala aplicaciones solo desde las tiendas 
oficiales.
Habilita en tu celular la actualización automática de 
tus apps, así obtendrás lo último en seguridad.
No otorgues muchos privilegios a las 
aplicaciones a menos que sean seguras.
Si no confías en la aplicación, no otorgues 
permisos como acceder a tus fotos, ubicación, 
contactos, etc.

SMS y/o WhatsApp
Configura la doble autenticación y métodos de 
seguridad en tus aplicaciones.
No confíes en mensajes que intentan obtener tu 
información personal y/o financiera.
Nunca des clic a enlaces, ni descargues 
aplicaciones que te envíen por mensaje.

Bluetooth
Deshabilita el emparejamiento automático de Bluetooth.
Apágalo cuando no lo necesites.
Desconfía de los mensajes que intentan obtener tu información 
personal.

Explorador
Verifica que la URL del sitio web comience con "https" o tenga un 
candado al inicio. 
Nunca guardes tu información de inicio de sesión, al utilizar un 
navegador web.
Intenta no dar clic en la opción “recordar contraseña” en las 
páginas web.
Instala un software en tus dispositivos que pueda identificar si 
estás navegando en una página web segura o falsa.

Llamada telefónica
No proporciones información financiera o 
personal.
Llama directamente a tu banco, utilizando el 
número de teléfono que aparece en el reverso de 
tu tarjeta de crédito o débito.
Solo proporciona tu información cuando seas tú 
quien contacta directamente a la institución 
financiera.
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