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Descripcion del Proyecto de Investigacion

El proyecto se centra en los retos que enfrenta la Industria 4.0 con la seguridad de los sistemas ciber
fisicos (CPS). Esta preocupacién se deriva de la dependencia que existe de los sistemas de
informacion con la tecnologia de la Industria 4.0. Las compafias de manufactura requieren de la
informacion para llevar a cabo el control y el mejor aprovechamiento de sus operaciones. Sin
embargo, los sistemas ciber fisicos se han multiplicado de manera exponencial generando muchos
puntos de entrada que se deben administrar.

Este escenario requiere de hacer un levantamiento actualizado de los servicios que estan disponibles
de manera comun en dispositivos 0T que se encuentran en las compafias, sus protocolos de
comunicacion, asi como de las posibles alternativas de solucién para dar el tratamiento adecuado a
las posibles amenazas a las que se enfrentan.

Descripcion del Trabajo Recepcional

El trabajo recepcional tiene la figura de antologia, donde se recuperara la informacién disponible de
fuentes confiables de informacién para recabar:
e Una clasificacion de los sistemas ciber fisicos comunes que se encuentran en las empresas
de manufactura
e Una caracterizacion de los servicios y protocolos que manejan
e Un perfil de los requerimientos de ciberseguridad
e Las posibles formas de mitigacion
e La existencia de un marco de referencia que pueda apoyar a un tomador de decisiones a
implementar una estrategia de seguridad

Resultados esperados

e Una antologia con la recopilacion de informacion
¢ Un modelo arquitectonico de ciberseguridad para Industria 4.0
e Un articulo de divulgacion
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