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Descripcion del Proyecto de Investigacion

En la actualidad los mecanismos de seguridad en sistemas de software se han visto en la necesidad de
fortalecerse con la finalidad de incrementar los niveles de proteccion de informacion ante las multiples amenazas
existentes. Como parte de estos mecanismos se han explorado aspectos biométricos, cuyo fin es garantizar en
mayor medida la identificacién de individuos asi como el perfil al que pertenecen, para evitar o al menos tratar
mitigar una amenaza de robo de identidad. Existen mecanismos de autenticacion tradicionales que son
utilizados para validar la identidad de un usuario, tal es el caso del uso de usuario y contrasefas, sin embargo,
algunos ataques de robo de identidad se originan de la distraccion por parte de los usuarios al dejar sus sesiones
abiertas en sistemas de software. El objetivo de este proyecto de investigacién es contribuir a generar una
cultura de seguridad informatica que permita contar con estrategias para aumentar los niveles de seguridad en
sistemas de computo.

Descripcion del Trabajo Recepcional

El trabajo recepcional consiste en una revision de mecanismos basados en comportamiento que permitan
determinar el perfil de un usuario, con la finalidad de analizar posibles anomalias en busca de deteccion de
accesos no permitidos a sistemas de software.

Resultados esperados

Documento de Experiencia Recepcional que contenga:

1. Analisis de la situacion actual los mecanismos basados en comportamiento para determinar los perfiles de
usuarios y las potenciales amenazas

2. Elaboracidn de una revision sistematica de la literatura que documente los hallazgos

3. Publicacién de un articulo en congreso.
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