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Descripcién del Proyecto de Investigacién

La seguridad en servicios de red es un tema de suma importancia cuyo impacto se ve
reflejado en la reciente curricula de la ACM sobre ciberseguridad, destacandose la necesidad
de formar a los nuevos profesionistas de esta area, puesto cuya demanda se encuentra y
encontrara en creciente aumento en los préximos afios.

Desde un punto de vista académico, debe buscarse la investigacion y generacion de
conocimientos referentes a temas de impacto social actual como es el caso de ciberseguridad
en todos los aspectos que conlleva, haciendo especial incapié en nuevos desarrollos y
tendencias, para mantenerse al ritmo del avance de esta area en

creciente y constante expansion.

Descripcién del Trabajo Recepcional

En la actualidad la integracion de métodos de aprendizaje maquina para robustecer la
seguridad de sistemas informaticos se ha vuelto una practica comun, desde aquellos
métodos que detectan posibles ataques de denegacion de servicio, hasta aquellos que
detectan patrones de comportamiento anémalos por parte de usuarios. Sin embargo, a la
par de estos nuevos desarrollos, también han surgido técnicas para burlar métodos de
aprendizaje maquina, a este conjunto de técnicas se le denomina "Adversarial Machine
Learning".

En este trabajo de investigacion se plantea realizar una revision sistematica de la literatura,
donde se cubran los siguientes aspectos referentes a Adversarial Machine Learning

- Contextos donde es aplicado

- Técnicas existentes

- Mitigaciones y mejores practicas
- Retos abiertos

Resultados esperados

Reporte monografico con los hallazgos de la investigacion
Articulo publicado en congreso o revista afin al area de seguridad informéatica
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