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Descripcion del Proyecto de Investigacion

La actual dependencia de la tecnologia que implica el desarrollo de nuestras actividades
cotidianas hace necesario que las empresas y organizaciones busquen la forma de garantizar
permanentemente la seguridad de la informacion.

Dependiendo del tamafio y los recursos con que cuente cada organizacion, estas pueden
optar por implementar su propia area de seguridad informatica o bien contratar los servicios
de un centro de operaciones de seguridad (SOC, por sus siglas en inglés) que les permita
evaluar, entre otros, su infraestructura y servicios, con el fin de detectar sus posibles
vulnerabilidades, asi como la forma de mitigarlas.

De acuerdo con lo anterior, el recurso humano al frente de la operacién de un SOC debe
contar con un perfil que le permita cumplir adecuadamente con los servicios
correspondientes. Dicho perfil, incluye conocimientos, habilidades y actitudes contemplados
en el perfil de egreso de la Licenciatura en Redes y Servicios de Cémputo de la Universidad
Veracruzana, por lo que sus egresados representan la potencial fuerza laboral de este tipo
de empresas.

Sin embargo, un aspecto que no se contempla en el plan de estudios actual, son temas
relacionados con el emprendimiento, por lo que los egresados de la licenciatura tienen una
vision empresarial escasa o nula. Lo cual hace necesaria la realizacion de proyectos que,
desde la academia, puedan contribuir a generar esta vision de negocio en los egresados.

Descripcion del Trabajo Recepcional

El presente trabajo recepcional pretende hacer una recopilacion de los requisitos necesarios para la
implementacion de un SOC, desde el punto de vista de servicios, infraestructura y marco legal a
través de una revision sistematica de literatura, complementada con literatura gris, para concluir
con una guia que pueda servir de referencia para la implementacion de un SOC de acuerdo con la
normatividad vigente en México.




Universidad Veracruzana -

Facultad de Estadistica e Informéatica .
Licenciatura en Redes y Servicios de Cémputo &
Anteproyecto para Experiencia Recepcional

Resultados esperados

e Trabajo escrito que sustente la investigacion realizada.
e Guia para la implementacion de un SOC en el marco legal mexicano.
e Articulo para ser presentado en congreso.
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