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Descripcion del Proyecto de Investigacion

La seguridad en servicios de red es un tema de suma importancia cuyo impacto se ve reflejado en
la reciente curricula de la ACM sobre ciberseguridad, destacandose la necesidad de formar a los
nuevos profesionistas de esta area, puesto cuya demanda se encuentra y encontrara en creciente
aumento en los proximos anos.

Desde un punto de vista académico, debe buscarse la investigacion y generacion de
conocimientos referentes a temas de impacto social actual como es el caso de ciberseguridad en
todos los aspectos que conlleva, haciendo especial incapié en nuevos desarrollos y tendencias,
para mantenerse al ritmo del avance de esta area en creciente y constante expansion.

Descripcion del Trabajo Recepcional

WebAssembly es una tecnologia emergente que esta siendo adoptada por los navegadores web
mas importantes de la actualidad. WebAssembly intenta mejorar el rendimiento de codigo
ejecutado del lado del cliente, al realizar un precompilado del mismo. WebAssembly utiliza el
mismo sandbox de ejecucion de JavaScript, por lo que cuenta con restricciones de seguridad
similares. Dada la novedad de la tecnologia, se continuan reforzando aspectos de seguridad,
siendo que abre nuevos vectores de ataque a considerar en el futuro.

En este trabajo de investigacion se plantea realizar una revision sistematica de multivocal, donde
se cubran los siguientes aspectos de seguridad de WebAssembly:

©® Arquitectura de seguridad

©® Posibles vectores de entrega de ataques

©® Vulnerabilidades y explotaciones conocidas

©® Practicas de desarrollo orientadas a la seguridad

Resultados esperados

Trabajo escrito con investigacion que de fundamento a la revision sistematica realizada
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