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Descripcion del Proyecto de Investigacion

La seguridad en servicios de red es un tema de suma importancia cuyo impacto se ve reflejado en
la reciente curricula de la ACM sobre ciberseguridad, destacandose la necesidad de formar a los
nuevos profesionistas de esta area, puesto cuya demanda se encuentra y encontrara en creciente
aumento en los proximos anos.

Desde un punto de vista académico, debe buscarse la investigacion y generacion de
conocimientos referentes a temas de impacto social actual como es el caso de ciberseguridad en
todos los aspectos que conlleva, haciendo especial incapié en nuevos desarrollos y tendencias,
para mantenerse al ritmo del avance de esta area en creciente y constante expansion.

Descripcion del Trabajo Recepcional

En la actualidad los métodos criptograficos juegan un papel central en la confidencialidad e
integridad de los datos de la gran mayoria de los servicios y aplicaciones en red, asi como de los
propios sistemas operativos. Con la llegada de las primeras computadoras basadas en computo
cuantico, que si bien aun no han alcanzado su maximo potencial ni llegado de forma practica al
mercado, se comienza a tomar seriamente el problema de sobrepasar la seguridad de los métodos
criptograficos modernos, dando pie a lo que algunos autores denominan como “apocalipsis
cuéntico”.

En este trabajo de investigacion se plantea realizar una revision sistematica de la literatura, donde
se cubran los siguientes aspectos referentes a las implicaciones del computo cuantico en el
contexto de criptografia:

©® Me¢étodos y tecnologias criptograficas que se veran afectadas

©® Impacto social

©® Impacto de seguridad en los sistemas modernos

©® Propuestas de mitigacion y nuevos métodos criptograficos

©® Areas de oportunidad y retos abiertos

Resultados esperados

Trabajo escrito con investigacion que de fundamento a la revision sistematica realizada.
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