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Descripcién del Proyecto de Investigacion

La seguridad en servicios de red es un tema de suma importancia cuyo impacto se ve reflejado en
la reciente curricula de la ACM sobre ciberseguridad, destacandose la necesidad de formar a los
nuevos profesionistas de esta area, puesto cuya demanda se encuentra y encontrara en creciente
aumento en los proximos anos.

Desde un punto de vista académico, debe buscarse la investigacion y generacion de
conocimientos referentes a temas de impacto social actual como es el caso de ciberseguridad en
todos los aspectos que conlleva, haciendo especial incapié en nuevos desarrollos y tendencias,
para mantenerse al ritmo del avance de esta area en creciente y constante expansion.

Descripcion del Trabajo Recepcional

La practica en temas de Hacking Etico es de suma importancia en la preparacion de profesionales
en el area de seguridad. Una forma de desarrollar habilidades pertinentes es mediante la
simulacion de ambientes con vulnerabilidades, donde el estudiante pueda poner en practica la
teoria y herramientas vistas en las distintas experiencias educativas que ha cursado.

Una forma ludica de llevar a cabo esta preparacion es mediante la realizacion de retos tipo
“Capture the Flag” o CTF, donde a través de un concurso, individual o por equipo, los
participantes van cumpliendo retos que tienen que ver con vulnerar un sistema preparado,
consiguiendo en las distintas etapas del reto, una serie de banderas que evidencian el
cumplimiento de un reto individual, pudiéndose asi establecer criterios para determinar
ganadores.

En el programa educativo de Redes y Servicios de Computo, no se cuenta con una plataforma,
que de forma préactica, permita realizar concursos de este tipo, siendo importante la
automatizacion de la plataforma para poder ser adaptada y desplegada como parte de otros
eventos relacionados con seguridad que se llevan a cabo cada semestre.
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En este trabajo recepcional se plantea el desarrollo de dicha plataforma, partiendo de sistemas
existentes creados para este fin y que son compartidos por la comunidad de Hacking Etico. El
trabajo contempla los siguientes aspectos:

Investigacion y comparacion de plataformas existentes

Analisis de requisitos especificos para el programa educativo

Adaptacion de una plataforma seleccionada a las necesidades detectadas
Automatizacion en el despliegue de la plataforma

Documentacion de los pasos a seguir para el despliegue de la plataforma y su uso
Organizacion de un concurso como caso de estudio para evaluacion
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Resultados esperados

Trabajo escrito con investigacion que de fundamente la seleccion de tecnologias, los requisitos
recabados, el disefo realizado y la documentacién sobre el uso de la plataforma.

Organizacion de un concurso CTF en el marco de algin evento de seguridad realizado en el
programa educativo de Redes y Servicios de Coémputo
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