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Descripcién del Proyecto de Investigacion

En este proyecto de investigacion se plantea apoyar con recursos tecnolégicos la evaluaciéon de
experiencias educativas introductorias a la programaciéon como son: Introduccion a la programacion,
Programacion, Estructuras de Datos y Paradigmas de programaciéon. En dichas experiencias
educativas las tareas, ejercicios y examenes se basan principalmente en la creacién de programas
por parte de los alumnos, tradicionalmente realizadas en papel. Esto no soélo le dificulta la tarea al
maestro que realiza la evaluacién sino que puede no reflejar parte de las habilidades del alumno en
el manejo de herramientas de programacion.

Como parte de este esfuerzo, se creé el Sistema de Evaluacién de Codigo por parte de docentes de
la Facultad de Estadistica e Informatica para llevar a cabo la evaluacion y dinamica de curso de la
experiencia educativa Paradigmas de Programacién. En dicho sistema se plantean problemas de
programacion que el alumno debe resolver a partir de un codigo fuente que sube al sistema y es
evaluado automaticamente, todo esto mediante una interfaz web. El sistema es utilizado para
evaluar practicas de clase, tareas y examenes. En Octubre de 2018, tomandose como base el
nucleo del sistema original, se finalizé una mejora que permite, entre otras cosas, administrar varios
cursos simultdneamente, para que el sistema pueda ser de utilidad en las diversas experiencias
educativas de la academia de programacion. Integrandose también un modo de uso especial para
examenes.

Descripcion del Trabajo Recepcional

Como parte del esfuerzo por continuar mejorando el sistema de Evaluacion de Cdédigo, se plantea
realizar una evaluaciéon de seguridad del mismo, para determinar posibles ataques y explotaciones a
la plataforma, que pudieran ser aprovechados por atacantes.

La evaluacién se realizard siguiendo una aproximacion de pruebas de penetracion, utilizdndose
técnicas y metodologias asociadas, con el fin de presentar un reporte con las vulnerabilidades
encontradas y medidas de mitigacion adecuadas.

Resultados esperados

Trabajo escrito con investigacion que de fundamente a las técnicas y metodologias utilizadas.
Reporte de hallazgos y mitigaciones.
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