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Funcionamiento del Navegador Seguro

1. Descarga e instalacion del navegador seguro

Si el equipo de cémputo cuenta con las caracteristicas minimas requeridas, deberd des-
cargar e instalar el navegador seguro, el cual le permitira acceder a su examen.

Realice los siguientes pasos para descargarlo e instalarlo:

Encienda su computadora.

Ponga en pausa o desactive el antivirus al menos por 12 horas.

Abra su navegador de internet.

Ingrese a la pagina https:/navegadorseguro.ceneval.edu.mx/

Descargue el navegador seguro haciendo clic en la barra “DESCARGAR NAVEGADOR SEGURO”.
Seleccione la descarga.

No vk

Espere a que el navegador se descargue e instale. En la pantalla se mostrara el logotipo mientras
se efecttia el proceso.

O O O e

INSTALANDO UN MOMENTO POR FAVOR YA CASI ESTA LISTO YA CASI ESTA LISTO

8. Al finalizar la instalacion del navegador seguro visualizara la siguiente pantalla, lo que indica
que el proceso ha concluido.

& Navegador seguro del CENEVAL X

Instalacién finalizada exitosamente,

Después de cerrar esta ventana podrd acceder a
la aplicacion a través del icono en su escritorio

.\.-.. .CL:&

9. Ubique el icono del navegador seguro en el escritorio de la computadora o la carpeta de descargas.
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En algunos equipos de computo se deberan dar accesos y permisos especificos para la descarga
y la instalacién del nuevo software; en este caso, debera contar con los permisos de administrador
correspondientes.

Para hacer uso del Navegador Seguro en equipos MAC debe arrastrar el instalador “Navegador Se-
guro CENEVAL (Sustentante)” a su carpeta de Aplicaciones, de lo contrario podria presentar fallos
que le impidan continuar con el proceso.

® e N

Navegador Seguro Applications
CENEVAL (Sustentante)

2. Verificacion del equipo de computo

Es necesario que verifique que el equipo de computo que utilizard para realizar el examen es
compatible con el navegador seguro. Con la finalidad de detectar y prevenir cualquier problema
de instalacién y uso de dicho navegador, debera realizar el proceso de verificacion con suficiente
anticipacion.

1. Cierre todas las aplicaciones de su computadora (correo, navegador, chat, redes sociales,
YouTube, Word, Excel, Skype, entre otras).

2. Verifique que no haya aplicaciones funcionando en segundo plano; si las hay, ciérrelas desde el
Administrador de tareas.
> Acceda al Administrador de tareas presionando Ctrl+Alt+Supr.

[Ctrl] + [ Alt ] + [Supr]
..o desde la barra inferior de tareas.

Mostrar ventanas en cascada

Mostrar ventanas apiladas
Cambiar de usuano

Mostrar ventanas en paralelo
Cerrar

Mostrar el escritorio

Cambiar una contrasefia

Administrador de tareas

Administrador de tan‘:'s:-

~/ Bloquear la barra de tareas

Cancelar _ -y
o] Configuracion de la barra de tareas

111 p.om.
A A D) B n )

Examen desde casa - Guia de aplicacién EGEL Plus | 14



> Seleccione la aplicacidn a cerrar y de clic en el botén "Finalizar tarea”.

1% Administrador de tarrreas — O pid
Adobe Acrobat Reader DC (32 bits)
€ Google Chrome
& Microsoft PowerPoint
G Microsoft Teams
Cambiar a

Finalizar tarea

Proporcionar comentarios

Depurar

Crear archivo de volcado
Ejecutar nueva tarea
Siempre visible

Ir a detalles

Abrir ubicacién del archivo

Buscar en linea

Propiedades

( | Mas detalles Finalizar tarea

Ponga en pausa o desactive el antivirus al menos por 12 horas.

Cada marca de antivirus funciona de manera diferente. Ingrese

a su antivirus desde la barra inferior de tareas (extrema derecha),

o ingrese “antivirus” en el buscador de la computadora, para abrirlo
y pausarlo.

Abra el navegador seguro descargado e instalado previamente.

Si la computadora usa sistema operativo Windows debera hacer clic derecho sobre el icono
del navegador seguro y seleccionar la opcidn Ejecutar como administrador y dar los permisos
necesarios.

Abrir la ubicacién del archivo

e & Ejecutar como administrador
L ) Compartir con Skype
modult Solucionar problemas de compatibilidad

Anclar a Inicio

Ea Examinar con Microsoft Defender...
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6. Para ingresar al sistema, transcriba el folio y la contrasena que recibid por correo electrdénico.
7. Presione el boton “Ingresar al sistema”.

III‘§|| v1.1.5-PROD

/4

CENEVAL
Navegador Seguro

Bicnvenido al Navegador Seguro del Ceneval
Por favor, introduzca su folio y contraseita
Folio
Contrasefia

O Mostrar contraseia

Ingresar al sistema

Verificar el equipo de cémputo

8. Lea cuidadosamente y confirme el aviso de privacidad dando clic en la casilla de verificaciéon y
presione el botén “Continuar”.

iyl  Nombre Apellido Apellida

Leay confirme que esté de acuerdo con el aviso de privacidad

Aviso de privacidad

Se requiere un proceso de verificacion para confirmar si su equipo de cémputo cumple con los requisitos téenicos minimos para realizar un examen
supervisado por el Ceneval, para ello, debera conocer y aceptar nuestro aviso de privacidad.

Es posible que se le solicite que comparta su ubicacién, 4mara web y micr8fono; esto se utilizard exclusivamente para probar su sistema y esas
asignaciones se eliminarén al final de su verificacion.

Otorgo mi cansentimiento para que mis datos personales sean tratados, en los términos y condiciones establecidos en el avis de privacidad

9. Desconecte audifonos y dispositivos bluetooth.
10. Permita al sistema acceder a los dispositivos periféricos (cdmara, micr6fono, ubicacién y red)
presionando el botén “Permitir”.

Permisos

Para verificar el correcto funcionamiento del sistema debe
otorgar permisos de acceso a su:

o Camara

o Micréfono - audio

< Ubicacién

° Red
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11. Verifique las caracteristicas del equipo de computo seleccionando la cdmara y el micréfono
que utilizara (el sistema mostrard aquellos que detecte en automatico) y presione el botén
“Iniciar prueba”.

Verifique las caracteristicas de su equipo de computo

Seleccione la cdmara y el micréfono de su equipo de cémputo y presione el botén “Iniciar prueba” para realizar la verificacion.

Seleccione el dispositivo de video:  ¢4mars FaceTime HD (integrads) (05ac:8511)

Seleccione el dispositivo de audio: gy - Internal Microphone (Built-in)

12. El sistema comenzara a realizar la verificacion; al finalizar le mostrara alguno de los siguien-
tes resultados.

Resultados de la verificacion

Resultado Accion que debera ejecutar

Exitoso: Su equipo de coémputo cumple
Q con las especificaciones requeridas del  Presione el botén "Continuar".
Navegador Seguro.
Presione el boton "Continuar" (sin em-
bargo, se sugiere realizar las adecuacio-
nes necesarias a la computadora para
minimizar riesgos).

Fallo: Su equipo de computo presenta

0 problemas con las especificaciones mi-
nimas, estas deberdn resolverse para
realizar el examen.

Presione el botdon “Ver detalle de resul-
tados” y realice los ajuste necesarios en
su equipo.

Si la verificacion del equipo pasa sin errores (mensaje en color verde) o inicamente detecta adver-
tencias (mensaje en color amarillo), usted podra continuar con el proceso presionando el botén
“Continuar”. En caso contrario (mensaje en color rojo), debera realizar los ajustes necesarios en el
equipo de cémputo.

Resultados de la verificacion

Su equipo de cémputo cumple con las especificaciones requeridas por el Navegador Seguro del Ceneval,

e
Verificacion de la cAmara Verificacion del micréfono

© Resolucién © Captura
© Calidad @ HNivel
Verificacion de la conectividad Verificacion del sistema
@© Ancho de banda de descarga © Ubicacion
@ Ancho de banda de subida © Memoria RAM
@ Procesador
@ Perifericos permitidos
© Software permitido
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Si su equipo de computo presenta fallas durante la verificacion, presione el botén "Ver detalle de
resultados” para conocer de manera puntual los problemas que se presentan.

El Ceneval pone a su disposicidon una wiki que integra una serie de situaciones frecuentes y la ma-
nera de solucionarlas: https:/www.ceneval.edu.mx/examen-desde-casa

También puede comunicarse, en la fecha y horario indicado, al teléfono de soporte que recibié en
el correo electrénico con sus datos de acceso al examen.

Si su equipo de cémputo no es compatible, puede utilizar el de otra persona; en este caso, verifi-
que que cuenta con los permisos de administrador necesarios para descargar el software y realizar
cualquier ajuste.

3. Verificacion del nivel de audio del micréfono
1. Presione el botén “Grabar audio”.

Verifique el nivel de audio del micréfono

Instrucciones.
Para corroborar el correcto funcionamiento de su micréfono, debe leer en voz alta y grabar la siguiente oracién.
Presione el boton “Grabar audio" para comenzar.

Roberto fucra i it ierra, agua y manejo

2. Lea envoz alta la oracidén que se muestra en la pantalla.

3. Transcurrido el lapso de grabacidn, el sistema le permitira reproducirla. Si esta satisfecho con
la grabacidn, presione el boton “Verificar audio”; de lo contrario, presione el botén “Volver a
grabar audio” y repita el proceso.

Verifique el nivel de audio del micréfono

Reproduzea ol ol batén b en L 3 I
grabacién, presione el botén "Verificar audio”. De lo contrario, presione el botén “Volver a grabar audio”, y repita la grabacién de la oracién.

W 012/013 —— @ i
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4. Elsistema verificard el nivel de audio del micréfono.
5. Sielsistema detecta problemas con la grabacion, le enviara un mensaje de aviso; en este caso,
puede repetir el proceso presionando el botdon “Volver a grabar audio”.

6. Presione el boton “Aceptar”.

Verifique el nivel de audio del micréfono

La prueba se ha realizado con éxito. Presione el botdn “Aceptar " para continuar.

4. Requerimientos legales del sistema

1. Lea cuidadosamente los términos de uso del navegador seguro.
2. Encasodeestar de acuerdo con los términos y las condiciones, dé clic en la casilla de verificaciéon.

3. Presione el boton “Aceptar”.

Lea y confirme que acepta los requerimientos legales del
sistema

Requerimientos legales del sistema

Uso de datos. Cuando se utifza para realizar un examen, el software recopila datos de su sesion de examen, incuidas fotografias, vidso y audio
(Imdgenes’). ESTOS DATOS SGLO SE UTILIZAN PARA AUTENTIFICAR LA IDENTIDAD DEL USUARIO Y PARA HACER CUMPLIR LAS REGLAS DE
EXAMENES DE SU ESCUELA. LAS IMAGENES DE LOS ESTUDIANTES SERAN COMPARTIDAS CON SUS ESCUELAS, CUYO USO DE DICHAS IMAGENES|
ESTA SUJETOQ A LAS PROTECCIONES DE PRIVACIDAD CONTENIDAS EN LA LEGISLACION FERPA.

CENEVAL NO PROPORCIONARA IMAGENES A NADIE QUE NO SEA UN| E DE CENEVAL O LA ADMINISTRA SU
EXAMEN.

i6n. Salvo que se
ferible de Usar ol
re pi geshabiitar

Concesién de licencia de software: uso en general. Puede utilizar el software Unicamente para los fines estat
i (a) CENEVAL le otorga y usted acepta el derecho
Gnicamente; y {b) o puede copiar ni modificar ningu

ninguna funcién de control o licencia del Sistema,

Propiedad. acepta que el piedad y esté protegido por derechos de autor de CENEVAL. Sulicencia no confiere ningin
titulo o propiedad sabre el Software y no es una venta de ninglin derecho sobre el Software. Todos los derechos de propiedad del Software

He leidoy acepto 103 términos y condiciones.

5. Instrucciones para la autenticacion
1. Lea cuidadosamente los pasos para autenticar su identidad.

2. En caso de estar de acuerdo con las instrucciones, dé clic en la casilla de verificacion.
3. Presione el botén "Confirmar instrucciones".

Confirme los pasos para autenticar su identidad

Pasos para la autenticacion

A continuacién, el sistema le solicitard lo siguiente:

1. Tomar una fotografia clara de su rostro.
2. Tomar una fotograffa clara de su identificacion.

3. Grabar su espacio de aplicacién.

4. i i i i para acceder e iniciar el examen.

He leido y entiendo las instrucciones.

Confirmar instrucciones
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6. Captura de rostro

1. Retire cualquier accesorio que dificulte la verificacién de su identidad (lentes oscuros, gorra,
sombreros, accesorios voluminosos, portagafetes, relojes, pulseras, collares, etcétera).

2. Centre su rostro frente a la pantalla de tal manera que se vea completo; apdyese en las guias
que se presentan en la ventana.

3. Presione el botén “Capturar”.

Realice la captura de su rostro

Cenre su ostro en las marcas, de tal manera que se vea s cara completa. Posteriorments, presione e batdn “Capturar*

4. Asegurese de que su rostro se vea completo y bien iluminado.
5. Si se encuentra satisfecho con la captura, presione el botén “Confirmar captura”; de lo con-
trario, presione el boton “Volver a capturar”y repita el proceso.

Confirme la captura de su rostro

¥tido y ben Hlaminade, en caso0 Contraro, welva arealzar a captura.

7. Captura de identificacion

1. Tenga a la mano la identificaciéon permitida (ver apartado A.3).
2. Déclicenla casilla de verificacién que corresponde a su edad y presione el boton “Continuar”.

Realice la captura de su identificacion

Seleceiona |a opeién que ecrresponcia a su odad setusl.
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3. Déclicenla casilla de verificacidon que corresponde a la identificacién que presentara y presi-
one el botén “Continuar”.

Seleccione el tipo de identificacion a capturar

Instrueeiones
Seleccione el tipo de ; lea las opeiones, pues en ello se basan las capturas que se le solicitaran

® INE
Pasaparte

T

4. Los sustentantes menores de 18 afios, deberdn presentar la identificacion del padre, madre,
tutor o tutora.

5. Para la captura del frente, centre su identificacién de tal manera que quede totalmente dentro
del recuadro; tenga cuidado de que sus dedos no cubran su fotografia o la informacién.

6. Presione el botén “Capturar”.

Capture el frente de su identificacion

No presentar ién oficial s causa de .
Centre su i recuadro.

Tome la identificacién por los bordes para no cubrir la informacién.

Capture el frente de la identificacién, es decir, donde se muestran su fotografia y sus datos personales.

Identificacién (frente)

7. Para la captura del reverso, centre su identificacion de tal manera que quede totalmente dentro
del recuadro; tenga cuidado de que sus dedos no cubran su fotografia o la informacién.
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8. Presione el botén “Capturar”. En caso de que su identificaciéon no tenga informacién en el re-
. 7 “« LR} »
verso, presione el botén “Omitir captura”.

spaciode  Confirmaci6n del espacio  Espera de autenticacion nicio del examen
6n de aplicacién

Capture el reverso de su identificacion

Centre su identificacion aseguréndose de que se vea completa dentro del recuadro.
“Tome la identificacién por los bordes para no eubrir la informacién.

Capture el reverso de la identificacién, es decir, donde se muestran los cédigos y la firma. En caso de que el reverso de la identificacién no contenga
datos, puede omitir esta captura

Identificacién (reverso)

o

Omitir Captura

9. Los sustentantes menores de 18 afnos, después de capturar la identificacion del padre, madre,
tutor o tutora, debera capturar su propia identificacion.

10. En caso de que para realizar su examen le sea requerido presentar un documento complemen-
tario, presione “Realizar captura adicional”.

En caso de que para realizar el examen deba presentar un documento o identificacién adicional, captdrelo presionando el botén "Realizar captura
adicional”.

Reallizar captura adicional

11. Se mostraran las capturas obtenidas.

12. Elnavegador detectara el nombre en la identificacion y lo comparara con el nombre de su registro.

13. Silo considera necesario, repita el proceso presionando el botén "Volver a capturar”; si las cap-
turas son correctas, presione el botén "Confirmar capturas” para terminar este proceso.

Confirme la captura de ambas caras de su identificacion

Antes de realizar la confirmacién de las capturas, asegUrese de que las imégenes se muestren completas, nitidas y legibles.

I turas d

Ena captura, no se logré identificar su nombre. Por favor, verifique que &

a i6n sea o sufici nitida como para permitic
1a lectura de sus datos.

Sila captura no cuenta con la nitidez necesaria, debe repetir este paso presionando el botn *Volver a capturar*.
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8. Grabacion del espacio de aplicacion

1. Presione el botén “Empezar captura”.

2. Comience a mover su camara, el punto de partida es el frente de su equipo de cémputo.

3. Recorra el espacio de aplicaciéon haciendo una grabacién de 360° en el sentido de las manecillas
del reloj, abarcando todo su entorno: escritorio (arriba, abajo), paredes, piso, etcétera. Si su
camara esta fija, apdyese de un espejo para mostrar y grabar el lugar.

4. Regrese la camara al punto donde inicié la grabacién.

0

Captura del espaciode  Confirmacién del espaciode  Espera de autenticacién Inicio del examen
aplicacién pi

Capture el espacio de aplicacién en 360°

Mo realizar el recorrido de 360° del espacio de aplicacion puede ameritar una falta u observacién en la aplicacion de su examen.

Para realizar la captura de 360° de su rea de trabsjo debe considerar que ol i parti el frente del lugar.
cémputo para responder el examen y finalizara en ese mismo sitio. Gire la cémara en el sentido de las manecillas del reloj. Procure hacerlo lentamente y
sinmover demasiado la cémara para que a captura sea corrocta.

Sipara su i ial de apoyo, lo al finali i de surea de trabajo.

Espacio de aplicacién del examen

9. Grabacion de los materiales permitidos (si es el caso)
Una vez que regresé la camara al punto donde inicio la grabacidon:

1. Muestre uno a uno el material permitido (consulte el apartado A.5 de este documento).
2. En caso de que se permitan hojas blancas, muéstrelas una a una por ambos lados.

Capture el espacio de aplicacién en 360°

No realizar el recorrida de 360° del espacio de ftar una falta u ob enla aplicacién de su examen,

Para realizar la captura de 360° de su drea de trabajo debe considerar que el punto de partida serd el frente del lugar donde colocaré su eduipo de
cémputo para responder el examen y finalizard en ese mismo sitio. Gire la c&mara en el sentido de las manecillas del relo]. Procure hacerlo lentamente y
sin mover demasiado la c4mara para que Ia captura sea correcta.

Siparasu i finalizar el 360° de su

Espacio de aplicacion del examen

Finalizar captura
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»

Presione el botén "Finalizar captura".

Reproduzca la grabacion para verificarla.

Si se encuentra satisfecho con la grabaciéon del espacio de aplicacidon y los materiales permitidos
presione el botén “Confirmar captura”; de lo contrario, presione el botén “Volver a capturar”y
repita el proceso.

e )

Confirmacion del espacio  Espera de autenticacion Inicio del examen
de aplicacién

Confirme la captura del espacio de aplicaciéon en 360°

Verifique que el video que muestra su espacio de aplicacién se vea nitido y bien iluminado; en caso contrario, vuelva a realizar la captura

Captura de 360° del espacio de aplicacién
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