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I. DESCRIPCION

OBJETIVO
Atender las solicitudes de instalacion del antivirus en los equipos de computo, propiedad de la 
Universidad Veracruzana, como una medida de proteccion contra la infeccion, contaminacion y 
propagacion de malware, con el fin de mantener su disponibilidad y buen funcionamiento.

ALCANCE
Aplica al personal que labora en la Universidad Veracruzana que solicite la instalacion del antivirus 
institucional para los equipos de computo, propiedad de la Institucion.

DEFINICIONES
Usuario. Personal que labora en la Universidad Veracruzana, responsable de un 

equipo de computo propiedad de la misma y que solicita el servicio de 
instalacion de antivirus.

Persona con perfil tecnico especializado de una entidad academica o 
dependencia responsable de brindar el soporte tecnico a los usuarios.

Personal de apoyo 
tecnico/Analista de 
atencion tecnica.

Para efectos del procedimiento el personal que realiza dichas funciones en 
la Direccion General de Tecnologia de Informacion se le conoce como 
Analista de atencion tecnica y el personal que brinda estos servicios en las 
entidades academicas y dependencias se le conoce como personal de 
apoyo tecnico.

Documento establecido para documentar el servicio solicitado (Format© 
SGSI-GISI-F-022).
Es el equipo de escritorio o portatil, propiedad de la Universidad 
Veracruzana, al cual se le instalara el cliente de antivirus.

Herramienta para la Punto de contacto unico para el registro, seguimiento, control y solucion de
Gestion de 
Servicios.

Format© de 
Servicio.
Equipo de computo.

servicios tecnologicos que ofrece la Direccion General de Tecnologia de 
Informacion a la comunidad universitaria.

Clave alfanumerica asignada por la herramienta para la gestion de servicios 
para identificar una solicitud de servicio.

Folio de Servicio.

Proceso: Gestion de Servicios de Tecnologias de la Informacion en la Region Xalapa
Procedimiento: Instalacion de Cliente de Antivirus

Revision: V 7.0
2/11

PAGINA



Procedimiento para la 

Instalacion de Cliente de
Antivirus

SGSt-GISI-P-008

UNIVERSIDAD
VERACRUZANA

Universidad Vcracruzana
Otrecel6n Ganoral de Teenologfa de Infdrmacidn

Administrador de la Persona con perfil especializado, encargado de coordinar y canalizar la 
Herramienta para la atencion de reportes de asistencia tecnica solicitados por los usuarios a

traves de la Herramienta para la Gestion de Servicios, todos relacionados a 
la atencion de problemas o incidentes en los servicios de Tl (Tecnologias de 
Informacion).
Conjunto de actividades preestablecidas que se deben ejecutar en la 
revision de un equipo de compute infectado por un posible malware.

Instalacion del cliente configurada para operar de manera independiente, sin 
conectarla a una de las consolas de administracion de antivirus de la 
Direccion General de Tecnologia de Informacion (DGTI).
Termino general aplicado a todo el software que perjudica el 
comportamiento de una computadora, en espanol es conocido con el 
nombre de codigo malicioso. En esta categona entran: Virus, Troyanos, 
Backdoors, Worms, Bots, Spyware, Sdware, etc.
Nombre institucional asignado a los equipos de compute, propiedad de la 
Universidad Veracruzana.

Gestion de
Servicios.

Check List.
(Lista de Cotejo)

Instalacion nativa o 
Stand Alone.

Malware.

Nomenclatura de 
equipo institucional.

II. POLITICAS DE OPERACION
1. La instalacion del antivirus institucional se realiza en equipos de compute propiedad de la Universidad 

Veracruzana con plataforma Microsoft Windows, que cumplan con los siguientes requisites:
1.1 Equipos de uso administrative, con red cableada institucional, con nombre estandar y agregados al 

dominio.
1.2 Equipos de uso academico, con red cableada institucional, con nombre estandar, agregados al 

dominio y que accedan al Sistema Integral de Informacion Universitaria (SHU).
2. En los equipos de: Centres de compute, Talleres, Laboratories y Personal academico que no acceda 

al Sistema Integral de Informacion Universitaria (SHU) se debe instalar la version de Microsoft 
Windows Defender, ademas, los equipos deben tener nombre estandar y estar agregados al dominio.

3. En las entidades academicas y dependencias que cuenten con personal de apoyo tecnico, estos son los 
responsables de realizar la Instalacion de Cliente de Antivirus a los equipos correspondientes.

4. El personal de apoyo tecnico debe documentar el servicio en el SGSI-GISI-F-022 Formato de Servicio.
5. La revision del presente document© se llevara acabo cuando ocurran cambios significativos en la 

manera de llevarse a cabo el procedimiento.

III. RESPONSABILIDADES

• Usuario:
o Solicitar la instalacion del antivirus institucional ante el personal de apoyo tecnico responsable ( 

de la entidad academica o dependencia o en caso de no contar con uno, se debera solicitar 
ante la Oficina de Atencion Tecnica a Usuarios o a las coordinaciones regionales de la
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Direccion General de Tecnologia de Informacion, por medio de oficio, o tambien consultando 
mediante los sitios de Hermes (https://hermes.uv.mx), la Herramienta para la Gestion de 
Servicios (https://servicios.uv.mx) o correo electronico institucional. 

o Proporcionar como mmimo los siguientes datos:
■ Nombre de la dependencia solicitante.
■ Nombre y cargo de la persona que realiza la solicitud.
■ Cantidad de equipos afectados o que requieran la instalacion de antivirus.
■ Horario disponible en la dependencia para su atencion.
■ Numero de inventario del equipo o los equipos de computo. 

o El traslado del equipo de computo es responsabilidad del usuario.

• Administrador de la herramienta para la gestion de servicios.
o Canalizar el reporte a las areas de competencia para su atencion. 
o Dar seguimiento a las solicitudes.

• Personal de apoyo tecnico/Analista de atencion tecnica.
o Atender y dar seguimiento a las solicitudes generadas por el usuario. 
o El personal adscrito a la Direccion General de Tecnologia de Informacion.

Debe documentar el seguimiento en la Herramienta para la Gestion de Servicios la atencion 
del servicio realizado hasta su conclusion y en el Format© SGSI-GISI-F-022 por cada equipo 
recibido de acuerdo a los requerimientos solicitados por el usuario.
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IV. PROCEDIMIENTO
DESARROLLO

Descripcion de la ActividadActividad Responsable

Requerir instalacion de Antivirus Institucional.UsuarioI

;La dependencia o entidad academica del usuario, cuenta con 
personal de Apoyo tecnico?

• SI, pasar a la actividad siguiente.
• No, pasar a la actividad 4.

Solicitar Servicio a su personal de apoyo tecnico.

• Continuar en la actividad 12.

Solicitar el servicio de instalacion de cliente de antivirus a la 
Oficina de Atencion Tecnica a Usuarios de la Direccion General 
de Tecnologia de Informacion, a traves de los medios de 
solicitud: Oficio, Herramienta para la Gestion de Servicios, 
Hermes (https://hermes.uv.mx') o Correo electronico 
institucional.

^Solicitud por la Herramienta para la Gestion de Servicios?

• SI, pasar a la actividad 7.
• No, pasar a la actividad siguiente.

Dar de alta la solicitud en la herramienta para la gestion de 
servicios.

2

3

4

5

6

Revisar informacion proporcionada por el usuario.

Verificar con el usuario que el equip© de compute sea propiedad 
UV.

;EI equip© es Propiedad del usuario?

• SI, pasar a la actividad siguiente.
• No, pasar a la actividad I I.

Informar al usuario que no precede y documentar solicitud en el 
Format© de Servicio. Pasar a la actividad 25.

Asignar al analista de atencion tecnica la solicitud.

7
Administrador de la 
Herramienta para la 
gestion de servicios

8

9

10

12 Atender servicio.
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Realizar check list (Lista de cotejo) establecido.

^Equipo Agregado al Dominio?

• SI, pasar a la actividad 16.
• No, pasar a la actividad siguiente.

Asignar nombre estandar y agregar al dominio.

^Instalacion nueva?

• SI, pasar a la actividad 18.
• No, pasar a la actividad siguiente.

Actualizar firmas de antivirus y realizar escaneo de equipo.

• Pasar a la actividad 24.

^Instalacion Stand Alone?

• SI, pasar a la actividad 20.
• No, pasar a la actividad siguiente.

Instalar antivirus, agente, actualizar firmas y asignarlo al grupo 
correspondiente en consola.

• Pasar a la actividad 21.

Instalar antivirus y actualizar firmas.

13

14

15

16

17 Personal de apoyo 
tecnico/Analista de 

atencion tecnica
18

19

20

^Atiende Analista de atencion tecnica?

• SI, pasar a la actividad siguiente.
• No, pasar a la actividad 24.

Marcar como solucionado el folio de Servicio.

21

22

Documentar lo realizado en el format© de Servicio.23

Informar al usuario que fue atendida su solicitud.24

Termina Procedimiento.25
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DIAGRAMA
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V. REFERENCIAS
• Estatuto General, Arti'culo 261, Fraccion: VIII.
• Reglamento para la Seguridad de la Informacion. Titulo III, De la Seguridad Fisica y Logica de los 

Activos de Informacion, Seccion tercera, Arti'culo 51. Deteccion y Contencion de Codigo 
Malicioso.

• Codigo de etica de la Universidad Veracruzana.
• Anexo “A” de la norma ISO/IEC2700I:20I3 objetivo de control y controles de la Tabla A-1 

correspondiente:
Punto A. 12. “Seguridad en la operativa”.
Punto A. 12. 2 “Proteccion contra codigo malicioso”.
No aplica para el SGCUV.

• Cedula de Servicio de instalacion de antivirus.

• Herramienta para la gestion de servicios. https://servicios.uv.mx.
• Check List de Procedimiento de Cliente Antivirus (lista de cotejo).

VI. FORMATOS

• SGSI-GISI-F-022 Formato Servicio.

VII. ATENCION A USUARIOS
Lunes a viernes de 8:00 a 15:00 y 16:00 a 18:00 boras durante todo el ano.
A excepcion de los dfas marcados en el calendario oficial de la UV de personal de confianza, como no 
laborables.

Oficina de Atencion Tecnica a Usuarios (OATU) Lomas del Estadio S/N Edificio E planta baja 
OATU:(228) 8 42 17 00 Ext: I 1502, I 1506, I 1529 y I 1510.

https://servicios.uv.mx
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VIII. PREGUNTAS FRECUENTES

jDonde realizo la solicitud del servicio?
-La solicitud debe realizarse a traves de: correo electronico institucional, oficio (https://hermes.uv.mx) o la 
herramienta para la gestion de servicios (https://servicios.uv.mx)

jEn que tiempo se atiende mi solicitud?
-En un period© de 48 (Cuarenta y ocho) hrs. (Cabe mencionar que las solicitudes fuera de unidad 
central seran unicamente cuando el area usuaria justifique el servicio en sitio; los gastos de traslado del 
personal de la Oficina de Atencion Tecnica a Usuarios, seran a cargo de la dependencia solicitante. 
Cualquier asesoria, podra ser atendida via telefonica o correo electronico institucional).

jA donde se entrega el equipo?
-OATU - Lomas del Estadio S/N Edificio E planta baja.

iTengo que llevar algo mas aparte del equipo para el servicio?
-No, solo el equipo.

;Cual es el horario de atencion?
-lunes a viernes de 8:00 a 15:00 y 16:00 a 18:00 horas durante todo el aho.
A excepcion de los dias marcados en el calendario oficial de la UV de personal de confianza, como no 
laborables.

IX. HISTORICO DE REVISIONES

DESCRIPCION DE LA REVISION O 
MODIFICACION

FECHA REVISION O 
MODIFICACION

SECCION O PAGINA 
MODIFICADA

No. DE 
REVISION

Se actualize fecha de revision y version 
del document©.

12-Julio-2016 Pagina 7, Control de 
Versiones.

I.

Se actualize el Nombre de la Oficina de 
Atencion Tecnica a Usuarios.

Seccion I Descripcion.

Se actualizaron las poh'ticas de operacion.Seccion II Poh'ticas de 
Operaci6n:
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Se actualize el diagrama de flujo y 
apartado de desarrollo conforme a las 
adecuaciones del diagrama de flujo.

Seccion IV 
Procedimiento.

Se modifican las referencias.Apartado V. 
Referencias.

Se actualiza la version y fecha del
procedimiento.

19-Agosto-2016. Pagina 8: Control de 
versiones.

Se anadio en anexo A-12.I l-Octubre-2016. Apartado V. 
Referencias.

Se modifico las poh'ticas de operacion.Seccion II. Poh'ticas de 
Operacion.

IV. 09-Febrero-2017.

Se actualize el diagrama de flujo y 
apartado de desarrollo conforme a las 
adecuaciones del diagrama de flujo.

Seccion IV 
Procedimiento.

Actualizacion completa en todos los 
apartados.V 12-Septiembre-2019. Revision completa.
Actualizacion completa en todos los 
apartados.

VI I5-Marzo-2024
Revision completa.
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Control de versiones
X. CONTROL DE VERSIONES

FECHA
VERSION NIVEL DE CONFIDENCIALIDADCODIGO VERSION O 

AUTORIZACION
ENTRADA EN 

VIGOR

PublicoV 7.0.19-Marzo-2024SGSI-GISI-P-008 15-Marzo-2024.

AUTORIZADO FOR:CREADO FOR:

W,

Mtra. Maria Daaa Gonzalez Cruz 
Directora General de Tecnologia de Informacion de 

Operatividad

Lie. Alberto Mesa Huerta 
Jefe de la Oficina de Atencion Tecnica a Usuarios

Las firmas avalan y dan validez de la autenticidad del documento, asi mismo aprueban su publicacion para su implementacion.

XI. CREDITOS.
La elaboracion del presente Procedimiento estuvo a cargo de la Oficina de Atencion Tecnica a Usuarios en 
colaboracion y conjunto con la Direccion de Operatividad e Impact© de Tecnologias de Informacion de la 
Direccion de Tecnologias de la Informacion. Fue concluido y autorizado en marzo de 2024, para su 
publicacion en el manual de Procedimientos Administrativos.

Mtra. Maria Dacia Gonzalez Cruz.
Directora General de Tecnologia de Informacion.

Lie. Alberto Mesa Huerta.
Jefe de la Oficina de Atencion Tecnica a Usuarios.
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