eoucacion [£5 Cuidate de los principales

FINANCIERA,
enTu INSTITUCION

il FRAUDES FINANCIEROS

En México se observa un incremento en el uso de
servicios financieros a través de plataformas digitales,
lo que facilita la actividad bancaria de muchas
personas, pero también se han presentado nuevas
formas para cometer fraudes cibernéticos.

Carding

Los delincuentes obtienen los 16
numeros de tu tarjeta de crédito y a
través de un software que genera de
manera aleatoria la fecha de expiracion
y el cédigo de seguridad (CVV), para
realizan pequefas compras por
comercio electrénico.

Conoce los principales y evita caer en alguno:

Smishing

Los delincuentes se hacen pasar por tu Banco o
cualquier otra empresa y, mediante el envio de
mensajes de texto (SMS) a tu teléfono celular,
intentan obtener tu informacién personal y
financiera.

Spoofing

Simulaciéon de una entidad legitima,
falsificando la informacién que
aparece en el identificador de
lamadas o del IP sustituyendo Ila
ubicacién por otra.

b

Pharming

Redireccionamiento a una pagina web falsa Keylogger

para robar informacion. Registradores de pulsaciones en
Skimming Vishing dispositivos electrénicos para obtener

Phishing Clonacién de tarjetas a través de un Llamadas telefénicas simulando los caracteres digitados.

Correo electronico o mensajes instantaneos; dispositivo pequeno y facil de ser una entidad legitima para

simulando ser empresas legitimas con la esconder llamado skimmer, robar tu informacion. La mejor proteccion para no caer en

finalidad de obtener tu informacion cualquier tipo de fraude financiero es

confidencial. SIM Swapping Fraude por redes sociales estar informado(a). Mantente alerta y
Duplicado del SIM de tu celular para Através de las redes sociales, los  ¢yida tu informacién personal vy

Correo Basura (SPAM) robar tu identidad con la finalidad de defraudadores envian mensajes  financiera en todo momento.

Mensajes masivos no deseados, con fines acceder a tus cuentas financieras y privados solicitando tus datos

publicitarios o comerciales, para robar Ia otros servicios digitales. personales y bancarios.

informacion de tu dispositivo.
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