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Metodologia

1 Diagnostico

2 Entrenamiento
3 Evaluacion

4 Certificacion

/Quién
deberia realizar
esta certificacion?

Este examen valida que un
candidato tiene habilidades y
conocimientos fundamentales
sobre seguridad informatica.

Los ciberataques evolucionan continuamente. La ci-
berseguridad es un campo importante, grande y en
crecimiento en un mundo en el que las empresas y
las instituciones compiten por trasladar y mantener
sus negocios en linea.

Este estandar evalla y valida las habilidades de la per-
sona que maneja actividades y proyectos de seguridad
informéatica con herramientas Microsoft, asi como
conocimientos bésicos en tecnologias de la informacion
para poder desempefarse en diferentes areas.

Los candidatos deberan tener experiencia practica con
Windows Server, redes basadas en Windows, Active
Directory, productos antimalware, firewall, dispositivos
y topologias de red, y puertos de red.

El estandar de competencia; MS-MTA Fundamentos de seguridad fue
aprobado por el Consejo Nacional de Normalizacion y Certificacion de
Competencias Laborales (CONOCER) y publicado en el Diario Oficial de
la Federacion el 30 de mayo de 2017: http://bit.ly/2s6S6bT

NOTA: Se encuentra a mitad de la pagina.

MS-MTA Fundamentos
de seguridad

CERTIFICACION CONOCER ECM0142

Habilidades evaluadas

Este examen mide su capacidad para realizar las tareas técnicas
mencionadas a continuacion:

Ciberseguridad en el trabajo

Identificar los riesgos de la tecnologia en el trabajo

Asegurar mis dispositivos

Descripcién de los conceptos de criptografia

Descripcién de la autenticacion y la autorizacion en ciberseguridad

Describir las amenazas de red y las mitigaciones

Como manejar mi huella digital

Descripcion de amenazas basadas en aplicaciones y como protegerse frente a ellas

Conceptos de seguridad, cumplimiento e identidad

Conceptos de seguridad y cumplimiento

Descripcién del modelo de confianza cero

Principios de identidad

Descripcién del concepto de federacion

Descripcién del concepto de servicios de directorio y Active Directory
Definicion de autenticacion y autorizacion

Identificacién y descripcion de las soluciones de identidad
y acceso de Microsoft

Descripcién de los servicios y los tipos de identidad de Azure AD
Autenticacion de Azure AD

Administracion de acceso de Azure AD

Gobernanzay proteccion de identidad de Azure AD

Descripcién de las funcionalidades de Privileged Identity Management

Identificacién y descripcion de las soluciones
de seguridad de Microsoft

Capacidades de seguridad béasicas en Azure
Administracion de seguridad de Azure

Seguridad de Azure Sentinel

Proteccion contra amenazas de Microsoft 365
Administracion de seguridad de Microsoft 365
Seguridad de los puntos de conexién con Microsoft

Identificacién y descripcion de las soluciones de privacidad
y cumplimiento de Microsoft

Portal de confianza de servicios y de la privacidad en Microsoft

Capacidades de administracion de cumplimiento en Microsoft Purview
Proteccion de la informacion y la administracion del ciclo de vida de los datos
en Microsoft Purview

Capacidades de riesgo interno en Microsoft Purview

Funcionalidades de eDiscovery y de auditoria de Microsoft Purview
Funcionalidades de la gobernanza de recursos en Azure
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Updating people

LAS ENTIDADES DE CERTIFICACION Y EVALUACION (ECE)
son personas morales, organizaciones, instituciones publicas,
instituciones privadas, unidades administrativas de gobierno
federal, estatal o municipal; quienes estan acreditadas por el
CONOCER para capacitar, evaluar y/o certificar competencias
laborales en personas con base en estandares de competencia
inscritos en el Registro Nacional de Estandares de Compe-
tencia (RENECQ).

Competencias laborales

LAS COMPETENCIAS de las personas son conocimientos, habi-
lidades, destrezas y comportamientos, es decir aquellos que
hace a las personas mas competentes para desarrollar una
actividad en su vida laboral.

La certificacién de competencias es el proceso a través del cual
las personas demuestran con evidencias que cuentan con los co-
nocimientos, habilidades y destrezas necesarias para cumplir con
una funcién a un alto nivel de desempefio de acuerdo con lo que
se define en un estandar de competencia del CONOCER.

Un estandar de competencia es un documento oficial del go-
bierno federal, aplicable en toda la Republica Mexicana, que

sirve para demostrar la certificacién de ciertas competencias
en las personas.

;Qué incluye la certificacion?
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