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Introduccion

Dos caracteristicas de los seres humanos son su capacidad de adaptacién
al cambio y su facultad de aprendizaje; ambas resultan hoy, por las cuestio-
nes tecnoldgicas, mas necesarias que nunca en el ejercicio profesional. Todos
los campos del conocimiento, las disciplinas y las profesiones estan transfor-
mando rapidamente sus practicas, recursos y paradigmas con el uso de las
Tecnologias de la Informacion y Comunicacién (en adelante Tic). La revolucion
tecnoldgicay la cultura digital atraviesan todos los espacios sociales, incluido
el ejercicio profesional de los abogados.

La presente obra surge como resultado de las preguntas sobre cémo se
preparan los estudiosos del Derecho ante una serie de cambios disciplinarios
promovidos por las TIc, por un lado, y por el otro sobre cuales son los temas
que actualmente se presentan en el ejercicio cotidiano del jurista en relacion
con el uso de dichas tecnologias.

Esta investigacion reunio a diversos especialistas en tematicas referen-
tes al impacto que han tenido las Tic en el campo del Derecho, tanto en lo
que refiere a la formacién como al desempeiio diario de la profesiéon de los
abogados.

Investigadores del INFOTEC, Centro Publico de Investigacién e Innova-
cion en Tic, y de la Universidad Veracruzana trabajamos de manera conjunta
para compilar un libro que fuera de utilidad para los interesados en la inter-
seccién del ambito del Derecho y las tecnologias, al presentar el estado en el
que se encuentra la formacidn de los juristas en la materia y al mismo tiempo
proporcionar material de utilidad para aquellos profesionistas que hoy por hoy
se encuentran trabajando el tema.

Con esta aportacion quisimos hacer evidentes los retos venideros en
cuanto a la definicion de un rumbo para la formacién de profesionistas ac-
tualizados en el area juridica, capaces de analizar y resolver problemas del
campo del Derecho mediante el uso y aplicacién de las Tic, pero sin pretender
ser exhaustivos en el tema, sino mas bien dando una aproximacién general
qgue muestre el abanico de posibilidades y areas de oportunidad que tenemos
por delante.

Asi, amable lector, la obra que tiene en sus manos se organiza en dos
partes: en la primera encontrara tres articulos; inicia con una evaluacion de la
ensefanza de los temas del Derecho informatico, también llamado Derecho de
las nuevas tecnologias en nuestro entorno universitario, tanto publico como
privado. El segundo y tercer articulos de esta primera parte ofrecen datos sobre
el perfil tecnolégico con el que los estudiantes de Derecho deberian ser forma-
dos para poder hacer frente a los retos de la sociedad actual, tomando venta-
ja de los recursos tecnoldgicos que sirven de base para que las instituciones
universitarias se autoevallen en cuanto a este perfil y puedan encontrar areas
para trabajar y mejorar. En ambos articulos se usa el marco de los saberes
digitales, nocion que permite valorar las percepciones y valoraciones de las
comunidades académicas tanto de forma cuantitativa —mediante encuestas
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masivas— como cualitativa, a través de talleres de trabajo con grupos peque-
fos de académicos.

En la segunda parte de la obra hemos incluido cinco articulos que ver-
san sobre temas de gobierno digital, los derechos de los usuarios de Internet,
la proteccion de datos personales en los medios digitales, la resolucién de
disputas en el comercio electrénico y, finalmente, el grooming como una nueva
conducta delictiva.

Seleccionamos el tema de gobierno digital en virtud de que el uso de
Internet ha cambiado inclusive la manera de comunicarnos, y a través de por-
tales digitales los ciudadanos y el gobierno hemos encontrado una forma dis-
tinta de acercarnos. Este, sin lugar a dudas, es un tema al que aun le falta
mucho para estar acabado y que representa areas de interés que necesitan
desarrollarse.

Elegimos también incorporar los derechos de los usuarios de Internet
porque estamos conscientes de que todavia hay bastante por hacer para con-
vertirnos en una sociedad consciente de lo vulnerable que podemos encon-
trarnos ante el incesante avance tecnoldgico y la innumerable cantidad de
conductas que se pueden desplegar con el uso de las redes sociales, drones
con camaras de video, banca electrénica y muchos otros aspectos relevantes
gque debemos cuestionarnos como usuarios de estos servicios.

El tercer articulo es sobre datos personales en medios digitales, tema
de importancia creciente, ya que quienes usamos Internet compartimos infor-
macion personal que nos hace identificables al punto que incluso podemos
estar geo-localizables para personas ante las cuales no nos interesaria estar
tan visibles. Esta situacion forzosamente nos debe llevar a reflexionar sobre
nuestros datos personales que estan disponibles en linea y las maneras en
que debemos cuidar nuestra huella digital.

El pendltimo articulo es una muestra en la practica de las soluciones
que desde las instituciones se estan realizando a fin de que los medios tecno-
I6gicos sirvan para resolver problematicas derivadas del comercio electronico,
pues como ya habiamos anotado, nuestras tendencias de consumo se han
transformado también con el uso de Internet y por ello es necesario que se-
pamos qué medios de solucidon de controversias existen entre consumidores
y proveedores, con la participacion estatal que respalde estas dinamicas y, lo
mas importante: este tipo de casos son mucho mas agiles y menos onerosos
para las partes en conflicto, pues un estudio que deja ver que las TiC pueden
resultar muy utiles para solucionar asuntos litigiosos.

Para finalizar, presentamos un articulo que analiza el grooming, el cual
incorporamos para subrayar la importancia de los tipos penales que intentan
frenar conductas delictivas consideradas como «nuevas», en cuya comision
se emplean inevitablemente las TiC. Estimamos que lo anterior nos conduce
a reflexionar sobre la transformacion del entorno en el que trabajan los abo-
gados penalistas, un area bastante impactada por el uso de TiC para cometer
actos contrarios al Derecho.

Estos trabajos representan solamente una muestra de los diversos te-
mas de Derecho informatico que ya deberian haber sido debatidos e incorpo-
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rados de manera transversal en las asignaturas de las licenciaturas en Dere-
cho impartidas en nuestro pais.

No tenemos duda de que debido a lo novedoso del tema y a un limitado
volumen de literatura sobre el mismo nuestras propuestas y labor de inves-
tigacion seran bien recibidas por usted, quien es el encargado de juzgar el
contenido.

Agradecemos al INFOTEC y a la Universidad Veracruzana por haber apo-
yado este proyecto que inicié en 2015 y que finalmente hoy ve la luz.

Evelyn Téllez Carvajal

Alberto Ramirez Martinell

Miguel Casillas

Ciudad de México y Xalapa, Veracruz
Septiembre de 2017
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Prélogo

La impresionante difusion de las Tecnologias de la Informacién y la Comu-
nicacién (Tic), asi como el progreso en el apropiamiento de las mismas por
personas y organizaciones han favorecido el desarrollo de la sociedad, pero
también han creado espacios para el surgimiento de conductas que atentan
contra la privacidad e incluso amenazan la seguridad y el patrimonio.

INFOTEC, Centro publico de investigacion en tecnologias de informacidn
y comunicacion, con el apoyo de la UNAM y la Secretaria de Economia, decidié
crear una maestria en Derecho y TIC para favorecer la especializacion de los
abogados y profesionales interesados en el mejor uso de estas tecnologias
con plena seguridad juridica, incidiendo asi en la oferta de profesionistas ca-
paces de atender nuevos retos a los que se enfrenta el ejercicio de la abogacia.

Este texto podemos asemejarlo a un caleidoscopio y, como tal, al girarlo
a contraluz podemos apreciar distintos angulos de un mismo contenido —tec-
nologia— para el ejercicio de una profesion que impacta el campo del Derecho.

Los coordinadores de esta obra, académicos adscritos a las universi-
dades Veracruzana, Panamericana y al INFOTEC, compendian diversos tépicos
con la finalidad de evidenciar la necesidad de desarrollar las habilidades digi-
tales de los profesionales del Derecho, asi como para despertar su interés por
el estudio y campo de actuacion en materias como la privacidad, la interven-
cion del gobierno en el ambiente digital o el abuso infantil a través del Internet,
por senalar algunos.

Demos la bienvenida a este tipo de obras que abonan al mejor entendi-
miento del desafio que nos impone el progreso tecnoldgico cuando tiene un
efecto sobre la conducta humana y la forma en que las personas convivimos
en sociedad.

Sergio Carrera Riva Palacio
Director Ejecutivo INFOTEC
Noviembre de 2017
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Capitulo 1

Perfil tecnoldgico del abogado
Derecho informatico en la formacion de los
estudiantes de Derecho en México

Evelyn Téllez Carvajal

Introduccion

Anteriormente no se incluian contenidos de Derecho cibernético o Telematica
juridica en los planes y programas de estudio universitarios en las escuelas y
facultades de Derecho, pues el disefio de dichos planes y programas atendian
a la realidad que se vivia entonces, cuando la revolucidn tecnoldgica ain no
permeaba la sociedad y las conductas humanas, como lo hace hoy en un con-
texto globalizado.

Los origenes de los estudios universitarios en México se remontan a
mas de 400 afos, en contraste con los mas de nueve siglos de las universida-
des europeas como la de Bolonia, en Italia, cuyo origen data de 1088, o los mas
de 600 afos de la de Heidelberg, en Alemania, fundada en 1386. Esta diferencia
de por lo menos 500 afos se hace evidente en la falta de una constante mo-
dernizacion y actualizacién en nuestros planes y programas de estudio.

La universidad en México copi6 catedras que eran impartidas en otras
escuelas, principalmente las espaiolas, debido a nuestro contexto histérico,
por ello se incluyeron materias como Teologia, Sagradas Escrituras, Canones,
Artes (logica, fisica y matematicas), Derecho civil, Instituto y leyes y Gramati-
ca. Nuestro pais replicaba las mismas materias que se dictaban en Paris, Bo-
lonia y Oxford, pero la oferta para los estudiantes mexicanos era muy limitada
(Cruz Miramontes, 1990, p. 25)."

No podemos olvidar que el Derecho es producto de la cultura (Alvarez
Ledesma, 2010, p. 41) y por ello con el paso del tiempo, en general, las ca-
tedras universitarias se modifican para incluir nuevos contenidos; tal como
sucede hoy en dia con los cursos de Derecho y Tecnologias de la Informacion
y Comunicacién (TiC).

Como ocurrié en su momento «[c]on el transcurso del tiempo y el adve-
nimiento de nuevas ideas, descubrimientos e innovaciones, se fue transfor-
mando el contexto de la ensefianza y asi el pensamiento de los fildsofos mas
influyentes del siglo xvii, como Descartes, Locke, Bacon, Leibniz o bien las

1. R. Miramontes Cruz, «La Educacion y la ensefianza del derecho internacional publico, Lecturas
Juridicas 82 (enero-junio, 1990): 27.
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ideas de Galileo y Kepler se hicieron presentes»2 lo que se tradujo en cambios
en las catedras.

En el siglo xviu, el Siglo de las luces, se transformd la educacién en laica y
con el fin de la Colonia en México los cursos que se comenzaron a impartir fue-
ron Derecho canédnico, Economia politica, Filosofia del Derecho, Derecho natural
y gentes, Etica y Derecho patrio, por lo que la ensefianza del Derecho nuevamen-
te se modificé.

Durante los afios de 1930 a 1945, los planes y programas de Derecho en
nuestro pais recibieron influencia de las grandes oleadas de migrantes espa-
foles que incluso se desempefaron como profesores en las aulas mexicanas.
Personajes como Luis Recasens Siches, Felipe Sdnchez Roman y Niceto Alca-
la-Zamora y Castillo destacan por sus ensefanzas y métodos.

Hablar de la ensefianza de las ciencias juridicas es hacer referencia
a sus contenidos, métodos y medios. El contenido lo definen los pro-
gramas, que son esenciales. Los métodos a utilizar deben determi-
narse segun resulten para lograr los objetivos de la ensefianza. Y los
medios son los instrumentos con que cuenta el maestro que ense-
fia materias juridicas, tanto desde el punto de vista tedrico, como en
sentido practico, [es] indiscutible que las exigencias de la produccidn,
estrechamente relacionadas con el estado de las ciencias juridicas y
las necesidades en interés de la sociedad, han determinado el conte-
nido de la ensefianza a través de la historia [..].3

Ahora la ensefianza del Derecho enfrenta el reto de incorporar el estudio y
regulacién del uso de las TiIc, que avanzan a una velocidad vertiginosa. A esto
se suma un componente mas, que es la apuesta por las buenas practicas; es
decir, que los individuos definan y normen sus conductas sin necesidad de
la tutela del Estado, alejandose un poco de la definicion clasica del Derecho
objetivo como el «conjunto de normas juridicas»* que eran monopolio del Es-
tado. En la actualidad dicha regulacién se inclina por comportamientos cada
vez mas alejados de la tutela estatal, pero que subsisten al lado de un derecho
tradicional.

Como producto cultural, los elementos de las Tic que impactan en el De-
recho deben ser entendidos y ensefiados en las aulas. Por ello, en esta ocasidén
decidi aproximar tanto a los abogados como a los no versados en la materia
a construir una idea respecto del tema, misma que nos lleve al debate, discu-
sion y, sobre todo, a la creacion de propuestas para que finalmente logremos
abordar los temas de Derecho y TIC que tanta falta hacen en los planes y pro-
gramas de estudio de las licenciaturas en Derecho en México.

2. R. Miramontes Cruz, «La Educacion y la ensefianza del derecho internacional publico, Lecturas
Juridicas 82, 91.

3. E. Lopez Betancourt, «La ensefianza del derecho», Amicus Curiae. Revista electronica de la Fa-
cultad de Derecho 3 (2009): 1. http://www.derecho.duad.unam.mx/amicus-curiae/descargas/10_
feb_09/LA_ENSE.pdf (consultada el 1 de noviembre de 2016).

4. Garcia Maynez, E. Introduccion al Estudio del Derecho, 532 reimp (México: Porrua, 2002), 36.
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Con ese objetivo, la presente aportacion se divide en dos apartados. En
el primero de ellos se analiza la incorporacion de temas de Tic y Derecho en la
ensefanza universitaria de la licenciatura y en algunas de las ofertas de pos-
grado que palian de cierta forma esta deficiencia, sin que lleguen a ser sufi-
cientes por ahora. En el segundo apartado se hace una breve reflexién sobre la
divulgacién de las investigaciones en la materia, a fin de que sea el lector quien
juzgue la pertinencia y relevancia de revisar e incorporar temas de Derecho in-
formatico, entendiéndose éste como el «estudio de las transformaciones que
el derecho ha ido realizando como imposicion de las actividades que surgen a
partir del uso generalizado de las nuevas tecnologias», y la informatica del de-
recho, que se refiere a la <implementacion de herramientas tecnoldgicas utili-
zadas por los operadores juridicos»,® en la formacion académica de nuestros
futuros licenciados en Derecho.

El Derecho informatico en planes y programas de estudio actuales
en México

Hoy dia podemos hablar de dos grandes revoluciones industriales que preten-
den dar cuenta de una evolucién tecnoldgica. La primera revolucion industrial
se identifica con aquel movimiento que se gesto en Inglaterra y que dio paso a
la mecanizacion de la industria y su consecuente impacto en la agricultura, la
incorporacion de fuerzas motrices en la industria y el desarrollo de las fabri-
cas, lo que permitié un aumento en la actividad econdémica en lo que conoce-
mos como el modelo capitalista de produccion, responsable de la aceleracién
de los transportes y las comunicaciones.

Por cuanto hace a la segunda revolucién industrial, es complicado defi-
nir su inicio o incluso afirmar si ya concluyo, pues algunos la ubican en 1860 y
otros en 1880; a ciencia cierta no se reconoce una fecha exacta, pero se iden-
tifica como la primera globalizacién e internacionalizacion de la economia a
escala mundial. En este periodo el uso de fertilizantes, plaguicidas, variaciones
genéticas en el campo, junto con la revolucion de la informacién y las teleco-
municaciones, hizo que se transitara de una sociedad de la informacién a una
de la comunicacién y el conocimiento.

Jeremy Rifkin, sociélogo, economista y asesor politico norteamericano,
investiga el impacto de los cambios cientificos y tecnolégicos en la economia,
la sociedad y el medio ambiente. El expone el impacto de la revolucién tecnolé-
gica en el modo de vida de los seres humanos, las culturas y las costumbres.®

Asi, antes se hablaba de un ciudadano del mundo haciendo referencia
a que «el planeta se estaba achicando» debido a que las comunicaciones y
los traslados eran mucho mas rapidos y de facil acceso; hoy se habla de una
ciudadania digital, de un gobierno digital, de la cultura digital, en la que pare-
ciera que ya no se necesita movilidad y en la que lo mas valioso no es estar,
sino pertenecer y participar en un entorno virtual.

5. E. Villanueva y V. Diaz, Derecho de las Nuevas Tecnologias en el siglo xx (derecho informatico).
(México: Oxford University Press México, 2015), XIll.
6. J. Rifkin, La Tercera Revolucion Industrial (México: Paidds, 2011).
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Los avances tecnoldgicos son ambivalentes, pues por un lado han acor-
tado distancias y facilitado el almacenamiento de informacién; pero por otro,
han permitido también el surgimiento de situaciones como la sobrevigilancia
de los Estados o incluso de particulares a los ciudadanos, con lo que en oca-
siones se vulnera la vida privada y familiar de las personas, o se comenten
ilicitos como usurpacion de la identidad.

No es nuevo escuchar sobre escandalos de obtencién de metadatos
alrededor del mundo, evidenciando la incapacidad de los sistemas legales
actuales para proteger, prevenir, investigar y sancionar las violaciones a de-
rechos y libertades de la sociedad. Tampoco es nuevo que con motivo de la
aparicion de modernas armas, drones, vehiculos no tripulados de combate, es
decir autbnomos, necesitamos saber como proteger nuestros derechos ante
los riesgos que representan estos avances cientificos y tecnolégicos, o por
lo menos debemos conocer las posibles consecuencias que representan en
nuestra vida y decidir si queremos ser parte de esos cambios o no.

Por lo anterior, la enseiianza del Derecho debe considerarse en tres as-
pectos, principalmente: 1) «en su relevancia social (que es fundamentalmente
politica»; 2. «[en] la del discurso de los juristas sobre el derecho (la ciencia juridi-
ca)»y 3. «[en] la de los propios juristas, en tanto profesionales del derecho».” Asi,

[..] los métodos y las técnicas para la ensefianza del derecho en Mé-
Xico, como en muchos otros paises se ha distinguido por su caracter
tradicionalista y por su dificultad para encontrar un equilibrio entre la
formacion tedrica y la practica. En la Ultima mitad del siglo xx, como
respuesta a esta situacion y buscando provocar cambios sustanciales
en las formas de abordar el estudio del derecho en las universidades, se
celebraron conferencias Latinoamericanas en Facultades de derecho.
En la segunda de estas conferencias, realizada en 1961 en la ciudad
de Lima, Pery, se llegd a la conclusion de que la docencia juridica de-
bia ser 'activa’ y conciliar la ensefianza tedrica con la practica.®

A pesar de lo afiejo de este discurso todavia no se logra un adecuado equilibrio
entre la teoria y la praxis del Derecho en nuestras aulas, por lo que la incor-
poracién de nuevas asignaturas relativas a las TIC se antoja aun mas com-
plicado, ya que no sélo se trata de teorias por construir e impartir, sino de un
Derecho vivo que se debe practicar.

La ensefianza del Derecho informatico presenta de por si una problema-
tica, pues aun es un tema inacabado, ya sea que se imparta como una materia
totalmente independiente o que se incluya de manera transversal.

7. A. Barcena, «Profesores de derecho régimen autoritario un ensayo de sociologia de la docencia
juridica» en Estudios en Homenaje a Marcia Mufioz de Alba Medrano. La Ensefianza del Derecho,
coords. David Cienfuegos Salgado y Maria del Carmen Macias Vazquez (México: Instituto de Inves-
tigaciones Juridicas, UNAM, 2007).

8. M. E. Cardenas Méndez, «<Ensayo sobre didactica y pedagogia juridicas» en Estudios en Homenaje
a Marcia Mufioz de Alba Medrano. La Ensefianza del Derecho, coords. David Cienfuegos Salgado y
Maria del Carmen Macias Vazquez (México: Instituto de Investigaciones Juridicas UNAM, 2007), 90.
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En los disefios de los planes y programas de estudio de las universi-
dades en México aun no se integran adecuadamente los temas de Derecho
informatico, porque no se ha planteado ni siquiera la «pregunta obligada, en el
ambito del contenido de la ensefianza juridica, [que] es sin duda el para qué se
ensefa, que (sic) ensenar y cémo hacerlo».®

De la respuesta a estas interrogantes deriva la necesaria actualizacion
de los planes y programas de estudio en cuanto a asignaturas, materias y con-
tenidos, revisados con seriedad en lo referente al Derecho informatico como
objeto de estudio (telematica juridica) y como informatica juridica (agente del
Derecho) (Villanueva y Diaz, 2015).

Metodologia utilizada para identificar la oferta académica en Dere-
cho informatico o asignaturas afines en las distintas universidades
que imparten la carrera en los estados de la Republica mexicana

A través de base de datos que el Instituto de Investigaciones Juridicas de la
UNAM tiene disponible en su pagina de internet obtuve qué universidades im-
parten la carrera de Derecho en los distintos estados que conforman la Repu-
blica mexicana. Seleccioné solo aquellas que contaban con portales electro-
nicos para conocer la oferta académica en nivel de pregrado en Derecho y que
tuvieran alguna relacién con las Tic. El resultado es que la oferta de la materia
de Derecho informatico es escasa, al igual que los temas relacionados con De-
recho y las Tic, como la proteccién de datos en medios digitales, la propiedad
intelectual en dichos medios e incluso derecho de las telecomunicaciones o
comercio electronico, por citar algunos ejemplos.

En la citada consulta se observa informacion escasa o incompleta sobre
los planes y programas de estudio, inclusive en algunos casos no se dan a
conocer los créditos de la carrera o Unicamente estan disponibles en la red las
asignaturas del plan de estudios en general y no se pudo saber si en la oferta
de materias optativas se encuentran algunas otras, como informatica juridica,
por lo que no fue posible tomar en consideracién para el presente estudio a
las instituciones con tal particularidad. De esta manera, soélo se consideraron
aquellas universidades en cuyas paginas electronicas ponen a disposicion sus
planesy programas de estudio en los que se contempla al Derecho informatico,
en materias optativas u obligatorias, o bien si en algin momento se abordan,
ya sea en estudios de posgrado, como pueden ser maestrias o doctorados.

En virtud de lo anterior, se concluye que en la mayoria de los casos el
Derecho informatico se imparte dentro de la opcion de materias optativas.

A continuacion se expone la relacion de la oferta académica que se en-
contro en el presente estudio acerca de la ensefianza del Derecho y las TIC en
las universidades por entidad federativa, de acuerdo con la informacién pro-
porcionada a través de sus respectivas paginas web.

9. E. Lopez Betancourt, «La ensefianza del derecho», Amicus Curiae. Revista electronica de la Fa-
cultad de Derecho 3 (2009), 1. http://www.derecho.duad.unam.mx/amicus-curiae/descargas/10_
feb_09/LA_ENSE.pdf (consultada el 1 de noviembre de 2016).
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Resultados del analisis de la oferta educativa de Derecho informa-
tico o similar en planes y programas

Aguascalientes

En Aguascalientes se encontraron dos universidades con referencias en sus
ofertas educativas en Derecho y Tic. La Universidad Auténoma de Aguasca-
lientes (http://uaa.mx) brinda la licenciatura en Derecho, cuya duracién es de
10 semestres con 392 créditos. Llama la atencién que en su perfil para ingre-
so solicita a los aspirantes una evaluacion en el area de Tic (http://www.aau.
mx/direcciones/dgdp/catalogo/ciencias_sociales_humanidades/lic_derecho.
pdf). Sin embargo, en el plan de estudios publicado en linea no hay materias
relacionadas con el perfil solicitado.

Por su parte, en la Universidad Panamericana (http://up.edu.mx) la li-
cenciatura en Derecho es de 10 semestres, no se incluyen materias referen-
tes al Derecho y las Tic (http://up.edu.mx/es/licenciatura/ags/derecho), pero
cuenta con una maestria en Propiedad industrial, derechos de autor y nue-
vas tecnologias, que se imparte en el plantel de la Ciudad de México (http://
up.edu.mx/es/licenciatura/mex/derecho). En ninguna de las dos se indica el
total de créditos a cubrir. La maestria se divide en cuatro bloques: Bloque 1.
Propiedad Industrial; Bloque 2. Derechos de autor; Bloque 3. Procedimientos
administrativos en materia de propiedad industrial y derechos de autor, y Blo-
que 4. Nuevas tecnologias.

En este ultimo bloque, las materias que se cursan son:

1. Nombres de dominio

2. Proteccion al consumidor en los medios electrénicos

3. Derecho de las telecomunicaciones

4. BYOD, Big Data, Cloud & Wereable Computing y su impacto
en la productividad de la empresa

5. Firma electrénica y firma digital

6. Contratacion por medios electrénicos

7. Prestadores de servicios de certificacion y conservacion
de mensajes de datos

8. Proteccion de datos personales

9. Seguridad en el comercio electrénico

10. Publicidad comparativa

11. Mundos virtuales y redes sociales

12. Delitos informaticos.

Es una de las pocas casas de estudios que ha incorporado contenidos espe-
cificos en comercio electrénico, delitos informaticos, nombres de dominio y
firma electrénica, tan demandados hoy en dia.
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Baja California

La Universidad de Baja California (http://www.uabc.mx/) oferta la licenciatura
de Derecho en los campus Mexicali y Tijuana, en ambos se cursa en nueve
semestres con un total de 398 créditos. En su abanico de materias optativas
se encuentra Software aplicado al Derecho (http://derecho.mxl.uabc.mx/ma-
pa-curricular.php), materia que se divide en seis unidades tematicas:

I. Introduccién a la computacion

Il. Elementos de la computadora personal

[ll. Internet y correo electrénico

IV. Utilizacién del procesador de palabras

V. Elaboracién de presentaciones

VI. Software juridico «Jurisprudencias y Tesis aisladas 2007»

La materia en realidad no trata temas de Derecho informatico, sino constituye
un curso introductorio a la computacién y a un buscador de jurisprudencia y
tesis aisladas, de alli el nombre de Software aplicado.

Guerrero

El Centro de Estudios Superiores del Valle de Iguala (http://cesuniversidad.
edu.mx) cuenta con la licenciatura en Derecho, misma que se cursa en ocho
semestres. En la informacidn publicada en linea no se dice el total de créditos
del plan de estudios, pero se observa que ofrece como materia optativa In-
troduccion a la Informatica juridica (http://cesuniversidad.edu.mx/index.php/
oferta-educativa/licenciatura-en -derecho). Desafortunadamente los conteni-
dos de esta materia no estan disponibles en su portal.

Hidalgo

Por su parte, la licenciatura en Derecho de la Universidad Autdonoma del Estado
de Hidalgo (http://www.uaeh.edu.mx/) se cursa en 10 semestres, con un total
de 444 créditos (http://www.uaeh.edu.mx/campus/icshu/investigacion/aadj/
oferta/lic_derecho.html). La UAEH ofrece la materia optativa en Propiedad in-
telectual, patentes, marcas y transferencia de tecnologia. Lamentablemente,
como en el caso anterior, la informacién que se puede consultar en linea no
proporciona los contenidos del curso.

Michoacan

La licenciatura en Derecho que imparte la Universidad Latina de Améri-
ca, (http://www.unla.mx/index.php?option=com_content&view=article&i-

C indice



El abogado actual... Evelyn Téllez, Alberto Ramirez y Miguel Casillas C1

d=101&Itemid=121) se cursa en ocho semestres, pero no especifica el nu-
mero de créditos que la conforman (http://www.unla.mx/images/Media/
Licenciaturas/folletos/Derecho.pdf). En el octavo semestre, segun el plan de
estudios de 2014, se incluye la materia de Derecho informatico como obliga-
toria y no optativa, aunque en la mayoria de los casos se cursa en la modali-
dad optativa. Desafortunadamente el contenido de la materia no se encuentra
disponible en linea.

Morelos

La Universidad Autonoma del Estado de Morelos, en su licenciatura de De-
recho (http://www.uaem.mx/), que se cursa en 10 semestres con un total de
348 créditos, incorpora como materia optativa Derecho informatico y comer-
cio electrénico. Como electiva también se encuentra Propiedad industrial e
intelectual (http://www.uaem.mx/sites/default/files/programas_educativos/
plan_derecho.pdf), que especificamente indica que «Pretende un conocimien-
to preciso de la propiedad intelectual, toda vez que se ha convertido en las dos
Ultimas décadas en una rama juridica de gran importancia debido al notable
incremento en la comercializacion, de la cual reclama actualmente un mayor
numero de profesionales especializados, asi como la digitalizacion de la pro-
piedad intelectual en internet».

Por otra parte, la Universidad ICEL campus Morelos, (http://icel.edu.mx/
campus/morelos) en su plan de 45 materias correspondiente a la licenciatura
en Derecho, integrada por 315 créditos, ofrece en el tercer semestre la materia
de Tecnologias de la Comunicacion (http://icel.edu.mx/derecho-licenciatura);
empero, el programa de la materia no se puede consultar a detalle en linea.

Nuevo Leon

Dentro del plan de estudios de 10 semestres (no detalla el nimero de créditos)
para la licenciatura en Derecho que ofrece la Universidad Auténoma de Nuevo
Leén (http://www.uanl.mx/), resaltan dos asignaturas que se relacionan con
las Tic: Informatica juridica, en el segundo semestre, y como optativa Derecho
de las nuevas tecnologias (http://www.uanl.mx/sites/default/files/Licencia-
tura%20en%20Derecho.pdf). En su pagina no se encuentran los contenidos.

Puebla

En el plan de estudios de la licenciatura de Derecho que la Universidad de las
Américas (http://www.udlap.mx/inicio.aspx) imparte en ocho semestres, con
un total de 300 créditos —de las escuelas consultadas es la que menos crédi-
tos tiene en su plan de estudios—, se incluye la asignatura obligatoria de Dere-
cho informatico en el quinto semestre y en su objetivo sefala que «el alumno
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[serd] capaz de establecer por escrito el concepto, naturaleza, caracteristicas,
clasificacion y valor probatorio de los documentos electrénicos, conforme a la
doctrina, la jurisprudencia y la legislacién nacional e internacional existente»
(http://www.udlap.mx/ofertaacademica/planestudios.aspx?cveCarrera=LDE).
No se puede tener acceso a los contenidos tematicos en linea.

Asimismo, la Universidad Madero (http://www.umad.edu.mx/), en su
plan de estudios de la licenciatura en Derecho que se cursa en 10 semestres
(en la pagina electrénica no se especifica el total de créditos), en el sépti-
mo semestre se imparte la materia de Derecho informatico como obligato-
ria (http://www.umad.edu.mx/index.php/licenciatura-en-derecho). Como en
otros casos, los temas que se abordan en la asignatura no estan disponibles
en la red.

La Universidad Popular Auténoma del Estado de Puebla (http://www.
upaep.mx/) no incorpora en su licenciatura en Derecho materias relaciona-
das con las Tic (http://www.upaep.mx/index.php?option=com_content&-
view=article&id=199&Itemid=167); sin embargo, ofrece la maestria (http://
www.upaep.mx/index.php?option=com_content&view=article&id=8947&I-
temid=26&opc=3) y el doctorado en Derecho (http://www.upaep.mx/index.
php?option=com_content&view=article&id=8948&Itemid=27&opc=3) en los
cuales se incluyen las materias de Informatica juridica y Telecomunicaciones
en materia juridica. La primera «Describe las implicaciones de la informatica
en el mundo moderno y su relacion con el comercio electrénico, resumiendo
los componentes del sistema normativo que tengan incidencia en el campo
del Derecho, para identificar la complejidad juridica que supone la introduc-
cion de las tecnologias de la informacion aplicables al Derecho y al comercio
electrénico» y « Maneja la normatividad vigente en el ejercicio de la actividad
profesional que regula y protege los derecho y obligaciones que se generan
en los actos de gobierno electrénico, ciberjusticia, contratos informaticos, co-
mercio electronico, acceso a la informacion y datos personales, identificando
los principales problemas que surgen en la interpretacion de la norma, con el
fin de promover un Estado de Derecho en el area»'.

En materia de Telecomunicaciones relativas al campo juridico, se seiala
que «Distingue los elementos juridicos relacionados con la comunicacion, a
partir de la revision holistica del Derecho que permitira explorar las teleco-
municaciones, la radiodifusion, la publicidad privada y comunicacién social
publica, para integrar el aparato epistemoldgico de la disciplina» y «<Observa el
papel de las instituciones del Estado capaces de regular la meteria de comu-
nicaciones, discutiendo la normatividad que regula cualquier tipo de comuni-
cacion, para identificar las areas de oportunidad que aun estan pendientes a
nivel federal».”

10. Universidad Popular Auténoma del Estado de Puebla, «Catalogo de asignaturas», http://www.
upaep.mx/index.php?option=com_content&view=article&id=6395&Itemid=2250 (consultada el 23
de noviembre de 2016).
11. Universidad Popular Auténoma del Estado de Puebla, «Catalogo de asignaturas», http://www.
upaep.mx/index.php?option=com_content&view=article&id=6995&Itemid=2250 (consultada el 23
de noviembre de 2016).
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Querétaro

La Universidad Auténoma de Querétaro (http://www.uag.mx/), en su oferta de
asignaturas optativas en el ultimo ciclo de la licenciatura en Derecho, com-
puesta por un total de 392 créditos en nueve ciclos,? incluye la materia de
Informatica juridica como optativa. Desafortunadamente, como en casos an-
teriores, no esta disponible el contenido de la materia.

Sonora

La Universidad de Sonora es una de las pocas que cuenta con asignaturas
obligatorias encaminadas a la ensefianza y aprendizaje del Derecho informa-
tico. Desde las primeros materias de la licenciatura en Derecho, que se cursa
en nueve semestres y tiene 385 créditos, se imparte Nuevas tecnologias de
la informacién y comunicacion, Regulacion del uso y aplicacion del internet y
Taller avanzado de tecnologias juridicas.' Los contenidos tematicos no estan
disponibles.

Tamaulipas

La licenciatura en Derecho en el Instituto de Estudios Superiores de Tamauli-
pas se cursa en cuatro bloques, en los cuales se toman distintas asignaturas
hasta completar 414 créditos.' Dentro del bloque denominado Profesional
Electivo se encuentran las asignaturas de Derecho de las telecomunicaciones
(incluye Derecho de las Telecomunicaciones, Competencia Econémica, Inver-
sion extranjera y Derecho informatico).

En la Universidad Anahuac del Sur, la licenciatura en Derecho se cursa
en 10 semestres con un total de 488 créditos (de las consultadas para este
estudio, es la que mayor nimero de créditos pide). En su oferta educativa in-
corpora la asignatura de Derecho de la tecnologia, en el campus Tampico, con
caracter de preespecialidad.’ Sin embargo, en linea no es posible conocer
mas sobre los contenidos de la misma.

12. Facultad de Derecho, «Licenciatura en Derecho», Universidad Auténoma de Querétaro, http://
www.uag.mx/ofertaeducativa/prog-derecho/mapa-Id.pdf (consultada el 23 de noviembre de 2016).
13. Direccion de Servicios Escolares, «Licenciatura en Derecho», Universidad de Sonora, http://www.
uson.mx/oferta_educativa/asignaturas_2012/LIC_DERECHO.pdf (consultada el T de noviembre de
2016).

14. Instituto de Estudios Supriores de Tamaulipas, «¢Por qué estudiar Derecho en el iest Andhuac?»
http://www.iest.edu.mx/derecho (consultada el 23 de noviembre de 2016).

15. Facultad de Derecho, «Grandes lideres y mejores personas», Universidad Anahuac México Sur,
http://issuu.com/universidad-anahuac-mexico-sur/docs/derecho (consultada el 23 de noviembre
de 2016).
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Veracruz

El programa de estudios de la licenciatura en Derecho que ofrece la Univer-
sidad Cristdbal Coldn consta de nueve semestres (la pagina en Internet no
ofrece informacion acerca del nimero de créditos). Dentro de la carrera existe
la materia optativa de Derecho informatico,'® pero en su portal no se pueden
consultar las unidades tematicas que la componen.

Yucatan

En la Universidad Auténoma de Yucatan la licenciatura en Derecho se cursa en
10 semestres, con un total de 400 créditos.'” En el tercer semestre se imparte
la asignatura de Derecho informatico como materia obligatoria, pero a través
del portal no es posible conocer el contenido de la misma.

Ciudad de México

En la licenciatura en Derecho que ofrece la Universidad Nacional Auténoma de
México, la cual se cursa en 10 semestres con un total de 450 créditos, se inclu-
yen las asignaturas optativas Informatica juridica, Propiedad intelectual en la
sociedad de la informacion y Marco juridico de la infraestructura de las redes
de comunicacién, ademas de que reline en una misma materia los derechos de
la personalidad y derechos de la informacion.™®

La oferta de posgrado cuenta con el campo de conocimiento y lineas de
investigacion en Derecho a la informacion, donde se incluyen las de tecnocra-
cia electrénica, proteccion de la informacién genética, expedientes electréni-
cos y portales electrénicos de instituciones publicas.™

La Universidad el Pedregal brinda la licenciatura en Derecho en ocho
semestres, pero a través de su pagina en Internet no se puede conocer el nu-
mero de créditos que se obtienen. En su formacion a los futuros licenciados en
Derecho contempla como materia obligatoria Informatica juridica, en el tercer
semestre. No se publica mas informacion al respecto en su pagina.?°

En el portal electrénico de la Universidad Intercontinental, se publica in-
formacion de la licenciatura en Derecho; se observa un listado de 46 asignatu-
ras, dentro de las cuales esta Derecho informatico; sin embargo, no es posible

16. Universidad Cristébal Coldn, «Licenciaturas en sistema escolarizado», http://www.ucc.mx/ofer-
ta-academica/licenciaturas/oferta.cfm?en=derecho&m=1 (consultada el 23 de noviembre de 2016).
17. Facultad de Derecho, «Licenciatura en Derecho», Universidad de Yucatan, http://www.derecho.
uady.mx/licencia.php (consultada el 23 de noviembre de 2016).

18. Facultad de Derecho, «Descripcion sintética del plan de estudios, licenciatura en Derechon»,
unam, https://escolar1.unam.mx/planes/f_derecho/DERECHO.pdf (consultada el 23 de noviembre
de 2016).

19. Programa de Posgrado en Derecho, «Antecedentes», unam, http://derecho.posgrado.unam.mx/
site_cpd/public/nuestropos (consultada el)

20. Derecho, «¢Por qué estudiar en la UdelP?», Universidad del Pedregal, http://www.upedregal.edu.
mx/portal/lic_derecho.html (consultada el 23 de noviembre de 2016).
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conocer si es obligatoria u optativa y tampoco se puede saber el nimero de
créditos que se obtienen al cursar la carrera.?!

La Universidad Tecnoldgica de México ofrece la licenciatura en Derecho,
gue se cursa en nueve o 12 cuatrimestres, en la que se imparten dos mate-
rias obligatorias relacionadas con el tema, Informatica aplicada al Derecho en
el tercer cuatrimestre y Propiedad intelectual y transferencia de tecnologia en el
octavo cuatrimestre. No se obtuvo informacion sobre los contenidos tematicos
de las asignaturas ni el nimero de créditos de la licenciatura.

Finalmente, conviene reiterar que las anteriores son de las pocas uni-
versidades que incluyen como obligatorias este tipo de asignaturas, en la ma-
yoria con caracter de optativas. En sus respectivas paginas no se difunde la
propuesta académica.

En el siguiente cuadro se resume la oferta en licenciatura de las univer-
sidades arriba mencionadas, se observa si las materias relacionadas con De-
recho y TIC son obligatorias u optativas y, en su caso, si se trata de asignaturas
propias de los grados de maestria o doctorado. En el caso de aquellas que se
ofertan como obligatorias en la licenciatura, se sefala entre paréntesis en qué
semestre o cuatrimestre se cursan.

Cuadro 1

Estado Universidad Semestres Créditos Obligatoria Optativa  Maestria
Universidad
Auténoma de 10
Aguascalientes

392

Propie-
dad in-
dustrial,
dere-
chos de
autory
nuevas
tecnolo-
gias

Aguascalientes

Universidad

: 10
Panamericana

Software
aplicado
al dere-

cho

Universidad de

Baja California Baja California

Centro de Estu- Introduc-

; - ciénala
dios Superiores i
Guerrero del Valle de 8 Ian;’?tgt_:a
Iguala juridica
Propie-
dadin-
Universidad ;2?5;?:;'
) Auténoma /
Hidalgo del Estadode | 1° 4 wanste.
Hidalgo rencia de
tecnolo-
gia

21. Universidad Intercontinental, «Licenciatura en Derecho», http://www.uic.edu.mx/derecho/ (con-
sultada el 23 de noviembre de 2016).
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Universidad Derecho
Michoacan Latina de 8 informatico
América ®)
Derecho
infor-
matico y
comercio
electro-
Universidad B'CO y
Auténoma 10 348 drc:jple—
del Estado de ad inte-
lectual e
Morelos . h
Morelos industrial
(con
orienta-
ciéna
laPlen
internet)
Tecnolo-
Universidad 315 gias de la
ICEL Comunica-
cion (3)
Derecho
Universidad . de las
Nuevo Ledn Auténoma de 10 !nf%;matg: a nuevas
Nuevo Ledn Juridica (2) tecnolo-
gias
. . Derecho
Universidad de h o
las Américas 8 informético
(5)
) ) Derecho
L’\jggg:zldad 10 informatico
@]
En
maestria
y docto-
Puebla rado se
imparte
Universidad Po- la ma-
pular Auténoma teria de
del Estado de Infor-
Puebla matica
juridica
y la de
Teleco-
munica-
ciones
Universidad Infor-
Querétaro Auténoma de 9 392 matica
Querétaro juridica
Nuevas
tecnolo-
gias de la
informacion
y comu-
nicacion,
. ) Regulacion
Universidad de
Sonora Sonora 9 385 del_uso.y
aplicacion
del internet
y Taller
avanza-
do de
tecnologias
juridicas
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Derecho

Universidad
Intercontinental

Universidad
Tecnoldgica de
México

9/12 cuatri-
mestres

de las
. teleco-
Estudios )
Superiores de ggﬁ:;a_
. Tamaulipas derechc))/
Tamaulipas informa-
tico
Universidad
Anahuac del 10 488 Derecho de la tecnologia
Sur
. ) Derecho
Universidad h )
Veracruz Cristébal Colén 9 mforma—
tico
Universidad Derecho
Yucatan Auténoma de 10 400 informatico
Yucatan 3)
Infor-
matica
juridica,
pro-
piedad
intelec-
tualenla
sociedad
Universidad dela Derecho
Nacional infor- ala
Auténoma de 10 450 macion, informa-
México marco cion
juridico
dela
infraes-
tructura
de las
Ciudad de redes de
México comuni-
cacion
Universidad del 8 Informatica
Pedregal juridica (3)

Derecho Informatico

Informatica
juridica
aplicada al
derecho (3)
y Propiedad
intelectual y
transferen-
cia tecnolo-
gica (8)

Nota: Los espacios en blanco obedecen a que esta informacion no esta disponible en linea.

Temas de Derecho informatico en otras latitudes

En otras latitudes existen cursos mucho mas especializados en Derecho y TiC
que aun no contemplamos en las catedras universitarias en México, como son
derecho de la criptologia, la responsabilidad de contenidos en Internet y la
cuestion de libertades fundamentales en los nombres de dominio, por men-

cionar algunos.
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Dos ejemplos tomados aleatoriamente para el presente trabajo son la
Universidad de Lussanne, en Suiza, que ofrece la maestria en derecho, crimi-
nalistica y seguridad de las tecnologias de la informacion (http://www.unil.ch/
enseignement/home/menuinst/masters/droit-criminalite-et-securit.html) en
cuyos cursos se encuentran las asignaturas siguientes:

1. Analisis de la criminalidad y tecnologia de la informacidn
y comunicacién

2. Criptologia e identidades en la sociedad de la informacion
3. Cibercriminalidad y ciberpoder

4. Derecho de las telecomunicaciones

5. Derecho del comercio electrénico

6. Derecho penal informatico

7. Introduccién al derecho penal en el medio informatico,
8. Libertad de la informacion en la gobernanza en Internet
9. Propiedad intelectual en Internet

10. Trazo numérico e investigacion de créditos

11. Andlisis criminal operacional

12. Ciberseguridad y auditoria de seguridad

13. Expertos en escritura y firmas

14. Datos biométricos

15. Administracién de marcas

16. Procesos de negocios y sistemas de informacion

17. Coordinacién de escenarios de crimen

18. Ciberespacio e Internet, mineria de datos

19. Almacenamiento de datos

20. Datacion y cronologia

21. Leyes de innovacion, interpretacion del indice cientifico,
programacion por objetos y sistemas de informacion.

Y el caso de la Universidad de Paris Oeste de Nanterra,??> que ofrece la maes-
tria en nuevas tecnologias y sociedad de la informacion, cuyas asignaturas
incluyen:

1. Propiedad intelectual aplicada a las Tic,

2. derecho penal aplicado a las TIc,

3. Proteccion de datos personales en Internet,

4. derecho de redes y comunicaciones electrénicas,
5. principios de informatica, de redes y sitios.

Como se observa los temas en derecho y TIC son mucho mas especificos y
variados por lo que es necesario que «[rlecordemos que los hechos sociales,
al ser manifestaciones de la actuacidon humana, presentan una variedad in-

22. (http://www.parisetudiant.com/etudiant/orientation/formation/paris-ouest-nanterre-la-defen-
se/droit-des-nouvelles-technologies-et-societe-de-I-information.html)
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agotable de situaciones, lo que hace necesario que se les someta a las leyes
generales, de ahi uno de los principios del decalogo del abogado «estudia, el
derecho se transforma constantemente, sino sigues sus pasos seras cada dia
un poco menos abogado».?®

No son pocas las areas juridicas que se han visto impactadas con los
temas de las también llamadas «Nuevas tecnologias» como son la Propiedad
Intelectual (como es el audio, el video y la imagen descargadas desde Inter-
net), la proteccion de datos (como aquellos datos que se captan por medio
de las camaras de video vigilancia o la geolocalizacién en tiempo real), el de-
recho laboral (como el teletrabajo), el derecho penal (como los ciberdelitos),
el derecho mercantil (como los actos de comercio realizados a través de la
Red), y el derecho constitucional (como la gobernanza en la Red y el gobierno
electronico).

La investigacion en Derecho y TiC

En la difusion de las investigaciones que se llevan a cabo en materia de dere-
cho y Tic se han identificado 66 revistas a lo largo y ancho del planeta, a modo
de ejemplo mencionamos solamente las siguientes:

Artificial Intelligence and Law (Paises Bajos)

Canadian Journal of Law and Technology (2002-) (Canada)

Computer and Telecommunications Law Review (Reino Unido)

Computer Law and Security Review (Paises Bajos)

Digital Evidence and Electronic Signature Law Review (Reino Unido)

European Journal of Law and Technology [digital] (Reino Unido)

The Indian Journal of Law and Technology (2005-) (India)

Information and Communications Technology Law (Reino Unido)
International Journal of Communications Law and Policy [digital] (Alemania)
International Journal of Legal Information Design (2009-) (Suiza)
International Journal of Liability and Scientific Enquiry (2007-) (Suiza)
Journal of Digital Forensic Practice (2006-) (Reino Unido)

Journal of International Commercial Law and Technology [digital] (2006-) (Di-
namarca)

Journal of Law, Information and Science (Australia)

Law, Probability and Risk (2002-) (Reino Unido)

SCRIPTed: a Journal of Law, Technology & Society (2004-) [digital] (Reino Unido)
Sungkyunkwan Journal of Science & Technology Law (2007-) (Corea)
University of Ottawa Law and Technology Journal (2003-) (Canada).

23. M. Lépez Olvera, «Otro punto de vista sobre la ensefianza-aprendizaje del derecho en Méxicon,
en Estudios en Homenaje a Marcia Mufioz de Alba Medrano. La ensefanza del derecho, coord. Da-
vid Cienfuegos Salgado y Maria del Carmen Macias Vazquez (México: Instituto de Investigaciones
Juridicas, unam, 2007), 242.
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Algunos ejemplos de lo que se escribe en este tipo de revistas son los siguientes:

Berkeley Technology Law Journal, disponible en http://btlj.org/cate-
gory/journal/, cuyo primer volumen data de 1986 y se encuentra dis-
ponible tanto en formato digital como impreso. Es una revista dirigida
por los alumnos de la uc Berkeley School of Law (Boalt Hall) se centra
en temas de propiedad intelectual, altas tecnologias y biotecnologia.

La revista Columbia Science and Technology Law Review, disponible en http://
www.stlr.org/ es una revista especializada dentro de los temas que se abor-
dan van desde Internet y biotecnologia hasta nanotecnologia y telecomunica-
ciones. Articulos sobre el impacto de los avances tecnoldgicos y los campos
tradicionales del derecho como los contratos, evidencias e impuestos. Se han
tratado temas recientes sobre los robots autonomos militares y se ha analiza-
do los problemas legales que pueden suscitarse al poder decidir automatica-
mente por computadora a través de algoritmos.

La revista Stanford Technology Law Review (http://stlr.stanford.edu/)
se encuentra disponible solamente en formato digital dentro de su
contenido se ofrece anadlisis legal, politicas y negocios que se inte-
rrelacionan con la propiedad intelectual, la ciencia, la tecnologia y la
industria.

El anuario European Journal of Law and Technology (EJLT) es una
publicacion de acceso abierto y cuenta con temas de derecho y tec-
nologias en el contexto europeo.

Otro anuario impdrtate de destacar es el Harvard Journal of Law and
Technology (http://jolt.law.harvard.edu/), dirigido por los estudiantes.
Aborda temas de la insercion de la ley y la tecnologia, de propiedad
intelectual, patentes, derechos de autor y marcas, de ciberderecho,
cibercrimen, Internet y privacidad.

En espanol destaca la Revista Aranzandi de Derecho y Nuevas Tecnologias
que trata temas desde que van desde el Derecho civil, mercantil e internacional
privado, hasta de Derecho penal, financiero, fiscal, administrativo, notarial y
registral y del trabajo.

La Revista chilena de Derecho Informatico de la facultad de Derecho de
la Universidad de Chile inicié en 2006. Finalmente la Revista Derecho y Tecno-
logia de Venezuela estéa disponible desde 2009 en http://www.latindex.unam.
mx/buscador/ficRev.html?folio=18559&opcion=1.

Como se observa, en nuestro idioma hay una carencia respecto de la
creacion y difusion de la doctrina en la materia, por lo que es un campo fértil
en que habremos de abonar.
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Conclusiones

La expansion del comercio, las operaciones transnacionales de las empresas,
la integracion de las plazas financieras en un gran mercado de alcance plane-
tario y el espectacular desarrollo de la informacién han estrechado los vincu-
los entre los paises, creando inclusive bloques multinacionales, los cuales nos
obligan a ampliar conocimientos y estudios en la materia internacional y ello
afecta directamente a la ensefianza del Derecho.?*

Una de las conclusiones a las que se llega es que la oferta académica
en cuanto a temas de Derecho y TIC es escaza en las universidades en México,
aunado a que falta uniformidad, distincién y especificacion sobre conceptos
como Derecho informatico, informatica juridica y telematica juridica.

Otra conclusion es que, en cuanto a cursos de posgrado, se replica esta
situacion ademas de que se hace poca doctrina en la materia en idioma espa-
fiol. Por ello, que la oferta en posgrado cuente también con la participacion de
centros publicos como INFOTEC, Centro Publico de Investigacidn e Innovacion
en Tecnologias de la Informacién y Comunicacion sirve para hacer frente a
esta situacion, ya que en la actualidad cuenta con una maestria en Derecho
de las TIC,” en cuya oferta académica se encuentran las especialidades de Ci-
berseguridad, Proteccién de Datos Digitales y Propiedad Intelectual en medios
digitales, con cuya labor poco a poco contribuye a la creacién de doctrinaen la
materia, sobre todo a fomentar una apropiacion de estas tecnologias.

Es necesario reconocer que se necesita formar especialistas en cada
una de estas areas, porque el momento de impartir catedras sobre Derecho
de las nuevas tecnologias nos ha alcanzado y aun contamos con poquisimos
profesores capaces de impartir estas asignaturas.

Como se mencioné al inicio del presente articulo, la mejor conclusién
es aquella a la que el amable lector pueda llegar después de leer y reflexionar
sobre la informacion que se presenta en este trabajo y desee sumarse para
paliar la falencia en la ensefianza de temas de derecho y Tic en todos niveles
en México.

24. E. Mendoza, «Internacionalizacion del delito y globalizacion», Revista de la Facultad de Derecho
de México 215-216 (1997), 337.
25.INFOTEC, «Posgrados», https://posgrados.infotec. mx/portal/maestrias/derecho-tic
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Apropiacion tecnoldgica en los
estudiantes de la licenciatura de Derecho
de la Universidad Veracruzana

Tania Karina Alvarez Mendoza

Resumen

En este capitulo se presenta un acercamiento a la apropiacion tecnoldgica de
los estudiantes de la licenciatura en Derecho en la Universidad Veracruzana, a
través de medir 10 de sus saberes digitales.

El estudio se realizé con alumnos de dos generaciones de la menciona-
da licenciatura: la que ingreso en el afio 2010, y que representan a los infor-
mantes que estaban por egresar, y la de 2013, compuesta por estudiantes que
al momento de levantar los datos acababan de ingresar a la facultad y a su
formacion disciplinar.

En la intervencion se identifico que ambas generaciones presentaban
similitud en cuanto a los conocimientos digitales mas desarrollados, mientras
que se pudo notar que la generacion 2010 poseia una apropiacion tecnoldgica
mas alta. También fue posible observar algunas diferencias en el uso de cier-
tas herramientas tecnoldgicas.

Introduccion

En este documento se exponen los resultados de la investigacion sobre el gra-
do de apropiacion tecnoldgica (GAT) de los estudiantes de la licenciatura de
Derecho en la Universidad Veracruzana (uv), con el objetivo de describir pri-
meramente el GAT de los estudiantes y asimismo colaborar en la construccidn
de conocimiento respecto del aprovechamiento que los universitarios hacen
de las Tecnologias de la Informacion y Comunicaciones (TIC), a partir de la dis-
ciplina como eje de analisis. Para lograr lo anterior, la investigacion se llevd a
cabo desde un enfoque cuantitativo, mediante la aplicacion de un cuestionario
que recabo informacidn sobre la apropiacién tecnoldgica de los estudiantes,
organizado con base en lo que Ramirez y Casillas?® denominan saberes di-
gitales minimos para el uso académico, los cuales buscan dar cuenta de los
conocimientos y habilidades que utilizan en el manejo de las Tic.

Los resultados presentados en este capitulo se desprenden de la Tesis
de Maestria «Diferencias en la Apropiacién Tecnoldgica de los estudiantes de

26. A. Ramirez Martinell y M. A. Casillas, «Los saberes digitales de los universitarios», en Educacion
virtual y universidad, un modelo de evolucion (México: Universidad Auténoma Metropolitana, 2015),
T77-106.
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la Universidad Veracruzana, las licenciaturas de Biologia, Ingenieria Civil, His-
toria y Derecho»,?” realizada en el Instituto de Investigaciones en Educacion
de la uv entre 2012 y 2014. La indagacion buscé identificar similitudes y dife-
rencias entre alumnos de nivel licenciatura de cuatro areas de conocimiento
distintas, logrando, ademas, describir a cada una de ellas en su intension, uso
y afinidad hacia las Tic a través de la construccién de indicadores para medir
saberes digitales y el GAT de los estudiantes. Esta tesis se inserto en el proyec-
to de investigacion Brecha Digital entre estudiantes y profesores de la Univer-
sidad Veracruzana, capital tecnoldgico, trayectorias escolares y desempeno
académico, espacio donde se generd el instrumento empleado para recabar
los datos de las percepciones tecnolégicas de los universitarios.

El cuestionario se aplicé a 66 estudiantes de la licenciatura de Dere-
cho en la uv, modalidad escolarizada de la regiéon Xalapa, pertenecientes a
dos generaciones distintas, 2013, la cual estuvo representada por jovenes que
iniciaban su carrera y su formacién dentro de un campo disciplinar; mientras
que a la generacion 2010 la representaron estudiantes que estaban préximos
a egresar, por lo que se consider6 que tendrian una formacion mas completa
dentro de su disciplina. Para el analisis de los datos se construyeron indices
de saberes digitales y de apropiacion tecnoldgica, con los cuales se buscé
reconocer las diferencias entre generaciones.

Las Tic y las universidades

En el contexto de la globalizacion y la hegemonia de las sociedades de la in-
formacion y del conocimiento, resalta la importancia de la educacién como
agente de cambio social y como promotor del desarrollo econémico. El papel
de la educacidn superior es clave en estos procesos, ya que forma capital hu-
mano y es un espacio para la produccion de conocimientos, lo que se confirma
en diversos documentos emitidos por instancias internacionales tales como la
Organizacion para la Cooperacion y el Desarrollo Econdmicos (0CDE), el Banco
Mundial (BM) y la Organizacion de las Naciones Unidas para la Educacion la
Ciencia y la Cultura (Unesco); en dichos escritos se plasma una vision en favor
del desarrollo de la sociedad del conocimiento, donde el uso 6ptimo de las Tic
es un factor importante en el progreso.?

La toma de decisiones del Estado mexicano también se ve influenciada
por las recomendaciones de estas instancias internacionales, lo cual se puede
ver reflejado en diversos Planes Nacionales de Desarrollo y en los Programas
Sectoriales de Educacion, donde se plantea que las TIC pueden ser promotoras

27. T. Alvarez, «Diferencias en la apropiacién tecnoldgica de los estudiantes de la Universidad Ve-
racruzana: las licenciaturas de Biologia, Ingenieria Civil, Historia y Derecho» (tesis de maestria en
Investigacion Educativa, Instituto de Investigaciones en Educacion, Universidad Veracruzana, 2015).
28. C. Alaniz, «La influencia del extranjero en la educacion: FMI, BM, OCDE y todos los demds», Casa
del tiempo (2009): 9-15; Banco Mundial, Educacidn Superior en los paises en Desarrollo: Peligros y
Promesas (Chile: Banco Mundial, 2000); ocpE. Reviews of Tertiary Education: Mexico (OCDE, 2008);
Unesco, Conferencia Mundial sobre la Educacion Superior, la nueva dinamica de la educacion supe-
rior y la investigacidn para el cambio social y el desarrollo (Paris, Unesco, 2009).
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de la calidad educativa; opcion para abastecer la demanda y recurso indispen-
sable en las aulas con el propdsito de formar a los estudiantes para una so-
ciedad que basa su economia en la informacién. Sin embargo, la Universidad
es una organizacion compleja, los procesos de masificaciéon de la matricula
y de diversificacién de la oferta dificultan encontrar caracteristicas sociales,
culturales y econémicas homogéneas entre los estudiantes.?

Otra fuente que abona a dicha complejidad es la manera en cémo se or-
ganiza el trabajo y el conocimiento en las universidades®® a través de distintas
areas de conocimiento y al interior de éstas, a su vez, por disciplinas, que van
desarrollando lo que podria llamarse una tradicion disciplinar en la que com-
parten visiones del conocimiento y del trabajo, asi como diferentes valores y
practicas sociales, académicas y laborales.®

Por su parte, los universitarios, al inscribirse en una licenciatura, de facto
se vuelven aspirantes a la comunidad disciplinaria correspondiente; incorporan
rasgos epistemoldgicos y sociales Utiles para apropiarse de la cultura discipli-
naria relativa al ambito laboral y académico. Por tal motivo, consideramos que
la frecuencia de uso, aprovechamiento y aplicacion que han dado a las Tic varia
segun el area de conocimiento a la cual se adscriben.

La uv, como otras universidades, ha trabajado por dotar de acceso y
conectividad a su comunidad, a fin de que los recursos disponibles se apro-
vechen al maximo de acuerdo con las caracteristicas y necesidades particulares
de las distintas comunidades académicas, buscando incorporar a las Tic en las
actividades sustantivas de los universitarios, como en la docencia, la inves-
tigacidn, procesos administrativos, y en las areas de vinculacion y difusion.

Por lo tanto, consideramos importante llevar a cabo abordajes que ad-
viertan los principales resultados de la inclusién de las Tic a la vida universi-
taria, en cuanto a la frecuencia de uso y beneficio obtenido. Ademas de poner
especial atencion en las necesidades disciplinarias de los universitarios, que
para el caso de este capitulo corresponde a la licenciatura en Derecho y a los
estudiantes que al momento de realizar la intervencion cursaban dicha licen-
ciatura en la uv.

Preguntas de Investigacion
La pregunta general de investigacion que oriento esta intervencion fue: ; Cémo

es la apropiacion tecnoldgica de los estudiantes de la licenciatura de Derecho
de la Universidad Veracruzana?

29. P. Bourdieu, «Los tres estados del capital cultural», en Sociolégica 5 s/p J. Brunner, Educacion
superior en América Latina: cambios y desafios (Chile: fce, 1990); B. Clark, El sistema de educacién
superior. Una vision comparativa (México: Editorial Nueva Imagen/ uam-Azcapotzalco, 1991); F. Du-
bet, «Los estudiantes». CPU-e Revista de Investigacion Educativa, 2005.

30. Clark, El sistema de educacion superior, 1991.

31.T. Becher, Tribus y territorios académicos. La indagacion intelectual y de las culturas de las disci-
plinas (Barcelona: Gedisa, 2001); R. Grediaga, «Tradiciones disciplinarias, prestigio, redes y recursos
como elementos clave del proceso de comunicacion del conocimiento. El caso mexicano». Sociol6-
gica (2007), 45-80.
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De la cual derivan dos preguntas especificas, a saber: 1) ;Qué saberes
digitales se encuentran mas desarrollados en los estudiantes de la licenciatu-
ra de Derecho de la Universidad Veracruzana? 2) ¢;Cuales son las diferencias
entre la apropiacidén tecnoldgica de estudiantes de las generaciones 2010 y
2013 en la licenciatura de Derecho de la Universidad Veracruzana?

Marco conceptual

La sociedad de la informacién requiere un conjunto de cambios y de nuevas
caracteristicas de la economia, la comunidad y la cultura que ocurren en mu-
chas regiones en el mundo, las cuales giran en torno al intercambio de in-
formacion, a la generacion de nuevo conocimiento y al uso de las Tic como
catalizador de tales cambios.?? Las TiC son la base para establecer redes de
colaboracion y crear nuevos saberes, asi como del intercambio de informa-
cion, por ello resulta necesario que los individuos se apropien de ellas de modo
tal que les sea posible aprovecharlas para beneficio de sus actividades coti-
dianas, ya sea de estudio, trabajo o personales.

Para Cobo,* apropiacién tecnoldgica es el aprovechamiento e incorpo-
racion de las tecnologias a la vida del usuario y para que esto suceda, es ne-
cesario tener dos condiciones previas: acceso y capacitacion. Crovi®* divide el
empleo de las TIC en tres categorias: acceso, uso y apropiacion, donde apro-
piacion representa su integracion a las practicas sociales. En la parte cogni-
tiva de la apropiacion tecnoldgica podemos hablar de saberes digitales, que
son conocimientos y habilidades necesarios para el uso de las Tic. Ramirez y
Casillas® proponen 10 saberes digitales minimos para su utilizacion académi-
ca, los cuales son:

1. Dispositivos: conocimientos y habilidades que se requieren para operar di-
ferentes dispositivos digitales.

2. Archivos: conocimientos y habilidades que se necesitan para la manipula-
cion de archivos.

3. Recursos especializados: conocimientos y habilidades necesarios para ma-
nejar software y fuentes de informacion especializadas.

4. Textos: conocimientos y habilidades utiles en la manipulacién de procesa-
dores de texto.

5. Datos: conocimientos y habilidades que se requieren para utilizar hojas de
calculo y bases de datos.

32. D. Bell, El advenimiento de la sociedad post-industrial: Un intendo de prognosis social (Estados
Unidos: Alianza Universidad, 2001); M. Castells, La era de la Informacidn: economia sociedad y cul-
tura, volumen |, La sociedad en red (México: Siglo xxi, 2002); Ana Flores, Garciela Galicia y Egbert
Sanchez, «Una aproximacion a la Sociedad de la Informacién y del Conocimiento», Revista Mexicana
de Orientacion Educativa, 2007,19-28.

33. Cristébal Cobo, Aprendizaje adaptable y apropiacidn tecnoldgica: Reflexiones prospectivas (Mé-
xico: flacso México, 2008).

34. Delia Crovi, Acceso, uso y apropiacion de las tic en comunidades académicas: Diagndstico en la
UNAM (México: Plaza y Valdés eds., 2009).

35. A. Ramirez Martinell y M. A. Casillas, «Los saberes digitales de los universitarios», 2015.

C indice



El abogado actual... Evelyn Téllez, Alberto Ramirez y Miguel Casillas C1

6. Multimedia: conocimientos y habilidades necesarios para la reproduccién,
elaboracién, edicion e interaccion de archivos multimedia.

7. Comunicacién: conocimientos y habilidades necesarios para recibir o trans-
mitir informacion en medios digitales.

8. Colaboracion: Conocimientos y habilidades enfocados a la interaccion so-
cial, difusion de informacion y para el trabajo grupal dentro de entornos digi-
tales.

9. Ciudadania digital: Conocimientos, valores, actitudes y habilidades referen-
tes a los comportamientos, ejercicio de la ciudadania y seguimiento de dere-
chos y deberes de los usuarios de sistemas digitales.

10. Literacidad digital: conocimientos, habilidades y actitudes enfocadas a la
busqueda de contenido digital y a la creacién de una postura critica, con la
finalidad de encontrar informacion fidedigna y util.

La licenciatura que cursan los estudiantes es un factor que puede diferenciar-
los en la adquisicion de saberes digitales y apropiacion tecnoldgica. En tanto
que la disciplina académica es «una comunidad, una red de comunicaciones,
una tradicién, un conjunto particular de valores y creencias, un dominio, una
modalidad de investigacion y una estructura conceptual».®

Metodologia

En esta investigacidon se utilizd una metodologia cuantitativa, se buscé plan-
tear una propuesta de medicion de la apropiacion tecnoldgica, enfocandonos
en los conocimientos y habilidades requeridos para el uso de las Tic, es decir,
las competencias digitales.

Como ya se dijo, se trabajé con estudiantes de la licenciatura de De-
recho, generaciones 2010 (alumnos que estaban por egresar) y 2013 (recién
iniciaban la carrera), de manera que fuera posible captar diferencias segun el
avance en la formacion disciplinar a la que pertenecian.

La cantidad de estudiantes —66, distribuidos entre las dos secciones de
las generaciones 2010 y 2013- con la que se trabajé en 2014 se definié me-
diante un muestreo aleatorio simple, con un nivel de confianza de 90%, consi-
derando la matricula total de estudiantes de Derecho (1878), segun el anuario
estadistico de la uv para el afo 2012.%"

El cuestionario aplicado para recabar datos se baso en los 10 saberes
digitales minimos que proponen Ramirez y Casillas®, que incluyen alrededor
de 30 baterias de preguntas de diferentes tamafos. Las respuestas fueron de
opcion multiple, la mayoria en escala de Likert, algunas dicotomicas y sola-
mente habia un par de preguntas abiertas. Se buscé estructurar el sondeo de

36.T. Becher, Tribus y territorios académicos. La indagacion intelectual y de las culturas de las disci-
plinas. (Barcelona: Gedisa, 2007) 38.

37. dpi-uv, Anuario Estadistico de la Universidad Veracruzana 2012 (Xalapa: Universidad Veracru-
zana, 2012).

38. A. Ramirez Martinell y M. A. Casillas, «Los saberes digitales de los universitarios», 2015.
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tal forma que el estudiante contestara lo que sabia, lo que sabia hacer y lo que
pensaba acerca de las TIc. Este instrumento tenia una seccion de preguntas
para cada saber digital, ademas de un apartado de datos personales, una
seccion que recababa datos sobre el acceso a dispositivos y servicios tecno-
I6gicos, y una mas que indagaba acerca de su afinidad tecnoldgica.

Una vez obtenidos los datos, se elaboraron los indices de trabajo me-
diante la técnica de componentes principales. Posteriormente se normali-
zaron en un rango de 0 a 10 para facilitar su analisis. Fueron 10 los indices
de saberes digitales, uno del GAT y dos para las variables de contexto Acceso
y Afinidad tecnoldgica de los estudiantes universitarios (2016). A partir de la
construccién de estos indicadores fue posible medir los saberes digitales y la
apropiacion tecnoldgica, asi como la comparacion entre generaciones.

Resultados

Para hacer evidentes las diferencias entre los informantes, en la tabla 1 se
muestran los saberes digitales, las variables de contexto y el indice del GAT de
los estudiantes de las generaciones 2010 y 2013, asi como la media corres-

pondiente.

Tabla 1. Medias obtenidas en los indices construidos

indice 2010 2013 Media
Acceso 9.53 5.79 5.68
Variables de contexto
Afinidad 7.35 6.68 6.96
Dispositivos 7.73 711 7.38
Archivos 7.82 7.10 7.40
Recursos
especializa- 3.83 1.48 2.48
dos
Textos 7.57 6.50 6.96
Datos 5.93 471 5.28
o Multimedia 6.99 6.35 6.62
Indices de saberes o
digitales Comunicacion 6.47 6.09 6.21
Colaboracion 5.59 5.20 537
Ciudadania 5.01 454 474
Literacidad 8.97 8.33 8.60
indice de apropiacion
tecnoldgica Apropiacion 6.78 5.98 6.32
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Acceso y afinidad

El indice de Acceso de los estudiantes de Derecho tiene una media de 5.68 y
es la unica variable en la cual la generacién 2013 alcanza un indice mas ele-
vado respecto de la de 2010, aunque la diferencia entre ambas es poca. Los
alumnos de esta licenciatura obtuvieron un indice de Afinidad de 6.96, que se
considera una Afinidad Media. 95.70% piensa que tener una computadora o
laptop es indispensable para concluir su carrera universitaria y 97.82% que
Internet es imprescindible, ademas de que mantienen una postura mas critica
respecto de Internet, ya que sélo 44.60% considera que es la mejor fuente de
informacidn, 70.20% de estos estudiantes estima que quien domine las TiC
tendra mejores oportunidades de trabajo y 61.73% que alcanzara mejores re-
sultados escolares. La dispersion y medias de los indices de Acceso y Afinidad
de ambas generaciones se muestran en el siguiente diagrama de caja (figura
1), en donde se deja ver que la Afinidad de la generacion 2010 presenta mayor
concentracion en los datos, aunque se aprecian dos valores extremos, uno
inferior y otro superior.

Figura 1. Diagrama de caja de los indices Acceso y Afinidad por generacion
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' ' '
210 2013 10 iz

ACCESD AAMIDAD
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Fuente: Elaboracion propia con base en los datos recabados.
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El dispositivo mas popular entre los estudiantes encuestados es la computa-
dora portatil; sin embargo, advertimos que el teléfono celular tiene la misma
importancia. Acerca de estos dos dispositivos —computadora portatil y celu-
lar—, 89.10% de los estudiantes dijo poseer al menos uno; le siguen la compu-
tadora de escritorio, con 47.80%, y la tableta, con 32.60%.

El lugar de conexién mas socorrido por los estudiantes es su propia
casa, en donde 85.10% lo hace a través de un proveedor de Internet para aten-
der tareas académicas, mas que para fines personales. El siguiente lugar en
sus preferencias de conexidn es la universidad, que igualmente utilizan mas
para propositos escolares; mientras tanto el celular, que es el siguiente dispo-
sitivo en frecuencia de conexidn, lo emplean mas para fines personales que
académicos.

Saberes digitales de los estudiantes de Derecho

Se encontré que existe una tendencia general en el desarrollo de los sabe-
res digitales de los alumnos encuestados que trasciende a las generaciones;
como se puede apreciar en las figuras 2 y 3, los saberes digitales con la media
mas alta son Literacidad, seqguido de Administracion de Archivos y Uso de dis-
positivos. Por su parte, los saberes digitales mas bajos son Uso de recursos
especializados, aunque en el caso de este saber digital existe diferencia no-
table entre generaciones, pues la correspondiente a 2010 presenta una media
mas elevada; también son bajos los saberes digitales de Ciudadania digital y
de Datos. Se puede observar en la figura 3 que la generacion 2010 sobresale
en todos los valores de los indicadores elaborados.

Figura 2. Saberes digitales de los estudiantes de Derecho

1. Dispositivos
10
10. Literacidad g 2. Archivos
9. Ciudadania = R?C"'_'rsos
Especializados
——Derecho
8. Colaboracion . 4. Textos
7. Comunicacion 5. Datos
6. Multimedia

Fuente: Elaboracion propia con base en los datos recabados.
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Figura 3. Saberes digitales de los estudiantes de Derecho por generacion
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Fuente: Elaboracion propia con base en los datos recabados.

En el uso de Recursos especializados los estudiantes tuvieron una media de
2.48, que se ubica en el proyecto marco como baja, pero hay una diferencia im-
portante entre generaciones. La de 2010 alcanzdé una media de 3.8, mientras que
la de 2013 de 1.4. Asimismo, s6lo 6.38% de ellos conoce o utiliza al menos un
software especializado, 10% en la generacion 2010y 3.70% en la de 2013; el tni-
co software especializado que mencionan es Photoshop, que como tal no esta
dirigido a la disciplina de Derecho. En la utilizacién de fuentes especializadas de
informacion se encuentra que 59.57% de los estudiantes conoce al menos una
relacionada con su disciplina, distribuido de la siguiente forma: 80.03% en los
integrantes de la generacion 2010 y 44.44% en la generacion 2013. Recursos
especializados y Datos son los saberes digitales donde existe mas diferencia
entre las generaciones, mientras que en los saberes digitales de Comunicacion,
Colaboracion y Ciudadania esta diferencia es menor (ver figura 3).

En la figura 4, diagrama de caja que brinda informacién sobre la disper-
sion, la concentracion y las medias, se observan los datos relativos a los sa-
beres digitales de los estudiantes de la licenciatura en Derecho, generaciones
2010 y 2013. Esto nos puede ayudar a comprender —mas alla de las medias
de los indicadores— qué tan homogéneos son los alumnos en el desarrollo de
cada uno de los referidos saberes digitales.

Los resultados arrojaron que Colaboracién y Ciudadania, aunque con
medias bajas, son los saberes digitales en los que los estudiantes de Dere-
cho son mas homogéneos; mientras que aquellos en donde se aprecian mas
heterogéneos son Datos, Dispositivos y Archivos. Sera importante resaltar
la distribucion de los datos del saber digital Recursos especializados, cuyas
marcadas disparidades entre generaciones son observables en la media de la
generacion 2010, ubicada en la parte superior de la concentracion de los da-
tos, y en la de la generacién 2013, localizada en la parte inferior.
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Figura 4. Diagrama de caja de los indices de saberes digitales por generacion
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Fuente: Elaboracién propia con base en los datos recabados.

Apropiacion tecnologica

En este rubro, la generacion 2010 obtuvo una media mas elevada que la de 2013,
aspecto que se repite en los 10 indices de los saberes digitales. En la figura 5
podemos ver la concentracion de los datos para ambas generaciones, asi como
las medias respectivas. En cuanto al GAT, y aun cuando en las dos generaciones
aparecen valores extremos, la de 2013 es un grupo mas homogéneo.

Figura 5. Diagrama de caja del indice de Apropiacion tecnoldgica por generacion
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Fuente: Elaboracion propia con base en los datos recabados.
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Conclusiones

En ambas generaciones de estudiantes de Derecho es observable la tenden-
cia de un alto desarrollo de Literacidad digital, Manejo de archivos y Adminis-
tracién de dispositivos, mientras que de forma consistente se puede ver que
Datos, Colaboracién y Recursos especializados son bajos. Con esto es posible
sostener que pese a que la generacion 2010 presentd en esta intervencion
mayor desarrollo de los saberes digitales, existe similitud entre ambos grupos
analizados sobre los saberes digitales mas desarrollados, lo que apunta a un
comportamiento disciplinario.

Aunque la variacion de las medias de saberes digitales entre genera-
ciones no es muy amplia —excepto en Recursos especializados—, se puede
notar claramente que la generaciéon 2010 tiene mas desarrollados todos los
saberes digitales y, por ende, un GAT mas alto, lo que apoya la idea de que la
disciplina influye en la adquisicion de los conocimientos digitales académicos
y que conforme los alumnos avanzan en su licenciatura, también obtienen
estos conocimientos y habilidades.

Se espera que la presente investigacion sirva como herramienta para
contar con mayor informacion acerca de los estudiantes y el uso de Tic en esta
disciplina; asi como que la metodologia y herramientas empleadas puedan
mejorarse y aplicarse en universos mas amplios en futuras investigaciones,
para entonces poder formular aseveraciones mas generalizables.
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Ensayo de definicion del perfil
tecnoldgico del abogado

Miguel Casillas
Alberto Ramirez Martinell
Marisol Luna
Verdnica Marini

Introduccion

Como todas las profesiones modernas, en los inicios del siglo xxI la del aboga-
do esta sujeta a profundas transformaciones que no derivan de una revolucion
paradigmatica® desde el interior del campo,*® sino del impulso exégeno que
acarrea la incorporacion de las naciones a la sociedad de la informacion,
misma que se estéa desarrollando con el uso amplificado de las Tecnologias de
la Informacion y la Comunicacion (Tic).

Desde finales del siglo pasado hemos vivido una intensa revolucion
tecnoldgica que de modo incesante continda un proceso de expansion y
generalizacion del uso de dispositivos digitales en todas las esferas de la vida
social. Gracias al aumento y diversificacion en la oferta, al abaratamiento de
algunos equipos, a las opciones de portabilidad, a la ampliacion de infraestruc-
tura pararedes de datos méviles y a la variedad de modelos de los equipos, cada
dia es mayor la posesion y uso de dichos dispositivos en practicamente todos
los ambitos de la cotidianidad de las personas.

Después del surgimiento de las computadoras, especificamente de las
personales, el avance tecnolégico en relacion con la telefonia moévil y el com-
puto dio lugar a la creacién de laptops, tabletas y teléfonos inteligentes, cu-
yas caracteristicas principales son la portabilidad, su hiperconectividad y su
ubicuidad. Estos recursos favorecen el uso de redes sociales desde cualquier
lugar donde se tenga servicio de Internet, la busqueda y acceso a la informa-
cion y la construccién de una identidad digital a partir de fotos, comentarios,
lugares visitados, gustos y contactos.

Esta revolucidn tecnolégica ha dado lugar a una nueva cultura digital,
que hemos definido como aquella que comprende el conjunto de referentes,

39. T. Kuhn, La estructura de las revoluciones cientificas (México: Fondo de Cultura Econdmica,
1971); L. Karpik, Les Avocats: Entre I'Etat, le public et le marché, Xille-XXe siécle (Paris: Gallimard,
1995).

40. P. Bourdieu, Respuestas por una antropologia reflexiva (México: Grijalbo, 1995); P. Bourdieu y J.
C. Passeron, La reproduccion: elementos para una teoria del sistema de ensefianza (Espafia: Laia/
Barcelona, 1981); M. A. Casillas, «<Notas para leer los campos», Casa del tiempo, (Julio-agosto 2000),
2-9.

41. M. A Casillas, A. Ramirez Martinell, M. Carvajal y K. Valencia, «La integracion de México a la so-
ciedad de la informacion», en Derecho y tic. Vertientes actuales, coord. C. E. Téllez (México: Infotec,
2016).
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técnicas, practicas, actitudes, modos de pensamiento, representaciones so-
ciales y valores que surgen en torno al ciberespacio y al uso masivo de las
computadoras y dispositivos digitales portatiles.

Las principales dimensiones sociales de la cultura digital se
distinguen porque la realidad se amplio con la realidad virtual,
la realidad aumentada y las plataformas digitales para la
comunicacion y socializacion. Hoy la informacion es amplia-
mente accesible. Hay un aceleramiento del tiempo historico y
un redimensionamiento del mundo. El uso de las redes socia-
les ha favorecido el consumo y la consolidacion de ideologias
dominantes que dan lugar a dinamicas sociales estandariza-
das a nivel global. Todas las ramas y procesos econdomicos
han incorporado las computadoras e Internet en sus practicas
laborales. Han cambiado la comunicacion humana, las prac-
ticas e interacciones sociales cotidianas. Se han diversificado
las formas de encuentro e interaccion. Se ha favorecido la ren-
dicion de cuentas y la transparencia; y existen nuevas expre-
siones del juego.*

Esta nueva cultura digital estda dando lugar a una importante transformacidn
de la educacion, particularmente en el contexto universitario. Surgen nuevas
formas de lectura, de escritura, de socializar, de relacionarse, de aprender, de
producir y difundir el conocimiento. La figura del maestro, el rol de estudiante,
la funcion de la escuela y sus procesos estan siendo transformados con una
serie de incorporaciones tecnolégicas. Los recursos de aprendizaje se estan
diversificando y cada dia hay mas innovaciones. La comunicacion entre pares
y docentes se establece en linea, las tareas y proyectos se trabajan y entregan
en formato electronico. Cada dia es mas frecuente el libre acceso a bienes
culturales que antes eran practicamente de uso exclusivo.

En la vida de las instituciones de educacién superior, especificamente,
se han transformado la gestidn, la administraciéon, la ensefianza, la investi-
gacion, la difusion y las formas de comunicacion e interaccion. La ensefianza
se ha modificado con la utilizacion de videoconferencias, simuladores, sof-
tware y fuentes de informacidn especializadas, asi como el estudio con libros
y antologias accesibles en formato digital. Los nuevos modos de produccion
del conocimiento cientifico y humanistico tienen una base tecnoldgica muy
desarrollada. A nivel universitario, el mayor dinamismo del cambio tecnol¢-
gico esta ocurriendo en las disciplinas académicas con el disefio de software,
aplicaciones y aparatos especializados, donde las fuentes de informacién son
cada vez mas diversas, especificas y numerosas.

La nueva cultura digital y el entorno tecnoldgico que la acompana esta
generando cambios en el ejercicio de la abogacia; un antiguo oficio basado

42. Miguel Casillas y Ramirez, «El Habitus digital: una propuesta para su observacién» (ponencia
presentada en el coloquio «Haciendo trabajar a Pierre Bourdieu desde América Latinay el Caribe, Ha-
bitus y campo en la investigacion social», Ciudad de México/Cuernavaca, México, octubre, 2016), 3.
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en el papel estda migrando a un tratamiento digital de datos; un ejercicio pro-
fesional sustentado en un entorno altamente burocratico y de relaciones cara
a cara, esta transitando a un ambiente virtual de vinculos e intercambios de
informacidn, a protocolos y procedimientos estandarizados y automatizados,
a nuevas formas de comunicacion y entrega de escritos y documentos. La di-
gitalizacién ha favorecido la transparencia y la rendicion de cuentas; incluso,
los viejos referentes de autoridad —como el saber memoristico de las leyes—
se ven confrontados por las nuevas habilidades en la bisqueda de datos; el
antiguo monopolio del conocimiento y aproximacion a las leyes se pulveriza
con el acceso abierto y gratuito a toda la jurisprudencia.

Son varios los objetivos de este capitulo: promover una discusion sobre
el perfil tecnoldgico que debe caracterizar la formacion de los estudiantes de
Derecho, incentivar una reflexion sobre los usos de las TIC en el ejercicio del
Derecho y avanzar en una orientacién para la reforma de los planes y progra-
mas de estudio de nuestras facultades. Se trata de una propuesta acotada al
ambito escolar especializado en la formacién de abogados, que tiene la inten-
cion de hacer progresar el sentido de la ensefianza y formalizar un conjunto de
saberes digitales minimos necesarios que todo egresado de nuestros progra-
mas educativos debe dominar.

Esta propuesta tiene como base el analisis colectivo de un distinguido
grupo de académicos, todos doctores con alto grado de reconocimiento, que
participaron de un ejercicio para delimitar el perfil del egresado de la maestria
en Derechos Humanos y Justicia Constitucional de la Universidad Veracru-
zana. No buscamos que las reflexiones de esta intervencion sean cuestiones
normativas o el principio de una imposicion arbitraria; por el contrario, es un
planteamiento para una discusion que tiene como base la pensamiento exper-
to y la construccion colegiada de acuerdos entre académicos.

Delimitacion del caso de estudio

La maestria en Derechos Humanos y Justicia Constitucional es un programa
educativo que forma a profesionales en el conocimiento juridico, el cual les
permite interpretar ordenamientos de caracter nacional e internacional a partir
de la reflexion y el andlisis, para aplicarlos eficientemente en la resolucion de
problematicas existentes en temas relativos a la justicia constitucional, los
derechos humanos y la responsabilidad publica, con un enfoque holistico y
ético.

El mapa curricular de la referida maestria esta constituido por cuatro
areas: basica, disciplinar, de intervencidn y optativa, obteniéndose como resul-
tado 108 créditos del programa. Cabe mencionar que se distribuyen 16 horas
totales del curso, 25 horas de teoria y 58 horas de laboratorio. El egresado
podra incorporarse a los diversos campos de trabajo dentro de los siguientes
organismos, aplicando los conocimientos adquiridos:

* Dependencias de la administracion publica federal, local y municipal
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* Poder Judicial de la Federacion

* H. Congreso de la Union

* Comision Nacional y/o Estatal de Derechos Humanos
* Comision Interamericana de Derechos Humanos

* Corte Interamericana de Derechos Humanos.

De acuerdo con su pagina oficial (https://www.uv.mx/veracruz/mdh/), las ins-
talaciones de la Coordinacion del Programa Educativo, maestria en Derechos
Humanos y Justicia Constitucional, cuentan con el equipo de Tic y articulos
de oficina necesarios para llevar a cabo las tareas de gestion, desde donde
se mantiene informados a los estudiantes y se resguardan los archivos de los
mismos.

Este programa de maestria tiene como propdsito fomentar el desarrollo
académico y fortalecer la movilidad de los estudiantes, ya que busca que se
beneficien académicamente, que obtengan un intercambio de conocimientos,
desarrollen proyectos afines, compartan experiencias con expertos en el area,
disenen estrategias de aprendizaje que fortalezcan sus saberes, enriquezcan
su trayectoria académica, puedan acumular vivencias nuevas y conozcan no-
vedosos métodos de trabajo.

El personal del nicleo académico de la maestria en Derechos Huma-
nos y Justicia Constitucional posee una formacion y desempeno profesional
intimamente relacionado con el programa educativo. La diversidad de ads-
cripciones de los profesores miembros representa una de las fortalezas del
Programa, toda vez que la formacidn, la experiencia adquirida tanto en la prac-
tica profesional como en la entidad a la que pertenecen hacen epicentro en el
Sistema de Ensefanza Abierta, especificamente en la regidn Veracruz; depen-
dencia, regién y modalidad que desde su creacién carecia de programas de
este tipo. En los documentos oficiales del Programa Educativo de posgrado se
consigna el perfil del egresado de la siguiente manera:

Competencia. Incoar con vision integral, eficaz y eficiente, desde las
diversas posibilidades de intervencion, juicios de proteccion y defen-
sa de los derechos humanos en las jurisdicciones nacional e intera-
mericana. Asimismo, juicios que salvaguarden la reqgularidad consti-
tucional del Estado mexicano.

Conocimientos. La Maestria en Derechos Humanos y Justicia Cons-
titucional formara egresados con un dominio en la ejecucién de los
diversos instrumentos de proteccion y defensa de los derechos hu-
manos del ambito nacional e interamericano. Asimismo, en la incoa-
cion de los diversos mecanismos de la justicia constitucional esta-
blecidos en el orden juridico nacional.

Habilidades. El egresado perfeccionara su capacidad de andlisis con
planeamientos criticos fundados sélidamente, de tal forma que le per-
mitan integrar soluciones a los problemas juridicos que se le plateen;
asimismo desarrollara el autoconocimiento en virtud de su constante
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adaptacion a la realidad social, econémica y cultural, consolidandose

con ello la habilidad de aprender a aprender, a investigar y disefiar
creativamente programas de accién para la soluciéon de problemas,
debidamente planeados, organizados y controlados de tal forma que
estén aptos para desarrollarse profesionalmente.

Actitudes. El egresado desarrollara actitudes que lo enaltezcan como
una persona ética, responsable y apegada a las normas; con capa-
cidad de autocritica que le facilite corregir sus deficiencias en con-
gruencia con los estandares de los valores humanos que le permitan
ejercer su profesion con respeto y responsabilidad social.

Valores. Toda sociedad es en esencia conflictiva, pero sélo los re-
gimenes democraticos y apegados a la legalidad y a la legitimidad
resuelven las tensiones entre los intereses divergentes sin emplear la
fuerza, asimismo, mantienen un absoluto e indeclinable respeto por
los derechos humanos de los gobernados. En tal perspectiva y ante
la aspiracion de construir dicho estado democratico y de derecho,
valores tales como solidaridad, tolerancia, respeto a la pluralidad y
aprecio por el orden juridico, entre otros, seran prioritariamente fo-
mentados entre los alumnos del Programa Educativo.43

Como puede observarse, al igual que en otros programas educativos, este per-
fil consigna aspectos y cualidades de los egresados de la maestria en térmi-
nos disciplinarios, de sus conocimientos y capacidades, y en términos de la
ética profesional. Sin embargo, hay una gran ambigiiedad en lo que respecta a
los conocimientos, habilidades, actitudes y valores asociados con el dominio
de las TiC especificas para el ejercicio del Derecho. Hasta ahora, la mayoria de
los programas de licenciatura y posgrado de las instituciones de educacién
superior no han establecido cuanto deben saber los estudiantes en materia
de TIC.

El nuevo perfil tecnolégico de los abogados

Como en todos los oficios de la sociedad, esta ocurriendo una intensa trans-
formacion de la labor del abogado, impulsada por el uso de las Tic. Frey y
Osborne* realizaron una categorizacion de distintas profesiones en funcién
del grado de susceptibilidad a la informatizacion (incorporacién de softwa-
re y uso de computadoras en las practicas laborales), implementaron una
novedosa metodologia para estimar la probabilidad e impacto en el merca-
do laboral de la informatizacion de 702 ocupaciones. Los autores sefialan
que dicho impacto estda ampliamente abordado en la literatura y que existe

43. Universidad Veracruzana, «Maestria en Derechos Humanos y Justicia Constitucional», https://
www.uv.mx/veracruz/mdh/ (consultada el 1 de noviembre de 2016).

44.C. B. Frey y M. A. Osborne, The future of employment: how susceptible are jobs to computerisa-
tion? (University of Oxford, Oxford Martin Programme on Technology and Employment, 2013). http://
www.oxfordmartin.ox.ac.uk/publications/view/1314 (consultada el 1 de noviembre de 2016).
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informacién que ejemplifica una disminuciéon de empleos que requieren la
realizacion de actividades rutinarias, porque pueden realizarse mediante al-
goritmos sofisticados.

El cambio tecnoldgico ha impulsado la educacién continua y la necesi-
dad de reaprender. Segun Autor y Dorn,** se ha hecho una reasignaciéon en los
puestos de trabajo en el ambito de la produccién, donde empleados de mandos
medios han sido cambiados a areas operativas en virtud de que los empleos
que requieren esfuerzo fisico son menos susceptibles a la informatizacion. Por
ello, el personal de puestos medios requiere adaptacion para realizar tareas
fisicas o acceder a un grado de estudios superior.*¢ Al mismo tiempo, apuntan
que debido a la disminucién en los costos de equipos de computo y el énfasis
en las habilidades para resolver problemas, hay un incremento en empleos que
demandan mayores habilidades cognitivas por encima de las manuales, lo que
motiva que las personas tengan que volver a la escuela.

A partir de Brynjolfsson y McAfee, Frey y Osborne*” afirman que las in-
novaciones tecnolégicas aun estan en crecimiento y el desarrollo de softwa-
re mas sofisticado ha provocado conflictos en el mercado laboral, al hacer
que los trabajadores sean despedidos. La expansion de empleos con habili-
dades superiores se puede explicar porque disminuye el precio de las tareas
rutinarias gracias a las computadoras y el trabajo se centra mas en servicios
creativos. El progreso tecnolégico ha producido cambios en la composicion
de ocupaciones y oficios, incluidos los campos de la agricultura, artesanias,
manufactura, servicios y labores directivas.

De acuerdo con Frey y Osborne, la informatizacion ha sido histérica-
mente reducida a actividades operativas basadas en reglas explicitas, es decir,
tareas manuales.*® Sin embargo, con el actual avance tecnoldgico, los algorit-
mos para el procesamiento de grandes volumenes de datos permiten el reco-
nocimiento de patrones, lo que posibilita que una computadora pueda efectuar
facilmente el trabajo de una amplia gama de tareas no rutinarias que requieran
de un esfuerzo cognitivo para su resolucion.** Ademas, robots avanzados es-
tan generando sentidos y destrezas para efectuar un mayor nimero de tareas
manuales,®® por lo cual se prevé que la naturaleza del trabajo cambiara en to-

45.En C. B. Frey y M. A. Oshorne, The future of employment: how susceptible are jobs to compute-
risation?

46. M. Goos y A. Manning, «Lousy and lovely jobs: The rising polar- ization of work in Britain»y D.
Autor y D. Dorn, «The growth of low skill service jobs and the polarization of the US labor market, en
C. B. Frey y M. A. Oshorne, The future of employment: how susceptible are jobs to computerisation?
47.C. B. Frey y M. A. Osborne, The future of employment: how susceptible are jobs to computerisa-
tion?

48. M. Goos y A. Manning, «Lousy and lovely jobs: The rising polar- ization of work in Britain»y D.
Autor y D. Dorn, «The growth of low skill service jobs and the polarization of the US labor market, en
C. B. Frey y M. A. Osborne, The future of employment: how susceptible are jobs to computerisation?
49. mgi, «Disruptive technologies: Advances that will transform life, busi- ness, and the global eco-
nomy. Tech». Rep., McKinsey Global Institute, 2013.

50. ifr, «World robotics 2012. Tech. Rep., International Federation of Robotics» (August 30, 2012b.);
Robotics-vo, «A Roadmap for US Robotics. From Internet to Robotics. 2013 Edition. Robotics in the
United States of America»; mgi, «Disruptive technologies: Advances that will transform life, busi-
ness, and the global economy», Tech. Rep., McKinsey Global Institute, 2013.
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das las industrias y ocupaciones.

Para el caso del Derecho, los mismos autores sefialan que la informati-
zacion ha entrado en el dominio de servicios legales y financieros; mencionan
que los algoritmos sofisticados que existen en estas areas son gradualmente
tomados de acciones realizadas por asistentes juridicos, contratos o aboga-
dos. Mas especificamente, los despachos de abogados ahora confian en las
computadoras que pueden explorar miles de informes legales y precedentes
para ayudar en la investigacion de pre-prueba. Un ejemplo citado con frecuen-
cia es el sistema Clearwell de Symantec, que usa analisis de idiomas para
identificar conceptos generales en documentos; el sistema, que puede visua-
lizar graficamente los resultados, demostro ser capaz de examinar y clasificar
mas de 570 mil documentos en dos dias.5! En el mismo sentido, el extendido
uso de videocamaras, asi como de otros sensores colocados en postes y pro-
piedades publicas y privadas, para capturar sonido e imagenes probablemente
esté teniendo un impacto en el nimero de trabajadores implicados en la apli-
cacion de la ley y en sus nuevas caracteristicas profesionales.

En la citada publicacién de Frey y Osborne se clasifican las ocupaciones
en tres grupos, dependiendo de su susceptibilidad a la informatizacion; es de-
cir, a la posibilidad de que las actividades desarrolladas por humanos sean
atendidas por una computadora. Identificaron grupos de profesiones con ries-
go alto, medio y bajo de ser informatizadas. Las que implican tareas manuales
y rutinarias son las que se ubican en el grupo de alto riesgo; las que requieren
de habilidades heuristicas o que entrafan el desarrollo de nuevas ideas y ar-
tefactos, de inteligencia social, son las menos susceptibles. Para el caso del
Derecho, se encontré que —a pesar de que algunas tareas de los asistentes
legales pueden ser sustituidas por un procesador— la profesion se ubica en un
nivel de bajo riesgo, lo que no exime a sus practicantes de una indispensable
actualizacion tecnoldgica.

Esta evidente transformacion en el oficio, en las practicas profesionales
y en la vida social misma debe ser asumida reflexivamente por los académicos
expertos de cada campo profesional y reflejada en la formacion de los estu-
diantes universitarios. Es imperiosa una discusidn que conduzca a la moder-
nizacion de los planes y programas de estudio de todas las carreras y niveles
educativos, que precise cuales son los saberes digitales que distinguen a cada
campo disciplinario y a sus especialidades, y que formalice el compromiso con
una educacién moderna y contemporanea.

Metodologia de intervencion
Con esa idea en mente fue que disefiamos una metodologia en la que los pro-

fesores de un programa académico se relnen en una sesion de aproximada-
mente tres horas de duracion, con el fin de definir, colegiadamente, los conoci-

51. Markoff, 2011 en C. B. Frey y M. A. Osborne, The future of employment: how susceptible are jobs
to computerisation?
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mientos tedricos y practicos sobre TIC que sus estudiantes deberan alcanzar
al finalizar su programa educativo. Las discusiones de los académicos son
estructuradas y reportadas de manera ordenada en 10 saberes digitales que
permiten un analisis de acciones y actitudes frente a las tecnologias digitales,
sin incluir necesariamente el uso de un software especifico —sea propietario o
de codigo abierto—.

Hemos desarrollado antes el fundamento de los saberes digitales,5? pero
vale la pena recordar que se trata de conocimientos genéricos que agrupan el
total de acciones que se pueden realizar con las Tic, que comprenden conoci-
mientos de orden conceptual y de orden instrumental, y cuyo grado de dominio
nos ha permitido medir el grado de apropiacion tecnolégica de los estudiantes
y de profesores universitarios. Los saberes digitales son de dos tipos: infor-
maticos e informacionales. El lector encontrara en el portal www.uv.mx/blogs/
brechadigital las hojas de trabajo que nos sirvieron en este tipo de talleres y
que incluyen, ademas de la definicion, las dimensiones cognitiva e instrumental
propias de cada saber. En la siguiente tabla ofrecemos, no obstante, una sucin-
ta descripcion de cada uno de los 10 saberes digitales.

Tabla 1. Saberes digitales

Conocimientos y habilidades necesarias para la operacion de sis-
temas digitales (computadoras, tabletas, smartphones, cajeros
automaticos, kioscos digitales), mediante la interaccion con ele-
mentos graficos del sistema operativo (menus, iconos, botones,
notificaciones, herramientas); fisicos (monitor, teclado, mouse,
bocinas, panel tactil); o a través de conexiones con dispositivos
periféricos (impresora, escaner, cafion, television, cdmara web,
micréfono) o con redes de datos (aldmbricas o inaldmbricas).

Usar dispositivos

Conocimientos y habilidades necesarias para la manipulacion
(copiar, pegar, borrar, renombrar, buscar, comprimir, convertir,
etc.), edicion (tanto de su contenido como de sus atributos) y

Administrar archivos transferencia de archivos, ya sea de manera local (disco duro
interno o externo, disco éptico, memoria usb); por proximidad
(bluetooth, casting, airdrop) o de forma remota (como adjunto,
por inbox o en la nube).

52. A. Ramirez, «Saberes Digitales Minimos: Punto de partida para la incorporacion de tic en el cu-
rriculum universitario», en Innovacion Educativa, experiencias desde el ambito del proyecto aula,
coord. R. H. Vargas (México: fesi, 2012); A. Ramirez y M. Casillas, Hojas de trabajo de los saberes
digitales, Blog del proyecto Brecha Digital en Educacion Superior, http://www.uv.mx/blogs/brechadi-
gital/2014/08/24/hojas_saberes_digitales/ (consultada el 1 de noviembre de 2016); M. A. Casillas, A.
Ramirez y V. Ortiz, «El capital tecnoldgico, una nueva especie de capital cultural. Una propuesta para
su medicion», Hablame de Tic. Tecnologia digital en la Educacion Superior, comps. A. Ramirez y M.
A. Casillas (Cordoba, Argentina: Brujas, 2014), 23-38; A. Ramirez, A. T. Morales y P. A. Olguin, «<Marcos
de referencia de Saberes Digitales», Revista de Educacion Medidtica y Tic, 4(2), 2015; A. Ramirez y M.
Casillas, «Los saberes digitales de los universitarios», en Educacion Virtual y Universidad, un modelo
de evaluacidn (México: uam, 2015), pp. 77-106.
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Usar programas y
sistemas de informacion
especializados

Crear y manipular
contenido de texto y
texto enriquecido

Crear y manipular
conjuntos de datos

Crear y manipular
medios y multimedia

Comunicarse en
entornos digitales

Socializar y colaborar en
entornos digitales

Conocimientos y habilidades referidas a dos elementos: al
software, cuyas funciones y fines especificos son relevantes
para enriquecer procesos Yy/o resolver tareas propias de una
disciplina, por ejemplo: disefio grafico, programacion, analisis
estadistico, etc.; y a las fuentes de informacion digital especia-
lizadas, tales como bibliotecas virtuales, revistas electronicas e
impresas, paginas web y blogs, entre otras.

Conocimientos y habilidades para la creacion (apertura de un
documento nuevo, elaboracion de una entrada en un blog),
edicion (copiar, pegar, cortar), formato (cambiar los atributos de
la fuente, determinar un estilo, configurar la forma del parra-

fo) y manipulacion de los elementos (contar palabras, hacer
busquedas, revisar ortografia, registrar cambios en las versiones
del documento) de un texto plano; o la insercion de elementos
audiovisuales (efectos, animaciones, transiciones) de un texto
enriguecido (como una presentacion, un cartel, una infografia).

Conocimientos y habilidades para la creacién (en programas de
hojas de célculo, de estadistica o en bases datos), agrupacion
(trabajar con registros, celdas, columnas y filas), edicion (copiar,
cortar y pegar registros y datos), manipulacion (aplicar férmulas
y algoritmos, ordenar datos, asignar filtros, realizar consultas y
crear reportes) y visualizacion de datos (creacion de gréficas).

Conocimientos y habilidades para identificar (por el contenido o
atributos del archivo), reproducir (visualizar videos, animaciones
e imagenes y escuchar musica o grabaciones de voz), produ-
cir (realizar video, componer audio, tomar fotografias), editar
(modificacion o alteracion de medios) e integrar medios en un
producto multimedia y su respectiva distribucion en diversos
soportes digitales.

Medios: son instrumentos o formas de contenido a través de los
cuales realizamos el proceso comunicacional: texto, contenido
gréafico, infografias, audios, videos y animaciones.

Multimedia: que utiliza conjunta y simultaneamente diversos
medios. Ejemplo: un interactivo que integre texto, video y una
galeria de fotos.

Conocimientos y habilidades para transmitir informacion (voz,
mensajes de texto, fotos o videollamadas) a uno o mas destina-
tarios; o recibirla de uno o mas remitentes de manera sincrénica
(llamada, videoconferencia o chat) o asincronica (correo electré-
nico, mensajes de texto, correo de voz).

Conocimientos y habilidades orientados a la difusion de infor-
macion (blogs, microblogs), interaccion social (redes sociales
como Facebook, Twitter, Instagram), presencia en web (indicar
«me gusta», hacer comentarios en servidores de medios o blogs,
marcado social) y trabajo grupal mediado por web (plataformas
de colaboraciéon como google docs o entornos virtuales de
aprendizaje como Moodle y Eminus).
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Conocimientos, valores, actitudes y habilidades referentes a las
acciones (Usos sociales, comportamientos éticos, respeto a la
propiedad intelectual, integridad de datos, difusién de informa-
cion sensible); al ejercicio de la ciudadania (participacion ciuda-
dana, denuncia publica, movimientos sociales, infoactivismo) y
a las normas relativas a los derechos y deberes de los usuarios
de sistemas digitales en el espacio publico y especificamente

Ejercer y respetar una en el contexto escolar. La ciudadania digital (ciberciudadania o

ciudadania digital e-ciudadania) también considera la regulacion a través de nor-

mas Y leyes, convenciones y practicas socialmente aceptadas,
actitudes y criterios personales. Asimismo, se relaciona con el
manejo de algunas reglas escritas o normas sobre el compor-
tamiento y el buen uso de estas tecnologias (Netiquette). Una
ciudadania responsable nos ayuda a prevenir los riesgos que se
pueden originar a partir del uso de las tic cotidianamente (robo,
phishing, difamacion, ciberbullying o ciberacoso).

Conocimientos, habilidades y actitudes dirigidas a la busqueda
efectiva de contenido digital y a su manejo, mediante la conside-
racion de palabras clave y metadatos; adopcion de una postura
critica (consulta en bases de datos especializadas, realizacion
de busquedas avanzadas); aplicacion de estrategias determi-
nadas (uso de operadores booleanos, definicion de filtros); y
consideraciones para un manejo adecuado de la informacion
(referencias, difusion, comunicacion).

Literacidad digital

La metodologia para la incorporacion de las Tic al curriculum universitario —
que ya hemos abordado previamente—% consiste entonces en la convocatoria
de un grupo representativo de profesores de un programa educativo para que,
de forma colegiada, discutan sobre los saberes digitales que esperan desa-
rrollar en los egresados de su facultad. El taller se realiza en las instalaciones
donde se imparte la carrera a analizar y es organizado por un grupo de inves-
tigadores, directivos y profesores de la facultad.

El taller con los profesores de la maestria en Derechos Humanos y Jus-
ticia Constitucional se llevé a cabo en octubre de 2016, en la sede del Instituto
de Investigaciones Juridicas de la Universidad Veracruzana. Asistio una doce-
na de distinguidos doctores en Derecho, muchos de ellos integrantes del Sis-
tema Nacional de Investigadores y con enorme experiencia en la ensefianza de
esta ciencia. Todos los participantes colaboran también con el programa de
licenciatura en Derecho de la uv y conocen las caracteristicas de la docencia
que ocurre en las facultades de esta casa de estudios. Muchos de los profeso-
res tienen una actitud pro-tecnolégica y son conscientes de las transforma-
ciones que estan sucediendo en la practica del Derecho.

El resultado de la reflexidn colectiva desarrollada por los participantes
nos permitié establecer por consenso un conjunto de acuerdos. La revolucién
tecnoldgica que esta sufriendo el ejercicio del Derecho es ineludible y debe ser

53. A. Ramirez y M. Casillas, «Una metodologia para la incorporacion de las tic al curriculum univer-
sitario», en Hablame de TiCc 3: Educacion Virtual y Recursos Educativos, coords. M. A. Casillas y A
Ramirez Martinell (Cérdoba, Argentina: Brujas, 2016), 31-49.
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considerada en la formacidn de los estudiantes para su pleno ejercicio profe-
sional. Esta claro que el conocimiento de las TIC no podra impartirse mediante
asignaturas complementarias al curriculum, sino atravesar los contenidos de
todos los programas de estudio. También esta claro que es necesario actua-
lizar el perfil del egresado de los programas educativos, de tal manera que los
graduados de las licenciaturas dispongan de las habilidades tecnoldgicas su-
ficientes tanto para continuar estudios de posgrado, como para incorporarse
a la practica profesional.

Rasgos del nuevo perfil del egresado

El perfil del egresado reescrito en funcién de las Tic debera comprender, ade-
mas de lo enunciado en las hojas de trabajo,’* a manera de conocimientos
cognitivos e instrumentales genéricos, lo siguiente:

Saber usar dispositivos. Con base en lo expresado por los profesores respecto
del saber denominado usar dispositivos, se puede afirmar que el egresado de
la maestria en Derechos Humanos y Justicia Constitucional debera:

+ Tener un dominio amplio de ambientes graficos, especialmente de
aquellos que se utilizan en teléfonos inteligentes, computadoras per-
sonales y tabletas, que son dispositivos de uso comun en la disciplina.
« Utilizar el teléfono inteligente principalmente para la lectura de docu-
mentos electrénicos, asi como para la captura y edicién de video, audio
e imagenes.

* Ser capaz de transmitir la informacién que se genera en dispositivos
portatiles, asi como consultar en linea las bases de datos especializa-
das, por lo que requiere un conocimiento general que le permita conec-
tarse a las redes alambricas o inalambricas disponibles, primordialmen-
te via WiFi.

Saber administrar archivos. En cuanto a saber administrar archivos, los profe-
sores expresaron que los egresados tendran que ser capaces de:

» Sistematizar (organizar) el conjunto de archivos con la finalidad de re-
cuperarlos de manera agil para consulta, ya sea realizando busquedas
por nombre de archivos, parte de nombres de archivos o elementos en
el contenido del mismo.

* Ubicar dénde se encuentran almacenados los archivos (de manera lo-
cal o remota).

« Extraer, transferir y administrar archivos de medios generados me-
diante el uso de elementos portatiles, por ejemplo, de un smartphone
o tableta, considerando para ello la compresion necesaria para su ma-

54. A. Ramirez y M. Casillas, Hojas de trabajo de los saberes digitales.
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nipulacion, transferencia u hospedaje en sistemas locales (dispositivos
de almacenamiento) o remotos (nube).

+ Descargar y subir (adjuntar) archivos tanto en correos electronicos
como en redes sociales genéricas (Facebook), plataformas educativas
(Eminus y Moodle), asi como en servicios de almacenamiento en la nube
(DropBox, Google Drive).

* Conocer la diferencia entre formatos y poder transformar un archivo de
un formato dado a otro equivalente, como el de una imagen bmp a jpg,
dependiendo de la calidad deseada.

Saber usar programas y sistemas de informacion especializados. El software
que resulta deseable para los estudiantes de este programa educativo se divi-
de, principalmente, en 12 tipos, segun su funcionalidad:

+ Software de sistema. Se requiere el manejo de sistemas operativos
(Windows y Apple para escritorio y portatiles, asi como iOS y Android
para moviles).

« Software de presentacion. Los estudiantes deben ser capaces de utili-
zar PowerPoint, Prezi y PowerToon, entre otros, con el propdsito de rea-
lizar presentaciones dinamicas y efectivas.

+ Software de edicién de video. Se espera que los estudiantes utilicen
principalmente Apps para editar videos (como FilmoraGo y VidTrim Pro).
+ Software para la edicion de imagenes. Se requiere que los alumnos
manipulen y editen imagenes (Snapseed).

+ Software para manejar referencias bibliograficas. Los estudiantes nece-
sitan utilizar software para guardar, modificar y usar citas bibliograficas de
determinados documentos (como Zotero, Mendeley o EndNote). Ademas de
ser capaces de que una vez que se tienen las citas bibliograficas en un do-
cumento (como los archivos de Word), crear automaticamente bibliografias,
como una lista de referencias en un trabajo escolar, en articulos o ensayos.
« Software para la elaboracion de documentos. Los estudiantes requie-
ren elaborar documentos a los cuales se les pueda aplicar un formato
especifico, deben mostrar la capacidad de colaborar en la edicion de
dicho documento (mediante el control de cambios), asi como usar refe-
rencias bibliograficas automatizadas.

+ Software de hojas de célculo. Se requiere un nivel basico del mismo,
principalmente para la elaboracion de graficas sencillas.

+ Software de comunicacion. Es necesario que los alumnos puedan es-
tablecer comunicaciones informales de texto, voz y video a través de
Internet (VolP), como Skype o el uso de aplicaciones de mensajeria ins-
tantanea como WhatsApp. Para la comunicacién formal es imprescin-
dible el uso de correo electronico institucional.

« Software especializado para consulta de informacién del Poder Judi-
cial como TribunalVirtual del Poder Judicial del Estado de Nuevo Leon.

+ Software de almacenamiento en la nube para informacién que no es
sensible, como DropBox y Google Drive.
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+ Software para promover el activismo, como las plataformas virtuales
de Avaaz.org y Change.org

« Software para visualizar archivos de texto, principalmente con exten-
siones pdf.

Saber usar fuentes de informacion especializada. Por cuanto hace a las fuentes
de informacion, se considera necesario que los alumnos consulten lo siguiente:

« Sitios web oficiales nacionales (del dominio .gob.mx), designados para
entidades gubernamentales mexicanas como el Gobierno federal, es-
tatal y municipal, secretarias y dependencias, etcétera. Un listado ilus-
trativo, mas no exhaustivo, de las mismas es www.scjn.gob.mx, www.
segobver.gob.mx, http://www.ordenjuridico.gob.mx/, http://www.amij.
org.mx, http://www.oas.org/es/cidh/.

« Sitios web oficiales de organismos nacionales e internacionales, como
http://www.cndh.org.mx/, http://www.corteidh.or.cr/ https://www.am-
nesty.org/es/ y http://www.oas.org/es/cidh/

+ Newsletter de sitios oficiales brindados por sitios web oficiales de los
anteriormente listados.

* Bibliotecas especializadas como la Humans Rights Library, de la Uni-
versidad de Minnesota; la Biblioteca Juridica Virtual de la UNAM; la Bi-
blioteca Digital de la Suprema Corte de Justicia de la Nacién y la Biblio-
teca Virtual de la Corte IDH.

+ Buscadores genéricos como Google Académico y especificos como
los ofrecidos en los sitios Web oficiales tanto nacionales como interna-
cionales.

* Revistas especializadas, como las que se encuentran en http://revis-
tas.juridicas.unam.mx/, http://revistaidh.org/ridh o las del Conacyt.

+ Sitios con estadisticas basicas como el INEGI.

+ Plataformas especializadas de transparencia, como el Sistema de In-
formacion del Gobierno federal (Infomex).

* Blogs de académicos y operadores juridicos reconocidos, asi como
blogs de organismos nacionales o internacionales especializados,
como el blog de la Comisién Mexicana de Defensa y Promocion de los
Derechos Humanos (CMDPDH).

* Podcast de Derecho, como http://podcast.unam.mx.

*Twitter de organismos nacionales e internacionales, entre ellos @ONU_
derechos, @SCJN, @CNDH en México, @CIDH, @CortelDH, etc.

‘Twitter de personajes importantes del area del Derecho, como @JR-
Cossio, @dvalades, @MiguelCarbonell y @CMPelayoMoller.

Sabe crear y manipular contenido de texto y texto enriquecido. En relacion
con este saber, el egresado de la maestria en Derechos Humanos y Justicia
Constitucional debera eliminar el uso de machotes establecidos, romper con
los formalismos y asumir al Derecho como una practica social moralmente
relevante; es decir, como el instrumento o medio que permite la discusion de-
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mocratica y la justifique a partir de principios, valores y derechos.5® En su en-
seflanza se promueve y procura la formacion y el ejeOrcicio de la autonomia
personal, el fortalecimiento de la dignidad humana y la igualdad entre los indi-
viduos. Por tanto, debera producir textos originales:

« Dar formato (negritas, cursivas, tipo y tamaiio de letra) y editar un tex-
to en procesadores de palabras (word), en blogs o administradores de
diapositivas (PowerPoint, Prezi).

+ Realizar encabezados y pies de pagina, margenes, aparato critico; in-
sertar imagenes, insertar vinculos, manejar tablas, graficos; manejar
control de cambios para la elaboracién de demandas-oficios.

* Vincular organizadores bibliograficos con el procesador de palabras
para el manejo de referencias.

* Crear y editar documentos en linea para realizar trabajo colaborativo.

Sabe crear y manipular conjuntos de datos. Respecto de la creacion y manipula-
cion de datos, se analizo que el egresado de la maestria en Derechos Humanos
no requiere poseer conocimientos y habilidades especificas sobre este rubro.

Sabe crear y manipular medios y multimedia. El egresado de la maestria en
Derechos Humanos y Justicia Constitucional debera:

« Capturar imagenes con el celular, asi como editarlas y compartirlas.

« Utilizar aplicaciones del teléfono, como SmartVoice, para capturar au-
dio y compartirlo.

+ Descargar sesiones del Pleno.

* Producir videos.

Saber comunicarse en entornos digitales. Un egresado de la referida maestria
debe saber lo siguiente, para la comunicacién a través de medios digitales:

+ Conocer los medios de comunicacidn digitales de mayor auge.

+ Crear y mantener un perfil profesional en medios digitales.

* Distinguir entre medios de comunicacion formal e informal, dado que
debe procurar la formalidad en sus comunicaciones, asi como ser cons-
ciente de la informacion que se comunica y si el medio puede o no ser
vulnerable a ser interferido.

« Comunicarse mediante videollamadas o videoconferencias, ya que
esto puede ayudar a desarrollar y fortalecer habilidades de expresion
oral para cuando lleven casos a nivel global y deban trabajar con tri-
bunales internacionales; aunque se sefiala lo complicado de su uso en
la practica de casos juridicos comunes, pues el abogado siempre debe
cuidar la informacion que se maneja con los clientes.

55. R. Vazquez, «Modelos tedricos y ensefianza del Derecho», Academia. Revista Juridica Interna-
cional, 1(2): (2001): 245.
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* Los lineamientos para utilizar audio, videos e imagenes como herra-
mientas juridicas (evidencias).

* Medios digitales para comunicar informacion relevante a su campo de
accion, tales como autores, paginas de instituciones, fuentes especiali-
zadas, sentencias de otras cortes, etcétera.

Saber socializar y colaborar en entornos digitales. En términos de colabora-
cion, un egresado de la maestria en Derechos Humanos y Justicia Constitu-
cional debe saber:

+ Difundir informacién en medios digitales con correcto uso de formas.
« Emplear el sistema de alertas Google, Think Tanks como Resources for
the Future, Center for American Progress, Cato Institute, para la actuali-
zacion de informacion.

* Trabajar de manera colaborativa en documentos, tales como deman-
das, actas, entre otros.

+ Dimensionar el alcance de los medios para fines de ciberactivismo.

* Colaborar con abogados con jurisprudencias distintas.

« Argumentar (de manera neutral) en paginas/blogs de discusion de te-
mas de Derecho.

Saber ejercer y respetar una ciudadania digital. En relacion con ejercer una
ciudadania digital y con base en las ideas de los profesores participantes en
este equipo, podemos decir que el maestro o maestra en Derechos Humanos 'y
Justicia Constitucional debera:

* Tener en cuenta el correcto uso ortografico al redactar cualquier tipo
de documento, ya sea correo electronico, publicaciones en las dife-
rentes redes sociales, mensajes por celular, etcétera. Siempre toman-
do en cuenta a quién va dirigido, considerando la mayor formalidad
posible.

« Conocer las diferentes licencias de uso y manejo de derechos de autor
que existen fuera y dentro de Internet, para utilizar correctamente los
materiales tanto impresos como digitales a los que se puede acceder.

* Tomar en cuenta la administracion de la informacién que se publica en
Internet, a fin de mantener una imagen publica acorde con su perfil pro-
fesional. Asimismo, es importante saber manejar la informacion privada
para no exponer contenidos personales o sensibles.

« Conocer los estilos y normas pertinentes para citar y realizar las refe-
rencias correctas al momento de emplear cualquier informacién digital
o impresa.

« Aplicar la ética profesional en la redaccion de textos.

« Informarse sobre nuestros derechos para proteger y protegerse del ci-
beracoso o ciberbullying.

* Tomar en cuenta el tema de Derecho de olvido para solicitar «eliminar»
de la red determinada informacién sensible para los afectados.
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+ Conocer las aplicaciones que tiene la informatica forense para dis-
poner de las herramientas necesarias al momento de exigir justicia en
temas que involucren medios digitales como pruebas legales.

* Propiciar una postura neutral y profesional en temas controversiales
que generan diferentes puntos de opinion, creando siempre un ambiente
que no infrinja los derechos humanos de los demas.

* Propiciar el respeto y la tolerancia al interactuar con la informacion
que otros usuarios publican en los medios digitales, participando de una
forma objetiva.

Literacidad digital. Acerca de la Literacidad digital, podemos decir que el egre-
sado de la maestria en Derechos Humanos y Justicia Constitucional debera
ser capaz de:

« Identificar informacion confiable a partir de publicaciones que sean
oficiales y aprobadas por instituciones con validez oficial.

« Ser habil para actualizar la informacion.

* Buscar la informacién estructuradamente, siguiendo un orden légico
de aprendizaje que influya en un proceso de busqueda y entendimiento
del tema.

* Hacer buen uso del Gobierno electrénico (paginas virtuales de las di-
ferentes dependencias gubernamentales) para fines profesionales y/o
personales.

+ Conocer y utilizar las bibliotecas y repositorios digitales de las princi-
pales universidades de Derecho del pais y del extranjero.

Conclusiones

Con este texto hemos querido provocar una reflexion sobre el perfil tecnoldgico
que debe caracterizar a los estudiantes de Derecho, fomentar una discusion so-
bre los usos de las TiC en el ejercicio del Derecho y progresar en una orientacion
para la reforma de los planes y programas de estudio de nuestras facultades.

Hemos insistido en la urgente necesidad de que las universidades
vuelvan la mirada y observen los cambios que estan ocurriendo, que se ha-
gan cargo de la pertinencia de sus enseilianzas y de la importancia de cam-
biar el curriculum, de renovarlo para precisar su proyecto educacional en
materia de TIC.

El presente capitulo no pretende ser mas que una invitacion al debate, a
discutir para precisar el sentido de las transformaciones en las licenciaturas,
con la finalidad de evolucionar en el reconocimiento de los saberes digitales
propios de los abogados e incorporarlos a los planes y programas de estudio
de una manera legitima y reflexiva.

Una vez que las instituciones de educacion superior hayan definido con
precision los saberes digitales de cada una de las disciplinas y profesiones
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que cultivan, estaran en mejores condiciones de racionalizar el gasto en equi-
po y conectividad, de precisar los conocimientos digitales deseables de sus
profesores (y generar una capacitacion especifica y personalizada) y de avan-
zar en una discusion reflexiva, critica y ordenada sobre el uso de las Tic en la
sociedad contemporanea.
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Capitulo 2

Temas selectos de Derecho y TiC

Derechos de las personas
usuarias de Internet

Ernesto Ibarra Sanchez

Introduccion

Hablar de Tecnologias de la Informacién y Comunicacion (en adelante Tic) im-
plica reconocer el cambio de paradigma que se ha registrado en las socieda-
des de todo el mundo a partir del surgimiento de las mismas, principalmente
de Internet. Es también importante identificar a las TIC como algo mas que un
simple conjunto de herramientas tecnoldgicas, es decir, reconocerlas como
un elemento sociocultural que ha roto moldes y reconfigurado desde la forma
de pensar como el comportamiento de los individuos y las organizaciones en
todo el mundo.

Internet, como red de redes, ha impactado las diferentes conductas y
actividades de la sociedad: la manera de trabajar, de comunicarse, de divertir-
se, de producir riqueza, de la administracion publica y privada; eso ha modifi-
cado también el pensamiento de los individuos y a las organizaciones (empre-
sas particulares y gubernamentales) de todo el planeta.

Un ejemplo claro del efecto de Internet se puede advertir tanto en la
economia digital como en el desarrollo social. Y es que en el &ambito econémi-
co Internet se ha vuelto mas que una plataforma para consumo de productos
informacionales, se ha convertido en una herramienta muy poderosa para la
produccion e incremento del valor de muchos bienes y servicios.®

De acuerdo con el documento «La nueva revolucion digital: la revolucion
digital de la Internet del consumo a la Internet de la produccién», publicado por
la CEPAL y presentado en México en el marco de la eLAC2015:

El impacto econdmico de las tecnologias digitales, en particu-
lar Internet, ha sido objeto de estudios que evidencian su con-
tribucion positiva al crecimiento del pPiB, la productividad y el
empleo. Por la dificultad de la medicion del valor de bienes y
servicios intangibles, y la permeabilidad de estas tecnologias en to-
das las actividades, existe consenso en que las estimaciones dispo-

56. CEPAL. Repositorio. Comision Econdmica para América Latina y el Caribe, http://repositorio.ce-
pal.org/bitstream/handle/11362/38604/S1500587_es.pdf?sequence=1
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nibles subestiman ese impacto. Aun asi, hay evidencia de que, entre
2005 y 2010, Internet representaba entre 0,5% y un 5,4% del pib en
los paises en desarrollo, y un 1,7% y un 6,3% en las economias mas
avanzadas, con un promedio de contribucion al crecimiento del pib
del 7%y el 21%, respectivamente.57

En lo social, se ha convertido en un canal de gran audiencia para el desarrollo
de capacidades digitales, complementando la ensefianza-aprendizaje y per-
mitiendo que las personas que no pueden acceder al conocimiento debido a
la distancia, logren; por ejemplo, tomar clase a distancia, recibir servicios de
salud, promover conductas que salven la vida o hagan feliz a otra persona a
través de las Tic, sin importar dénde se encuentren. Internet es un habilitador
para lograr las metas de la Agenda 2030.%

Partiendo de esta reflexion y reconociendo el valor de la red para trans-
formar a las personas y las sociedades, en el presente articulo de divulgacién
pretendemos abonar al empoderamiento social respecto de los derechos de
los usuarios de Internet, por ello expondremos algunos de los principales de-
rechos y libertades que debemos fomentar y proteger con la responsabilidad
y compromiso adecuado. En tal sentido, este articulo abordara: 1) Derechos
humanos en el contexto digital; 2) Derecho de acceso a Internet; 3) Derecho a
la libertad de expresion; 4) Derecho a la privacidad y proteccion de datos perso-
nales; 5) Derecho de acceso a la informacion; 6) Accesibilidad como derecho;
7) Derechos de autor; 8) Derechos del usuario consumidor por Internet, 9)
Derecho a la proteccion ante la delincuencia a través de TIC —ciberdelitos o
delitos informaticos— y derecho a la seguridad de la informacién; 10) Dere-
cho a una gestion publica a través de las Tic y tramites digitalizados; y 11)
Derecho al uso, reutilizacion y redistribucion de datos abiertos.

Este conjunto de derechos deriva de entender a las personas de mane-
ra integral, es decir, su despliegue de actos en el mundo fisico y en el entorno
digital, a través de las acciones u omisiones en Internet, o cualquier apli-
cativo como las aplicaciones méviles. De tal forma, el objetivo del presente
articulo es contribuir al fomento y uso de Internet de manera libre y respon-
sable, lo cual podra suceder si contribuimos a comprender el significado de
los derechos y las fronteras de las libertades, partiendo de un lema simple:
«el respeto» dentro y fuera de Internet.

Derechos humanos en el contexto digital

Los derechos humanos son aquellos que corresponden a toda persona por el
simple hecho de serlo, tienen justificacion y origen en la defensa y proteccion

57. cepal. Repositorio. Comision Econdémica para América Latinay el Caribe. http://repositorio.cepal.
org/bitstream/handle/11362/38604/S1500587_es.pdf?sequence=1

58. onu, «La Asamblea General adopta la Agenda 2030 para el Desarrollo Sostenible», http://www.
un.org/sustainabledevelopment/es/2015/09/la-asamblea-general-adopta-la-agenda-2030-pa-
ra-el-desarrollo-sostenible/ (consultada el 1 de noviembre de 2016).
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de la dignidad humana; es decir, todas aquellas manifestaciones y necesida-
des de un ser humano: vivir, respirar, comer, hablar, reunirse, estar a salvo, ex-
presar sentimientos, ideas, la salud, la educacion y todo aquello muy natural
de la persona, que de no contar con un minimo de respeto y proteccidn, viviria
humillada y afectada en su sentimiento de ser humano. Esa dignidad, para ser
protegida, requiere de los derechos humanos como un conjunto de juicios de
valor supremo que moldea el respeto a las personas y al entorno, necesarios
para el desarrollo de los individuos en la sociedad y para el equilibrio entre
autoridad o gobernante y la poblacion o gobernado.

Los derechos humanos surgen como consecuencia de las violaciones
graves a la dignidad de las personas, sobre todo después de haber sufrido
actos atroces con motivo de las guerras mundiales, resultado de una reflexion
moral de que el ser humano por naturaleza tiene la necesidad de que se proteja
su dignidad y se debe reprochar y prevenir una serie de violaciones graves a la
naturalidad del individuo, previendo también el abuso del poder de la autoridad
contra los individuos; por ello, se firmé la Declaracion Universal de los Dere-
chos Humanos (DUDH) y posteriormente diferentes instrumentos juridicos vin-
culantes, como los tratados internacionales entre paises o el reconocimiento
de los derechos humanos en las cartas fundamentales o constituciones de
cada nacion, y complementariamente leyes secundarias o regulatorias de al-
gun derecho humano donde se describe lo suficiente para que la gente que
tenga las herramientas pueda identificar qué principios o rasgos de su digni-
dad sonintocables por el gobierno, sus autoridades o incluso por otra persona.

Ahora bien, a partir de la Declaracién antes mencionada y multiples tra-
tados internacionales, cada vez los paises incorporan en su marco juridico o
en sus leyes la regulacién de los derechos humanos para otorgar mayor fuerza
a la prevencion o cumplimiento de los mismos.

Un ejemplo de instrumentos vinculantes es la Constitucion Politica de
los Estados Unidos Mexicanos. Por su parte, las leyes secundarias son aque-
llas que regulan algun derecho de la Constitucién o lo describen con mayor
precision, con la finalidad de abarcar los diferentes aspectos que giran en torno
al precepto constitucional. Por ejemplo, los articulos 6 y 16, segundo parrafo
de este ultimo, sefialan que: «Articulo 6°. La manifestacion de las ideas no sera
objeto de ninguna inquisicién judicial o administrativa, sino que en el caso de
que ataque a la moral, la vida privada o los derechos de terceros, provoque
algun delito, o perturbe el orden publico; el derecho de réplica sera ejercido
en los términos dispuestos por la ley. El derecho a la informacion sera ga-
rantizado por el Estado» y «Articulo 16. [..] Toda persona tiene derecho a la
proteccion de sus datos personales, al acceso, rectificacion y cancelacién de
los mismos, asi como a manifestar su oposicion, en los términos que fije la
ley, la cual establecera los supuestos de excepcidn a los principios que rijan el
tratamiento de los datos [..]». Y derivado de este derecho fundamental (llama-
dos asi porque hay mencion expresa en la Carta fundamental o Constitucion)
existe la ley secundaria que protege los datos personales respecto del sector
publico: Ley Federal de transparencia y Acceso a la Informacion Publica fede-
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ral (Capitulo 1V, Datos Personales® y una ley que custodia el mismo derecho
ante el sector privado —Ley de Proteccion de Datos Personales en Posesion
de los Particulares—.%° De esta forma vemos como el sistema juridico mexica-
no norma con leyes secundarias, pero obligatorias, el derecho fundamental y al
mismo tiempo el derecho humano contemplado en la Declaracion Universal de
Derechos Humanos en su articulo 12. Asi, con el paso del tiempo Internet se
ha convertido en una herramienta usada en el ejercicio de un sinnimero de
derechos humanos, por ejemplo en el acceso al conocimiento, a la cultura, a la
educacion o a la salud, y por ello se han pronunciado tanto organismos inter-
nacionales, gubernamentales y no gubernamentales en favor de que Internet
sea protegido y que los derechos humanos se fomenten y efectien tanto en el
mundo fisico como en el digital.

Derecho de acceso a Internet

El acceso a Internet, como vimos antes, deriva de la importancia de garanti-
zarlo para que se hagan efectivos otros tantos derechos humanos y, por tanto,
requiere ser considerado como un medio de comunicacion e informacién vital
para el ejercicio de las libertades y derechos fundamentales. Por ende, su pro-
teccion debe ir mas alla de la Carta Magna o Constitucion, se tiene que contar
con instituciones que comprendan su importanciay se sumen a la gobernanza
de Internet, para que se mantenga como una red libre, abierta de extremo a
extremo y que promueva el desarrollo sostenible y la convivencia de las per-
sonas, pues se trata de un instrumento tan poderoso, que exige aprovechar la
oportunidad de construir el futuro de la humanidad.

En consecuencia de ese valor de Internet, se han emitido resoluciones
en el marco de la oNu, donde se le menciona como un habilitador para el fo-
mento y cumplimiento de los derechos humanos, entre ellos el de la libertad
de expresion, privacidad, asociacion, educacion, acceso a la salud, al conoci-
miento y a la informacion; por ello se ha reconocido que es una herramienta
que debe ser protegida por los Estados, en razén de que acceder a ella es fun-
damental para el ejercicio de las libertades y derechos humanos.

Veamos, por ejemplo, el caso del derecho humano a la educacién. Si se
tiene garantizado el acceso a Internet, la gente puede consultar un cimulo de
informacidn de gran valor para el desarrollo de sus competencias y capacida-
des digitales, las cuales contribuyan a mejorar el nivel de vida de las perso-
nas y al crecimiento econédmico de las sociedades en la era digital. Asimismo,
gracias a Internet se pueden conocer lugares de cualquier parte del mundo,

59. Camara de Diputados, «Ley Federal de transparencia y Acceso a la Informacién Publica», http://
www.diputados.gob.mx/LeyesBiblio/pdf/244_140714.pdf En el articulo 70 se estipula que «En la Ley
Federal y de las Entidades Federativas se complementara que los sujetos obligados pongan a dis-
posicion del publico y mantengan actualizada, en los respectivos medios electrénicos, de acuerdo
con sus facultades, atribuciones, funciones u objeto social, segun corresponda, la informacion, por
lo menos, de los temas, documentos y politicas que a continuacion se sefialan:...».

60. Camara de Diputados, «Ley de Proteccion de Datos Personales en Posesion de los Particulares»,
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFDPPP.pdf
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interactuar con personas de otras regiones del planeta y acceder a material de
aprendizaje realizado por expertos en diferentes temas, con ello los usuarios
podemos mejorar nuestras habilidades de manera autodidacta o incluso tener
educacion sin necesidad de trasladarnos al centro educativo o llevar a cabo
algun pago, segun sea el caso. En resumen, todo un amplio abanico de opor-
tunidades al alcance de la poblacion mundial, con lo que se logra un efecto
democratizador y globalizador que permitira reducir las brechas intercultura-
les y fortalecer la humanidad entera, siempre que el enfoque sea humanista y
centrado en el individuo, mas que en la tecnologia y sus capacidades.

Al respecto, nos parece oportuno sefalar que «Internet no es en si un
derecho humano», como algunos han sefalado, sino que el derecho humano
consiste en el acceso a Internet®' y su justificacion radica en que por medio de
él se pueden hacer efectivos otros derechos humanos, como ya se ha dicho.

Aunado a que el acceso es de vital importancia, se debe reconocer y
proteger la neutralidad en la red, lo cual implica que los prestadores de servi-
cios y contenidos no puedan imponer restricciones o discriminaciones de te-
mas, paquetes o plataformas por ninguna causa, sino permitir que en Internet
se siga fomentando la innovacion y la libre circulacion de contenidos, de ma-
nera que subsista libre, seqguro y abierto, descentralizado para los diferentes
fines de uso.

Derecho a la libertad de expresion

La libertad de expresion también comprende la libertad de pensamiento y la
libertad de manifestacion, por ello la Resolucién de la oNU sobre la proteccidn
de este derecho sefala que:

Los derechos de las personas también deben estar protegidos
en Internet, en particular la libertad de expresion, que es aplica-
ble sin consideracion de fronteras y por cualquier procedimien-
to que se elija, de conformidad con el articulo 19 de la Declara-
cion Universal de Derechos Humanos y del Pacto Internacional
de Derechos Civiles y Politicos.®

Lo anterior significa que Internet potencializa el derecho de acceso a la infor-
macion, al conocimiento, a la libertad de ideas y expresion, a través de su des-
pliegue y poder globalizador, democratizador y horizontal. En tal sentido, cobra
importancia en México, ya que la libertad de expresién es, sin duda, uno de los

61. Asamblea General de Naciones Unidas. «Consejo General. 20 Periodo de Sesiones», 29 de junio
de 2012, http://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_20_L13.pdf (consultada el 1 de
noviembre de 2016).

62. onu, «Promocion y proteccion de todos los derechos humanos, civiles, politicos, econémicos,
sociales y culturales, incluido el derecho al desarrollo de la Asamblea General de las Naciones Uni-
das», 2, http://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_20_L13.pdf (consultada el 1 de
noviembre de 2016).
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pilares para el empoderamiento social y fortaleza de la democracia, incluso
proteger Internet para la libertad de expresion contribuye a fomentar otros de-
rechos, como el de la educacion, la salud, etcétera.

A través de la libertad de expresién se puede criticar o posponer meca-
nismos para exigir el mejoramiento de servicios publicos o privados relaciona-
dos con algun derecho humano; para esto, un punto importante es la denuncia
de aquellos actos que violen los derechos humanos, por lo que se debe pro-
teger al Internet, por ser el canal que permite conocer, criticar y publicar de
manera libre como garantizar el cumplimiento de los derechos humanos.

De igual forma, es determinante contar con la certeza de que las au-
toridades no tomaran represalia contra de quien se expresa con criticas. Al
mismo tiempo, debe recordarse que el ejercicio de las libertades tiene el limite
marcado por el derecho de otros; es decir; no podemos ejercer la libertad de
expresion violando un derecho humano como la privacidad o la libertad de otra
persona.

En Internet es muy facil escribir o difundir algiin comentario o idea sobre
algo o sobre alguien. Sin embargo, en el ejercicio de dicha libertad no debe-
mos olvidar que se trata de personas y que nuestro derecho a expresarnos
no nos faculta para ofender o agredir, lo que si podemos en todo momento es
expresar nuestra opinion —tan critica como se quiera—respetuosamente y lo
mas objetiva posible. Si asumimos este compromiso podremos ser agentes de
cambio en el nivel de didlogo y participacion a través de medios electrénicos.

No hay que perder de vista que la libertad de expresién se torna poco
propositiva, o incluso violenta, cuando no se ejerce con compromiso y res-
ponsabilidad, y esto va dirigido sobre todo a los usuarios de redes sociales
que con gran facilidad comentan, sefialan y califican, e incluso profieren pala-
bras altisonantes, odio y maldiciones a otras personas, sin proponer o criticar
constructivamente, lo cual no contribuye al objetivo de la informacion, del dia-
logo y de la discusion de un tema para mejorar los fenédmenos sociales. Como
ejemplo, invitamos a que revisen los comentarios en Facebook de aquellos o
aquellas que critican a los politicos o servidores publicos, y encontraran que
la mayoria son meras frases groseras o maldiciones, sin dejar ver propuestas
criticas, objetivas o bien argumentadas.

Como reflexion final, debemos impulsar acciones para que la sociedad
conozca como funciona Internet y los medios de comunicacion, y cémo ejercer
la libertad de expresion de forma que contribuya a fomentar la ética en la labor
periodistica, a formar lectores mas criticos y estar atentos de que las autorida-
des no intenten mermar este derecho fundamental, sea a través de iniciativas
de ley o actos de autoridad que atenten contra los principios de Internet libre,
universal, sin censuras, colaborativo y descentralizado, donde los diferentes
sectores puedan tener libertad de expresion, asociacion y publicacion.
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Derecho de acceso a la informacion

La sociedad siempre ha generado informacién, pero cuando surgié la posibi-
lidad de generar documentos electronicos y mensajes en redes sociales, con
la gran facilidad de reproducir y compartir a través de las Tic, comenzaron
grandes transformaciones en el proceso comunicativo, con ello se incrementé
el valor de la informacién para la economia, la transparencia y la rendicion de
cuentas. También, con informacion accesible se pueden ejercer los derechos
humanos o utilizarla para la toma de decisiones en favor de la politica publica
o de la construccion de una comunidad mas exigente que colabore en el dise-
fio de las acciones de gobierno, tomando como ejemplo el Plan de Accién de
Gobierno Abierto en México.%

Asi, para el goce de diferentes derechos fundamentales resulta im-
portante garantizar el «acceso a la informacion», y para que esto suceda se
requiere que Internet continde siendo un potente instrumento para la gene-
racion, busqueda y uso de informacién y datos, cuyo acercamiento permitira
fortalecer no sélo la transparencia, sino también los valores democraticos en
las sociedades y favorecer el ejercicio de muchos otros derechos.

En este acceso a la informacidn, a nivel gobierno federal, el usuario tiene
derecho a contar con un portal institucional administrado por las dependen-
cias y entidades que publique contenidos oportunos, objetivos, ciertos y que
ayuden a evaluar las acciones de las autoridades y para conocer como y en
qué se gastan los recursos publicos, ademas de que se conozcan las atribu-
ciones, resultados de la gestion publica e informacién socialmente Gtil 5

Mas alla de cumplir con una obligacion para la transparencia, las de-
pendencias y entidades tienen en Internet una ventana que contribuye a que la
poblacién conozca asuntos de interés publico y participe en la elaboracion de
leyes, de politicas y se sume al didlogo y discusiones de fendmenos del orden
publico. El acceso a la informacion —protegido por la Constitucion y por el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI)— es pieza clave para la construccion de una sociedad
mas democratica y critica, piedra angular de la participacion ciudadana y cul-
tura digital, herramienta contra la corrupcion y elemento indispensable para
hablar de gobierno y datos abiertos.

En suma, Internet es la herramienta catalizadora de la generacion de
contenidos, que al mismo tiempo permite acceder a informacién que gestio-
nan organizaciones publicas y privadas, y es de utilidad para el desarrollo de
politicas de transparencia y el fortalecimiento de la cultura, del conocimiento,
la democraciay el desarrollo sostenible.

63. Alianza para el Gobierno Abierto. «Plan de Accidon», http://pa2015.mx/; Cumbre Global de Gobier-
no Abierto, México, 27-29 de octubre de 2015, http://ogpsummit.org/

64. Congreso de la Unidn, «Ley General de Transparencia y Acceso a la Informacién Publica», 2015.
http://www.dof.gob.mx/nota_detalle.php?codigo=5391143&fecha=04/05/2015 (consultada el 1 de
noviembre de 2016).
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Derecho a la privacidad y proteccion de datos personales

Como mencionamos, el derecho humano a la privacidad esta reconocido en
el articulo 12 de la Declaracion Universal de Derechos Humanos, también en
la Constitucion mexicana (articulos 6 y 16, segundo parrafo), aunado a que
en ella también se estableciéo como derecho fundamental el de la proteccion
de datos personales. Derivado de lo anterior, se tiene una ley que regula la
proteccion del derecho en el sector publico y otra en el ambito privado. En
principio, vale decir que dado que se trata de proteger un derecho humano, el
marco juridico nacional debiera contar con una ley integral, esto se lograria si
existiera una ley secundaria que lo regulara, sin importa quién posea los datos
(el sector publico o privado), y que las instituciones federales o locales distri-
buyan su ambito de proteccién bajo los mismos criterios y con la importancia
de tal derecho para la vida democratica de México y el desarrollo sostenible.

Ahora bien, veamos qué derechos tenemos como usuarios de Internet
ante el sector publico:

* A que en los portales de Internet de cada dependencia o entidad sefia-
len como tratan los datos personales, en caso de que recopilen alguno
de los siguientes: nombre, domicilio, teléfono, edad, correo electronico,
religion, etcétera. Esta leyenda de informacion es la figura homologa al
aviso de privacidad que debera realizar algun sujeto privado como em-
presa.

* A que en el caso de datos sensibles, debera requerirse siempre de un
consentimiento informado de manera expresa.

* A que se traten datos personales de manera adecuada y no excesiva;
* A que no se compartan o transfieran los datos, mas que a otra depen-
dencia o entidad que lo requiera —siempre que lo justifique y fundamente
en la ley— y lo haga del conocimiento del iNnai a través del sistema de
datos personales, para que se tenga rastro de qué bases de datos tiene
cada dependencia o entidad.

* A que se atiendan las solicitudes de acceso y correcciéon de datos, de
modo que éstos sean actuales y precisos;

* A que se proteja la seguridad de la informacion, mediante medidas
técnicas y de organizacion.

Aunado a lo anterior, debemos poner mucha atencion en las aplicaciones moévi-

les (o apps) que son del gobierno, ya que para cumplir con su finalidad y ofrecer

un mejor servicio suelen recopilar mas informacion de la estrictamente necesa-

ria, por ello el usuario debe tener muy presente y revisar las politicas de privaci-

dad y proteccion de datos personales, ademas de verificar que éstas tengan me-

canismos de seguridad de la informacion para que estén protegidos y seguros.
Ante los particulares, tenemos también el derecho a:

* Ser informados de como seran tratados nuestros datos personales,
mediante un aviso de privacidad, el cual debera contener:
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I. La identidad y domicilio del responsable que los recaba;

. Las finalidades del tratamiento de datos;

[ll. Las opiniones y medios que el responsable ofrezca a los titulares
para limitar el uso o divulgacion de los datos;

IV. Los medios para ejercer los derechos de acceso, rectificacion, cance-
lacion y oposicion, de conformidad con lo dispuesto en esta Ley;

V. En su caso, las transferencias de datos que se efectien, y

VI. El procedimiento y medio por el cual el responsable comunicara a
los titulares de cambios al aviso de privacidad, de conformidad con lo
previsto en esta Ley.®

En el caso de los datos personales sensibles, el aviso de privacidad debera
senalar expresamente que se trata de este tipo de datos.

También se debe contemplar que, como usuarios titulares de los datos,
se tiene el derecho de Acceso, rectificacion, cancelacion y oposicion (ARCO),
los cuales deberan ser atendidos por el particular que los trata y en caso de
que no lo haga, se puede notificar al INAI para que investigue, en su calidad de
institucion garante del derecho a la proteccion de datos personales.

De manera general se puede decir que es de suma importancia: 1) Tomar
el tiempo para reflexionar si se debe descargar o no cierta aplicacion movil. En
caso de estar seguros de requerirlo, se debe 2) Conocer su politica o aviso de
privacidad; 3) Identificar si se solicitan los datos estrictamente necesarios o
pertinentes segun la finalidad y estar conscientes de que se estan cediendo,
a veces a cambio de poder descargar una app en version gratuita; igual de
importante es 4) Denunciar cualquier abuso en el tratamiento de datos per-
sonales, por ejemplo, si los solicitan de manera desproporcionada, si llaman
constantemente de despachos de cobranza, empresas o tiendas sin que se
haya proporcionado el niumero telefonico, o si se reciben correos indeseados.

Por otro lado, algunas recomendaciones que ayudaran a tener el con-
trol sobre la propia informacién son: 1) No publicar datos personales en redes
sociales, ni propios y mucho menos de terceros, ya que esto puede poner en
riesgo el adecuado tratamiento que lleve a cabo alguna autoridad publica o
particular y 2) De poco sirven los esfuerzos del gobierno y las empresas res-
ponsables de proteger y brindar la privacidad adecuada si el usuario publica en
redes datos personales con los cuales pueden asociarse otros mas y obtener
informacidn valiosa, que incluso pueden ser utilizados para la comisién de
algun delito.

65. Cdmara de Diputados, «Ley Federal de Proteccion de Datos Personales en Posesion de Particula-
res», http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPPpdf, articulo 16 (consultada el)
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Accesibilidad como derecho

No se debe confundir el acceso a Internet, como un derecho o conjunto de
politicas que buscan dotar de la oportunidad y beneficios de la red a toda la
poblacion o la mas posible en determinado pais, con la accesibilidad en Inter-
net como derecho del usuario.

Respecto de este tema, la Convencion sobre los Derechos de las Perso-
nas con Discapacidad y su Protocolo Facultativo, de la que el Estado mexicano
es parte desde 2007, sefiala en su articulo 9 que: 1. A fin de que las personas
con discapacidad puedan vivir en forma independiente y participar plenamente
en todos los aspectos de la vida, los Estados Parte adoptaran medidas perti-
nentes para asegurar el acceso de las personas con discapacidad, en igualdad
de condiciones con las demas, al entorno fisico, el transporte, la informacion y
las comunicaciones, incluidos los sistemas y las tecnologias de la informacién
y las comunicaciones, y a otros servicios e instalaciones abiertos al publico o
de uso publico, tanto en zonas urbanas como rurales.®

Es decir, Internet debera ser también un entorno que permita a personas
con discapacidad (motriz, auditiva y visual) gozar del contenido —ejercer el
derecho de acceso- y realizar otros derechos, lo cual significa no tener barre-
ras de entrada a Internet y contribuir a la equidad, sin que las discapacidades
las priven de este derecho y de aquellos que a través de él se puedan ejercer.

Ahora bien, la accesibilidad web consiste en emprender aquellas accio-
nes o tomar las medidas necesarias y pertinentes para el acceso de cualquier
persona al contenido de web a través de Internet, con independencia del equi-
po tecnoldgico, software, infraestructura de red, plataforma, idioma, cultura,
localizacion geografica y capacidades (fisica, auditiva, visual o motriz) de los
usuarios.

En este contexto, a partir de la publicacion de la Ley Federal de Teleco-
municaciones y Radiodifusion (LFTR) se tiene derecho de accesibilidad web
respecto de las dependencias y entidades de la administracion publica federal,
con lo cual todos los sitios de Internet deberan contar con mecanismos de
accesibilidad graduales y progresivos para que las personas con discapaci-
dad obtengan informacién y contenidos. La misma ley establece que los co-
cesionarios y autorizados deberan contemplar vias de accesibilidad para los
usuarios de servicios de telecomunicaciones que garanticen el acceso a los
contenidos.®”

66. Congreso de la Unién, «Convencion sobre los derechos de las personas con discapacidad y pro-
tocolo facultativo», 2011, http://dof.gob.mx/nota_detalle.php?codigo=5223501&fecha=08/12/2011
(consultada el 1 de noviembre de 2016).

67. La Ley Federal de telecomunicaciones y Radiodifusion (2014), publicada en el Diario Oficial de
la Federacion, el 14 de julio de 2014, sefala que: «Los portales de Internet de las dependencias de
la Administracion Publica Federal, asi como de organismos publicos descentralizados, empresas de
participacion estatal, del Congreso de la Unidn, del Poder Judicial de la Federacion, de los 6rganos
constitucionales auténomos; asi como de las dependencias de la Administracion Publica, de los
poderes legislativo y judicial de las entidades federativas y del Distrito Federal deberén contar con
funciones de accesibilidad para personas con discapacidad. En el caso de la Administracion Publica
Federal, los portales deberan atender a las disposiciones establecidas en el marco de la Estrategia
Digital Nacional conforme a las mejores practicas internacionales, asi como a las actualizaciones
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Por lo que respecta a este derecho, debe tenerse en cuenta que los con-
cesionarios tienen que ofrecer dentro de su programacioén lengua de sefias
o subtitulos. En cuanto al sector publico, los sitios de Internet y anuncios de
radio y television son los principales espacios de consulta por parte de los
usuarios y por ello deberan contemplar mecanismos de subtitulos, lengua de
sefas y la posibilidad de aumentar la letra y usar colores en el disefio del sitio
web que no lastimen la vista de quienes sea débiles visuales.

Es necesario conocer cuales son los lineamientos de accesibilidad para
poder comprender las necesidades de otras personas y el compromiso so-
cial de las empresas respecto de quienes presentan alguna discapacidad, asi
como tener la conciencia de consumir informacion de sitios accesibles, para
que con ello promovamos el cumplimiento de este derecho humano.

Derechos de autor en la era digital

La creatividad es una caracteristica del ser humano; inventar ha sido parte de
un proceso evolutivo del individuo y de las sociedades a lo largo de la historia.
Antes del desarrollo de las Tic, los sistemas juridicos ya protegian la creacion
humana a través del derecho de la propiedad intelectual. Sin embargo, tanto
Internet como las redes sociales permitieron una dindmica de circulacién, de
compartir informacion y contenidos con gran facilidad, lo cual representa un
gran reto para el derecho de autor, en virtud de lo sencillo que resulta descargar,
copiar, pegar, compartir obras previamente protegidas por derecho de autor.5®

Ahora bien, los servicios de informacion en Internet como redes socia-
les, aplicaciones moviles o portales como un periédico deben sefalar en sus
términos y condiciones cual es el derecho de propiedad intelectual que los
norma, ya sea para una fotografia, un audio, videogramas, obras musicales,
poemas, o cualquier texto o conjunto de graficos publicados en Internet.

De ahi la importancia de conocer estos derechos, para que la proxima
vez que se publique alguna entrada de blog se considere si el texto, imagen,
video musica o cualquier otro elemento que se utilice pertenece a alguien y se

tecnoldgicas. El Ejecutivo promovera la implementacion de dichas funciones de accesibilidad en los
sectores privado y social. Y que corresponde al Ejecutivo Federal, de conformidad con la estrategia
Digital Nacional y el Instituto, en el ambito de sus respectivas competencias, promover el acceso de
las personas con discapacidad a los nuevos sistemas de tecnologias de la informacioén y las comu-
nicaciones, incluido Internet y de conformidad con los lineamientos que al efecto emitan (art. 202)».
68. En la Ley Federal de Derechos de Autor, el articulo 13 sefiala que «Los derechos de autor a que se
refiere esta Ley se reconoce respecto de las obras las siguientes ramas: |. Literaria; Il. Musical, con
o sin letra; Ill. Dramatica; IV. Danza; V. Pictdrica o de dibujo; VI. Escultdrica y de caracter plastico; VII.
Caricatura o historieta; VIII. Arquitectdnica; IX. Cinematografica y demas obras audiovisuales; X. Pro-
gramas de radio y television; XI. Programas de computo; XII. Fotografica; XllI. Obras de arte aplicado
que incluyen el disefio grafico o textil, y XIV. De compilacidn, integrada por las colecciones de obras,
tales como las enciclopedias, las antologias, y de obras u otros elementos como las bases de datos,
siempre que dichas colecciones, por su seleccion o la disposicion de su contenido o materias, cons-
tituyan una creacion intelectual. Las demas obras que por analogia puedan considerarse obras lite-
rarias o artisticas se incluirdn en la rama que les sea mas afin a su naturaleza. Cdmara de Diputados,
«Ley Federal de Derechos de Autor», http://www.diputados.gob.mx/LeyesBiblio/pdf/122_130116.
pdf (consultada el T de noviembre de 2016).
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cite la fuente precisa con el enlace de Internet. Pero si alguno de los anteriores
se usa con el fin de obtener algun lucro, debera solicitarse la autorizacion ex-
presa del autor. Por ejemplo, si se quiere publicar un libro digital y se incluye la
fotografia de otra persona, se debe pedir autorizacion para el uso y asi respe-
tar la autoria, con lo que se fomenta la creatividad y el emprendimiento digital.

A manera de recomendacion, se sugiere: 1) Leer y analizar los términos
y condiciones de los diferentes servicios, aplicaciones moviles, periédicos en
linea y demas portales de Internet, a fin de que exista la conciencia de cémo
utilizar el sitio y sus contenidos; 2) Citar siempre los contenidos que no per-
tenezcan a uno mismo y otorgar los créditos correspondientes; 3) Sefalar la
fuente o enlace de Internet; cuando haya de por medio fines lucrativos, tra-
mitar la autorizacion expresa; 4) Previo a obtener un nombre de dominio o
registro de marca, verificar que no exista ya un registro de nombre de domino
previamente. Ejemplo: si la marca que se quiere registrar es «ArteMx», se debe
revisar si existe el dominio «ArteMX», ya sea en .org, .com, .net, etcétera, con lo
cual se evitaran inconvenientes de indole jurisdiccional, econémica y de con-
fianza por parte de los clientes.

Derechos del consumidor por Internet

Una de las actividades mas antiguas que se han formalizado bajo ordenamien-
tos juridicos es el comercio. En épocas recientes, ante la existencia de las TIc, la
actividad comercial se amplié al mundo digital, mediante el uso de mensajes
electrénicos y portales que sirven para ofertar bienes y servicios; de igual for-
ma, se propicia el mercado en Internet, donde se reinen oferta-demanda y la
posibilidad de efectuar pagos completamente en linea y desarrollar la comu-
nicacion de todas las etapas del proceso de produccion y hasta la venta del
producto o servicio.

Un caso destacado de comercio electrénico es el de las empresas
«amazon», «<mercado libre», «lino», «alibaba», entre otras dedicadas. Entonces,
en México se tuvo desde hace mas de 10 anos regulacién sobre esta activi-
dad, partiendo de reconocer que los actos de manifestacion de conocimiento
podrian llevarse a cabo a través de medios electronicos.

En el Cédigo de Comercio se establecen principios referentes a brindar
un reconocimiento y validar de igual forma a aquellos actos que se concreten
a través de tecnologias, como es el caso de la firma autdgrafa y la firma elec-
trénica, especialmente la firma electronica avanzada, cuyo valor es el mismo
que la autografa y se permite su uso para actos distintos, salvo los que expre-
samente restringe la ley.

De esta manera un gran avance en el sector econémico fue el estable-
cimiento de la referida firma, la cual por sus caracteristicas permite tener cer-
teza de quién realiza el acto, que se aceptan las condiciones o contenido del
documento que se firma y que las partes firmantes no puedan negar que lo
hicieron. Este desarrollo ha impulsado el crecimiento del sector financiero y
bursatil.
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Como usuarios del comercio electrénico tenemos, entre otros, el dere-
cho a 1) Contar con una firma electrénica avanzada y que se reconozca su
validez legal ante particulares y autoridades; 2) Que se protejan los datos per-
sonales utilizados para la generacién de la firma electrénica avanzada y los
certificados electronicos. Respecto del acto de comercio, es posible 3) Co-
nocer los contratos de adhesion, que deberan estar en idioma espanol y sus
caracteres tendran que ser legibles a simple vista y en un tamaio y tipo de
letra uniforme. De ser necesario, estaran registrados ante la Procuraduria Fe-
deral del Consumidor;®® 4) Conocer la informacion de los planes o paquetes
y tarifas de los servicios de telecomunicaciones ante el Instituto Federal de
Telecomunicaciones (IFT), como medidas de transparencia previo a la contra-
tacion del servicio; 5) Recibir el producto o servicios tal como se ofrecid, en
los términos y condiciones mencionados en la oferta; 6) Que los datos sean
tratados con confidencialidad y seguridad de la informacion; 7) No recibir pu-
blicidad comercial si no se desea; 8) Conocer toda la informacion, que ésta
sea clara y precisa; y 9) Contar con el domicilio fisico, nimeros telefonicos y
demas medios a los que pueda acudir el propio consumidor para presentar sus
reclamaciones o solicitar aclaraciones.

Derecho a la proteccion ante la delincuencia a través de TicC (ciber-
delitos o delitos informaticos) y derecho a la seguridad de la infor-
macion

El uso de los medios digitales es cada vez mas una practica generalizada, tam-
bién lo es la utilizacién de un sinnimero de servicios informacionales, de redes
sociales y aplicaciones moviles, lo cual requiere que los usuarios se registren o
suscriban o descarguen algun aplicativo TiC en sus dispositivos electrénicos.
El amplio uso de transacciones electronicas, tarjetas electronicas y medios de
pago en linea conlleva el riesgo de pérdidas econédmicas por conductas como
el fraude electrénico, el fishing, la violaciéon de contrasefias 0 mecanismos de
seguridad, la clonacién de tarjetas, la usurpacion de identidad y muchas otras
formas de abuso de las TIC para causar dafio.™

Esta dinamica es cada vez mas digital, pues incluso los servicios publi-
cos como transporte, salud, energia eléctrica, servicio de agua potable, etcétera,
estan vinculados a sistemas informaticos y si éstos son vulnerados se puede
afectar la vida de muchas personas y de organizaciones publicas y privadas.

69. Camara de Diputados, «Ley Federal de Proteccion al Consumidor, Capitulo viii bis», http://www.
profeco.gob.mx/juridico/pdf/I_Ifpc_ultimo_CamDip.pdf (consultada el 1 de noviembre de 2016).

70. De acuerdo con las cifras de la Unidn Internacional de Telecomunicaciones (uit), en el mundo
existen alrededor de 3,000 millones de cibernautas (40% de la poblacion mundial) T con una tasa
de crecimiento anual aproximada de 14%. Un estudio realizado por la firma de software Symantec
sefiala que la cifra de victimas des de aproximadamente 12 victimas por segundo; 1 millén diarias y
387 millones al afo. El reporte indica que las pérdidas econdmicas anuales oscilan entre los 375y
575 mil millones de ddlares (mdd). Véase Norton, «Reporte Global de Cibercriminalidad 2013, http://
www.symantec.com/content/es/mx/about/presskits/b-norton-report-2013-final-report-lam-es-
mx-pdf (consultada en octubre de 2015).
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En este contexto, los usuarios tenemos el derecho a que existan politi-
cas publicas, acciones juridicas, tipos penales e instituciones dedicadas a la
prevencién, atencion y sancion de delitos relacionados con el abuso de infor-
macion o TIC que tenga impacto directo e indirecto respecto del patrimonio, la
salud, la dignidad humana o cualquier bien juridico tutelado en materia penal
(Cddigo Penal, Titulo Noveno). Asi, el usuario debe contemplar que Internet no
es un terreno sin ley, es falso que ahi se puede evitar alguna sancién penal;
ciertamente es muy dificil, pero es posible realizar investigacion forense infor-
matica y determinar donde, cuando y quién cometio algun delito.

En cuanto a derechos, tenemos los mismos como usuarios de Internet
a recibir justicia pronta y expedita, a que se juzgue mediante procedimientos y
tipos penales previamente establecidos en la ley objetiva y sustantiva corres-
pondiente y conforme a los derechos humanos.

Aunado a que existan politicas publicas, legislacidn, instituciones y cul-
tura de prevencion contra conductas delictivas y delitos (tipos penales), tam-
bién esta el derecho a que todos aquellos servicios de informacién tanto del
sector publico como privado que pretendan contar con datos del usuario ten-
gan mecanismos, politicas y normatividad interna sobre el resguardo de la in-
formacion y el adecuado tratamiento de los datos personales. De manera que
todos podemos aportar a construir un entorno mas seguro y confiable, con lo
cual podremos incentivar en mejor medida la economia digital y el gobierno
digital, al mismo tiempo que fortalecemos el entorno democratico de Internet
para el desarrollo sostenible. La seguridad de informacion es transversal, si
individualmente mejoramos la seguridad de nuestra informacion, aportaremos
de manera importante a la seguridad de terceros, de nuestra organizaciéon —
pubica o privada— y contribuimos a mejorar la comunicacién e incluso la se-
guridad nacional.

Derecho a contar con tramites electronicos, gestion publica efi-
ciente y a no presentar dos veces la informacion y documentacion
ya proporcionada como requisito de algun tramite digitalizado
previamente a nivel federal

Con el desarrollo de las Tic, en la gestion publica se ha venido transformando
la carencia y relacion del gobierno con la sociedad y la ciudadania. El uso de
las tecnologias ha sido de gran ayuda para emprender acciones de moder-
nizacion y transformacion gubernamental, especialmente en beneficio de los
individuos y empresas que realizan un tramite ante el gobierno federal.
Derivado de la reforma constitucional en materia de telecomunicacio-
nes (decreto del 11 de junio de 2013)", se establecié que el Ejecutivo federal

71. Decreto del 11 de junio de 2013, sefiala en su Articulo Transitorio «Décimo Cuarto. El Ejecutivo
Federal tendréd a su cargo la politica de inclusion digital universal, en la que se incluiran los objetivos
y metas en materia de infraestructura, accesibilidad y conectividad, tecnoldgicas de la informacion y
comunicacion, y habilidades digitales, asi como los programas de gobierno digital, gobierno y datos
abiertos, fomento a la inversién publica y privada en aplicaciones de telesalud, telemedicina y Expe-
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implementaria la Politica de Inclusion Digital Universal, la cual se materializé
mediante la Estrategia Digital Nacional™ que se dio a conocer el 25 de noviem-
bre de 2013. En este sentido, el Ejecutivo federal emitio el Decreto de Ventanilla
Unica para los Tramites e Informacion del Gobierno, el cual establece la obli-
gacion de todas las dependencias y entidades de la administracién publica fe-
deral de facilitar de manera permanente el acceso, consulta y transferencia de
informacidn para lograr la interconexion e interoperabilidad de sus sistemas
de trdmites electronicos con la Ventanilla Unica Nacional.

La anterior obligacion se traduce también en un derecho para la pobla-
cion de:

1) Que la autoridad no solicite algun documento que previamente se
haya entregado como requisito de un tramite ya digitalizado. ™

2) Contar con gestion publica a través de las TIC que garantice la inte-
roperabilidad de sistemas de informacion, con lo cual el usuario tenga
el derecho para que se reduzcan costos, aspecto que impacta la calidad
de vida de las personas (GOB/Tramites).

3) Participar en la elaboracion y evaluacion de acciones de politicas pu-
blicas a través de GOB/Participa.

En este sentido, debemos enfatizar que la transformacién gubernamental cuyo
objeto sea la modernizacion y cercania con la poblacidn, asi como establecer
el mecanismo de comunicacion digital del actuar de la funcién publica, tiene
como complemento el desarrollo de una sociedad mas participativa.

Derecho de uso, reutilizacion y redistribucion de datos abiertos

Como parte de la era digital, el gobierno genera cada vez mas informacion y
datos, los cuales pueden tener un gran potencial para el desarrollo sostenible,
impactando de manera insospechada en el sector econémico, social y en los
ambitos privados y sociales, sea para el disefio de politicas publicas o para la
toma de decisiones de negocios de cualquier indole.

diente Clinico Electrénico y desarrollo de aplicaciones, sistemas y contenidos digitales, entre otros
aspectos».

72. http:www.presidencia.gob.mx/edn/gob

73. En el Decreto de Ventanilla Unica Nacional se sefiala: «Articulo Décimo Primero.- Las depen-
dencias, entidades y empresas productivas del Estado, en los casos de que el trdmite se encuentre
totalmente digitalizado y exista interoperabilidad entre los sistemas de tramites electrénicos, se abs-
tendran de pedir informacion o documentacion a los interesados cuando:

|. Se encuentre en bases de datos de otras dependencias, entidades y empresas productivas del
Estado, que por razén de sus atribuciones sean las competentes para generar o administrar dicha
informacién o documentacion, y

II. Cuando pueda ser obtenida mediante consulta a los sistemas de tramites electronicos.

Las dependencias, entidades y empresas productivas del Estado haran publica a través de la Venta-
nilla Unica Nacional la informacién que ya no es obligatoria presentar en cada tramite. El sitio www.
gob.mx es propiamente la Ventanilla Unica Nacional.
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En ese sentido, en el marco de la Estrategia Digital Nacional se emiti6 el
Decreto por el que se establece la regulacién en materia de datos abiertos,
el cual tiene como propdsito sefialar la obligacion de todas las dependencias
y entidades de la administracion publica federal de abrir la informacion publi-
ca que generan, de manera gradual y progresiva, siempre que previamente se
garantice la proteccion de los datos personales que pudiera contener, y garan-
tizando la calidad, vigencia, privacidad y permanencia.

Como parte de lo que los usuarios si podran hacer con los conjuntos de
datos abiertos que se encuentran en el sitio de datos abiertos, seccién «térmi-
nos de libre uso»,™ se establece:

* Usar, reutilizar y redistribuir cualquier conjunto de datos para cualquier
fin, incluidos los fines lucrativos;

* Compartir y modificar el conjunto de datos;

* Descargar los conjuntos de datos sin necesidad de autorizacion o licen-
cia de parte de la autoridad, sin restriccion en la finalidad.

* Sin mayor necesidad de que exista mayor restriccion que citar la fuen-
te, de conformidad con lo que sefala la Guia correspondiente.

En este sentido, los datos abiertos constituyen una obligacion para la admi-
nistracion publica y representan un derecho del usuario, complementa otros
como el de acceso a las TIc, a la informacion, a la proteccion de datos per-
sonales y de acceso a datos que permitan el desarrollo econémico, social y
cultural. Tan es asi, que en el marco de la Alianza para el Gobierno Abierto se
sefnaldé que los datos Abiertos son un habilitado para el cumplimiento de los
Objetivos de Desarrollo Sostenible de la Agenda 2030.

Consideraciones finales
A manera de corolario, quisiera reforzar las siguientes ideas:

1. Internet es una herramienta poderosa para el desarrollo constructivo
y no destructivo del ser humano y la sociedad del mundo. Esta tecnolo-
gia es mas que un mero instrumento, significa un cambio de paradigma
y una gran oportunidad para disminuir la pobreza, las brechas digitales
y otras tantas desigualdades en la sociedad contemporanea.

2. Debemos estar alertas a que Internet, como producto de la innovacién
y colaboracion de diferentes actores, se mantenga abierto, universal,
accesible, descentralizado y libre de extremo a extremo, de tal forma que
fomente los derechos humanos y contribuya al desarrollo econémico,
sociocultural y politico de los pueblos del mundo.

74. Politica de datos abiertos. www.datos.gob.mx, portal que concentra los conjuntos de datos
abiertos que tiene la administracion publica federal en cumplimiento del Decreto y su Guia corres-
pondientes.
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3. En México los derechos de las personas usuarias de Internet si estan
regulados y tienen un fundamento constitucional. Si bien se encuentran
en diferentes ordenamientos de distinta naturaleza (Constitucion, leyes
secundarias, decretos, leyes orgdnicas y reglamentos), el sistema juri-
dico mexicano debe entenderse como integral, lo cual exige una lectura
con la perspectiva de derechos humanos.

4. La ciudadania digital consiste en que toda persona usuaria de In-
ternet se considere como agente transformador de la sociedad en que
vive, como una persona que comprende la importancia de sus actos en
la esfera digital y sabedora del compromiso social en el ejercicio de las
libertades y derechos humanos, contribuyendo a que Internet sea una
herramienta positiva en el desarrollo del ser humano y no se convierta
en un arma de destruccion.

5. Como usuarios de Internet es importante conocer los aspectos prin-
cipales de la gobernanza en la red, con lo cual podremos abonar a la
cultura ciudadana, al conocimiento técnico de las capas de Internet, sus
principios y actores involucrados. De esta manera podremos contribuir
desde cualquier sector en que nos desempefiemos a la construccion de
la sociedad digital que queremos en un futuro.

La confianza digital es un reto cada vez mayor y al mismo tiempo es muy
necesaria para la cohesion de esta sociedad cada vez mas digitalizada, se re-
quiere un fuerte esfuerzo en el ambito filoséfico para trabajar con la cultura, la
educaciony la ética respecto del uso de las TICc y el ejercicio de las libertades y
cumplimiento de las obligaciones. Como siempre se ha advertido, la tecnolo-
gia tendra el sentido que la mente y los sentimientos de las personas quieran
darle; no depositemos en ella la esperanza del porvenir, pongamos el rumbo y
futuro de la sociedad en la razon, la ética y la buena fe.
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El gobierno y la regulacién de Internet

Francisco Javier Chan Chan

Introduccion

Internet, como lo conocemos actualmente, se ha vuelvo parte necesaria en
nuestras vidas; ha impactado desde la forma en la que nos comunicamos con
otras personas, hasta la manera en que realizamos actividades que caen en
nuestra cotidianidad. Es verdad que Internet no es un espacio ajeno a los orde-
namientos nacionales e internacionales, toda vez que la diferencia con aque-
llos radica en la forma de expresién o materializacién de la conducta.”™ Esto
quiere decir que los comportamientos que se manifiestan en el mundo fisico,
también se suscitan en el virtual, con la Unica excepcion de la forma en la cual
se desarrollan. Esto es asi, debido a que Internet cuenta con espacios publicos
como bibliotecas, foros de debate y centros culturales, pero también priva-
dos, como bases de datos con informacion restringida y personal, asi como
lugares con acceso limitado bajo licencias. En estos sitios conviven personas
de diversas nacionalidades, comunicacion que crea relaciones, favoreciendo
una reciprocidad de ideas y acciones. Una compraventa, un intercambio de
mercancias, una entrevista de trabajo o una mediacion, son actividades que
pueden efectuarse en ambos mundos, el fisico y el virtual.

Ante lo propuesto, nos surge la duda sobre la importancia de la forma
mas eficaz para establecer una coordinacién entre las conductas de la red y
que al mismo tiempo exista una proteccion de las mismas, que podria ser en
la esfera de lo publico y lo privado, y entre unos ciudadanos y otros, siendo el
derecho un mecanismo que pueda ofrecer soluciones en un area donde no rige
ni el Estado totalitario, ni el estado de naturaleza.” Esta situacion nos lleva
a plantearnos las siguientes preguntas: ;como se regula Internet? y ;quién
tiene control sobre este espacio?, ;es el Estado quien controla las normas que
regulan la red?; ;son las empresa privadas las que establecen las pautas para
el establecimiento de reglas o es la sociedad civil la que ha formado parte en
este juego?

Posturas sobre el control de Internet

Durante muchos afnos el debate sobre el papel de los Estados en la adminis-
tracion de Internet se ha basado en dos falsas dicotomias y dudosas suposi-
ciones, es decir, dos posturas que son primordiales para el entendimiento de la
regulacién en la red.”” La primera defiende su libertad e independencia, la con-

75. E. Villanueva, Temas selectos de derecho de la informacidn (México: UNAM-iij, 2004).
76. L. Corredoira y Alfonso, Derecho de la informacion (Espafia: Ariel, 2003).
77.M. L. Mueller, Networks and States: The Global Politics of Internet Governance (London: mit Press, 2010).
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sidera un espacio sin restricciones y sefala que es la tecnologia y no las leyes
o instituciones las que nos hacen libres en el mundo virtual. De esta forma, los
problemas que surgen en Internet pueden ser resueltos mediante consensos
0 asociaciones abiertas, sin intervencion estatal. En este vasto espacio, cada
uno puede hacer lo que desee, considerando la informacidn en linea como un
bien comun, postura a la que se le conoce como ciber-liberalismo. Un ejemplo
es cuando una persona descarga contenido protegido por derechos de autor,
como una pelicula o un libro, alegando que es de todos por el simple hecho de
que se encuentre en Internet.

La segunda postura, por el contrario, nos hace referencia a la red como
un espacio que debe ser dominado por el poder del Estado y sostiene que In-
ternet debe tener limites, ademas de que la influencia de otros actores debe
ser minimizada o en su caso negada. A esta tendencia se le conoce como
ciber-conservadurismo.”™ En este caso podemos mencionar como ejemplo a
politicos que promueven iniciativas para normar Internet, entre ellos el sena-
dor priista Omar Fayad, con la Ley Federal para Prevenir y Sancionar los De-
litos en Materia Informatica, o la propuesta de Javier Duarte de la llamada
Ley Antituitera, que modificaria el Cédigo penal del estado de Veracruz para
que se sancionara a los «tuiteros» o bien el intento de Juan Orlando Hernan-
dez, presidente de Honduras, de controlar la caida de su popularidad entre los
cibernautas,” iniciativas que al ser muy estrictas constituyen una violacion a
los derechos fundamentales, como la libertad de expresion y el derecho a la
privacidad.

Estas dos ideologias sobre el control de Internet nos ilustran cdmo es-
tas dos entidades visualizan la red: por un lado, el Estado como rector de las
normas reguladoras; y por otro lado, la sociedad civil como vigilante de la acti-
vidad estatal, siendo parte de una lucha contra reglamentaciones que atentan
contra sus derechos y libertades. Aunado a lo anterior, las empresas privadas
tienen un lugar importante en la creacion de reglas para el manejo de Internety
su participacion en la toma de decisiones tiene un peso significativo. Este con-
flicto de intereses genera una tension al establecer arreglos internacionales en
politicas de comunicacién e informacion.

La regulacion de Internet
Para Villanueva, la regulacion es:

[un] conjunto de normas que integran el derecho; es decir,
aquellas reglas de conducta elaboradas y expedidas por el Po-
der Legislativo y aplicadas por el Poder Ejecutivo conforme a
los procedimientos establecidos en el sistema de produccion
normativa de un pais determinado.®

78. Mueller, Networks and States.
79. eluniversal.com.mx, 3 de noviembre de 2015.
80. Villanueva, Temas selectos de derecho de la informacidn, 138.
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En este contexto, regular es poner las reglas o normas a las que se de-
ben ajustar individuos determinados, en otras palabras, es implantar los linea-
mientos que deben seguir los usuarios.

Por otro lado, para Poullet,®' el objetivo de la regulacion es la prescrip-
cion de reglas de comportamiento. Asimismo, sefala que existe una gran di-
versidad de modelos regulatorios y los preceptos pueden ser divididos en
cuatro categorias, de acuerdo con su alcance de aplicacion: su objeto, el au-
tor, el sujeto y la sancién de la norma.

La regulacion es la forma en la cual se coordinan las acciones en Inter-
net, sin embargo, tiene ciertos problemas, por ejemplo, cuando un pais decide
regular ciertas actividades en la red, las partes limitadas por la legislacién son
libres de realizar sus actividades en otro pais con normatividades mas flexi-
bles y un marco legal menos estricto. A este fendmeno se le conoce como
«dumping regulatorio».8? Otro problema es la jurisdicciéon de casos concretos
en la aplicacion de normas en un mundo virtual, ya que Internet facilita la eli-
minacion de fronteras. Esta problematica se puede resumir en tres puntos:
jurisdiccidn, aplicacion y ejecucion de la ley.®

En relacién con el primer punto, Reed determina que la jurisdiccion en
Internet no debe ser un problema, ya que los principios usados para localizar
actividades con propdsitos del derecho internacional privado son comparati-
vamente simples. Sin embargo, el inconveniente del ciberespacio resulta en
que sus elementos constitutivos fisicos, computacionales y comunicaciona-
les tienen una existencia real y estan localizados en una o mas jurisdicciones
legales del mundo fisico. Contrario a ello, este autor indica que es muy facil ser
seducido por el argumento de que lo que se realiza en la red sucede en algun
lugar fuera del mundo fisico, inicamente en un espacio virtual. A esta idea la
denomina la falacia del ciberespacio.

Con base en lo anterior, consideramos que lo que plantea Reed es valido
relacionado con al comercio electrénico y las actividades transaccionales que
se concretan en Internet. Sin embargo, esto no aplica en todos los sentidos, en
virtud que la red no sélo esta conformada por tales actividades, sino también
por una cantidad de diversas acciones nacionales e internacionales, asi como
de conductas y costumbres. Asimismo, en Internet se producen controversias
de jurisdiccion, asi como el choque entre leyes protectoras de derechos huma-
nos, entre ellos el derecho a la privacidad y a la libertad de expresion. Debido
a que no puede existir una libertad de expresion absoluta, en cada jurisdic-
cion la ley debe ponderar estos dos derechos, estableciendo restricciones. A
pesar de ello, éstas variaran dependiendo del Estado del que se trate, por lo
cual las personas que difunden informacion considerada ilegal en un pais a
través de Internet, pueden facilmente transferir sus operaciones a otro con
diferentes prohibiciones y reorganizar efectivamente su accion en cuestion de
horas. Esta circunstancia causa que las naciones con deficiente e ineficiente

81. Y. Poullet, «<How to regulate Internet: New paradigma for Internet governance self-regulation:
value and limits», Cahier du crid, 20 (1999).

82. Y. Poullet, <How to regulate Internet».

83. C. Reed, Internet Law: Text and Material (UK: Cambridge, 2004).
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estructura de regulacion alberguen grandes cantidades de bases de datos e
informacion ilicita.

Si bien la jurisdiccion es un problema, la aplicacion de la ley que esta-
blece las normas para el caso concreto también lo es, ya que puede suceder
gue un Estado determinado cuente con ordenamientos especificos para cier-
tas conductas, pero que las reglas no se apliquen debido a que la infraccion
surgio fuera de su jurisdiccion.

Estrechamente relacionado con lo anterior, otra problematica que sefia-
la Reed® es la ejecucion de las normas; por ejemplo, cuando Internet es usado
por una persona dentro de una jurisdiccion para difundir informacién ilegal,
la ejecucién no tiene ningun problema si el que lo realiza puede ser ubicado.
Sin embargo, el conflicto surge cuando la informacion es difundida desde otra
jurisdiccidén, donde no esta prohibida. Lo anterior presenta tres caracteristicas:
1. El cumplimiento de la ley o regulacidn debe ser factible, no simplemente en
teoria, sino que también en términos practicos; 2. La ley o la regulaciéon debe
estar limitada en su aplicacién para aquellos a quienes el legislador tiene una
reclamacion legitima; y 3. Debe existir un efectivo mecanismo de ejecucidn
para la ley o regulacion en cuestion.®

A pesar de que Reed propone que la solucién radica en la localizacion
del acto y la aplicacion de los principios del Derecho internacional, otros auto-
res difieren de tal solucién del conflicto jurisdiccional-aplicabilidad.

Por su parte, Corredoira y Alfonso® plantea que ante la imposibilidad de
un marco juridico coherente en una realidad virtual, es necesario mirar atras,
hacia lo permanente, es decir, a los principios juridicos; por lo que, cuando
existe una convergencia en la red, tenemos que pensar en la funcion del De-
recho y hacer que mediante una base firme los usuarios no se desorienten. Es
por ello que al pensar en soluciones juridicas en un espacio digital, debemos
remitirnos a los principios en los que estan sustentados los derechos funda-
mentales, asi como a los que estan contenidos en la Declaracién Universal de
Derechos Humanos, las constituciones y, en particular, al principio de libertad.
Asimismo, el autor afirma que el hecho de que resulte dificil localizar a los
responsables en un mundo inconmensurable como es Internet, no implica que
el Derecho deba abstenerse, toda vez que deben ser aplicados los principios
como el libre acceso, difusion de informacién, el respeto a los derechos funda-
mentales y a las leyes de competencia, mismos que se encuentran apoyados
en tratados Internacionales, por lo que pueden ser exigidos en foros suprana-
cionales o mediante sistemas de arbitraje.

Ante esta circunstancia, Corredoira y Alfonso ofrece otro modelo de re-
gulacion, adicionado al establecido mediante principios, que es la autorregula-
ciony el arbitraje. A éstos los define como sistemas de control que el Derecho
informatico ha utilizado siempre, que se han acoplado a Internet y se aplica en
los servidores, en el comercio electronico, en la asignacion de dominios y en la
proteccion de los derechos de autor.

84. C. Reed, Internet Law: Text and Material.
85. C. Reed, Internet Law: Text and Material.
86. Corredoira y Alfonso, Derecho de la informacion.
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Los modelos de regulacion

La existencia de dos mundos, el virtual y el fisico, ha traido una migracién a
un espacio diferente que tiene propiedades nuevas como la ubicuidad, la es-
pecularidad, la contigiiidad y la plasticidad.®” Esto crea una adaptacion de una
forma a otra, la cual ha motivado un conflicto entre la mejor forma de regular
Internet. Diversos modelos de regulacién nacen a raiz del rigido control legal
y la necesidad de una variacion flexible acorde con las necesidades de la red,
los proveedores de servicio y los usuarios. Los contenidos tienden a ser nor-
mados de diversa forma y se protegen, controlan y delimitan variablemente.

En relacién con lo anterior, sefialaremos los cuatro modelos de regula-
cion que consideramos los mas significativos:

a. Regulacion estatal

En su sentido original, la regulacion se refiere a un proceso arbitrario bajo los
lineamientos del Estado, centrado en cuerpos independientes regulatorios,®
los cuales tienden a resolver situaciones donde se suscitan conflictos de in-
tereses. Esta forma constituye una legitima autoridad para la regulacion de
Internet, en la cual el Estado disefa una serie de normas que describen los
procesos que se desarrollan en la red, tales como licencias de radio, televisidn
y la supervision de industrias. El mejor ejemplo para este tipo de regulacién es
China, con su gran sistema de filtracion establecido por el gobierno desde
1996, situacion que ha causado disputas con empresas como Google, debido
a la intervencion en el correo electrénico de sus usuarios.

Esta version tradicional de regulacién contiene una perspectiva euro-
pea: «la idea de control por un superior; que tiene una funcién directiva».®

b. Autorregulacion

Definir el concepto de autorregulacién ha sido un problema, debido a su sig-
nificacion y semantica. No existe una simple explicacion que sea totalmente
satisfactoria, en virtud de que varia dependiendo de la industria, asi como de
la circunstancia. Por lo cual, el concepto seguira variando segun el sector o
el Estado en el que se aplica.®® Para Price y Verhulst el significado actual de la
autorregulacion depende del grado de accion del gobierno, de la historia de la re-
lacién entre la industria y el gobierno, y de la naturaleza de las percepciones pu-
blicas entre el sector privado y el Estado. Por otro lado, Kleinsteuber sostiene

87.T.Rodriguez de las Heras, «<Espacio digital y autorregulacion», en Cddigos de conducta y actividad
econdmica: una perspectiva juridica, coord. Alicia Real Pérez (Madrid: Marcial Pons, 2010).

88. H. J. Kleinsteuber, «Self regulation, Co regulation, State regulation. The Internet between regula-
tion and governance» in The Media Freedom Internet Cookbook (Vienna: osce, 2004).

89. A. Ogus, 1994, en Kleinsteuber, «Self regulation, Co regulation, State regulation», 63.

90. E. M. Price y G. S. Verhulst, Self Regulation and the Internet (UK: Kluwe Law International, 2005).
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que también la autorregulacion puede ser encontrada donde no hay regulacion
del Estado, debido a que proviene de siglos atras de una larga tradicion de red
de comerciantes, donde no existia una autoridad.

La autorregulacion puede ser una solucion al control interno de la red,
tomando en consideracion que el espacio digital es un territorio abierto, un
mundo sin fronteras que no se limita a una regulacion geografica de origen
estatal. Ante estas caracteristicas determinadas, Rodriguez De las Heras®' in-
dica que todo ello nos conduce a abogar por una regulacién que contenga
rasgos similares distintivos (descentralizada, policéntrica y multilateral), con
multiples puntos de apoyo y con la participacion de todas las comunidades de
destino, sin distincién del territorio.

Sin flexibilidad y sensibilidad, la normatividad tradicional y la regula-
cion no se pueden dirigir adecuadamente al espacio de Internet transnacional,
intangible y siempre cambiante. Ante esta circunstancia, los primeros intentos
de regulacién han tendido a distanciarse de un control legal directo, orientan-
dose hacia variaciones mas flexibles de autorregulacion.*?

Asimismo, para que la autorregulacion sea positiva requiere de la par-
ticipacion activa de los usuarios de lared en la elaboracion de los mecanismos;
toda vez que si ellos no reflejan sus necesidades, tales no seran efectivos en
cumplir con los estandares que promueven y fallaran en su creacion. Sumado
a esto, se requiere del apoyo de las autoridades publicas, no interfiriendo en
el proceso de la autorregulacién, respaldando o ratificando los codigos y otor-
gando apoyo a la ejecucion. Esto quiere decir que para crear mecanismos de
autorregulacion es necesaria la existencia de una colaboraciéon multisectorial,
del Estado, de los usuarios y del sector privado, logrando objetivos mediante el
didlogo entre las partes.

El principal ejemplo de este modelo son los cédigos de conducta,®
puesto que son el ntcleo del mismo. Su objetivo consiste en adecuar lo estable-
cido por las leyes y reglamentos, para lo cual contaran con reglas o estandares
especificos que, con respecto a la legislacion aplicable, permitan armonizar
dichos tratamientos, facilitar el ejercicio de los derechos afectados y favore-
cer el cabal cumplimiento de las normas. Para que sean legitimos, creibles,
transparentes y efectivos, necesitan incluir procedimientos claros y factibles.
De acuerdo con Marsden,® los mas efectivos y especializados operadores de
cddigos deontoldgicos toman en cuenta las siguientes caracteristicas cuando
son establecidos: la convergencia de culturas nacionales, legislativas y corpo-
rativas; la naturaleza cambiante entre el gobierno y la industria; la arquitectura
tecnoldgica envolvente que asegura la autorregulacién; el mayor desarrollo
de normas, codigos y reglas; el crecimiento y cambio de normas culturales y
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entendimiento publico rodeado de autorregulacion; y la consulta de terceras
partes o auditoria.

c. Autorregulacion regulada

Este tipo de regulacién se tiene cuando el Estado estructura las normativida-
des, pero no esta involucrado directamente. Se considera una opcion preferible
para una autoridad reguladora; toda vez que aquel establece los lineamientos
que se deberan seguir, sin intervenir en el control. Sin embargo, este modelo si
bien se autodirige, actia bajo la sombra estatal, por lo cual es una regulacién
indirecta basada en principios constitucionales. De tal forma, es la combina-
cion de una autorregulacion intencional con sanciones estatales reguladas.
Como ejemplo podemos poner a Australia, con la Asociacion Australiana de
Anunciantes Nacionales (AANA), que ha disefiado un sistema de normas y reglas
de autorregulacion que controlan las comunicaciones de publicidad y mercadeo
en aquel pais.

d. Co-regulacion

La co-regulacion es el modelo que existe a partir de una cooperacion conjunta
del Estado y reguladores privados.® La participacion directa del gobierno pue-
de ofrecer una regulacion flexible con velocidad en la respuesta, dinamismo
internacional y cooperacion entre proveedores de servicios de Internet; crean-
do un balance entre la regulacion estatal y la autorregulacién industrial pura.®®
Tal modelo expresa un proceso de dialogo entre los actores sociales (stake-
holders) de cuya forma de regulacién no tiene intervencién el Estado en su
centro burocratico o Agencia Independiente Regulatoria. Marsden considera
que la co-regulacién incluye un rango diferente de fendmeno, asi como una
interaccion compleja de legislaciéon general y cuerpos autorregulatorios.

Los cuatro modelos de regulacion son utilizados en paises diferentes,
de acuerdo con las necesidades de cada uno. De cierta forma, podemos ob-
servar dificultad para regular Internet en los Estados, asi como para disefar
las herramientas que esto conlleva. En esta tesitura, el Servicio de Investiga-
cion Parlamentario del Departamento de la Biblioteca Parlamentaria de Aus-
tralia explica las razones por las cuales es dificil regular Internet en la practica:

I. Falta de control centralizado

1. Dificultad de controlar la propagacion de la informacion

1. Disponibilidad de la encriptacion

IV. La naturaleza de Internet en todo el mundo

v. Dificultad de determinar el creador de la informacion de quien es

95. H. J. Kleinsteuber, «Self regulation, Co regulation, State regulation».
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anonimo o pseudonimo; y
V1. Desconocimiento de los creadores de las politicas con la tecnologia
y el fluido natural de ésta.*”

Ciertamente no existe un control centralizado de la red y éste depende de las
diversas normatividades de cada Estado, asi como de los distintos provee-
dores de servicios de la red, razén por la cual es imposible dominarla a nivel
global. En cuanto a la propagacion de la informacion en la web, es realmente
inalcanzable; se dice que una vez que un contenido de cualquier indole sea
subido a la red, permanecera ahi por siempre, no por el hecho de que no se
pueda eliminar de la plataforma donde se almacend, sino porque puede ser
reproducido y propagado sin siquiera darnos cuenta. Ahora bien, en cuanto a
la encriptacidn, ésta tiende a ser positiva para cuestiones como la proteccién
en el envio de correos electrénicos, firmas electronicas, tarjetas de crédito et-
cétera; a pesar de ello, presenta un lado negativo, ya que puede ser utilizada
para el reforzamiento de virus informaticos o el acceso sin autorizacién a da-
tos personales.

Tal como se expuso con antelacion, la dificultad para ubicar al creador
de los contenidos que son subidos a la red es un problema para regularla,
puesto que en ciertas circunstancias es muy dificil detectarlo. Tampoco po-
demos pasar por alto el desconocimiento por parte de los usuarios de quienes
formulan las politicas que se manejan en la regulacién de Internet, lo cual se
observa con los proyectos que emanan de las empresas privadas que estable-
cen los lineamientos segun sus necesidades mercantiles, sin consultar a los
organismos no gubernamentales y, sobre todo, a la sociedad civil.

Es necesaria la existencia de una base juridica sélida que proteja los
derechos fundamentales vulnerables en la red, tales como la libertad de expre-
sion y el derecho a la privacidad, ademas de cédigos de conducta que guien el
actuar de los usuarios, fomentando el respeto a los valores y principios ciber-
néticos. Como ejemplo podemos mencionar dos casos resueltos por el Tribunal
de Justicia de la Unidn Europea (TJUE), en los cuales se establecieron linea-
mientos en materia de datos personales. El primero, con fecha del 5 de marzo
de 2010, el sefior Mario Costeja Gonzalez presentd ante la Agencia Espafiola
de Proteccion de Datos (AEPD) una reclamacion contra La Vanguardia Edicio-
nes, S. L. y contra Google Spain y Google Inc., basandose en que su nombre
aparecia en el motor de busqueda de Google y aparecian vinculos hacia dos
paginas de tal periddico, del 19 de enero y del 9 de marzo de 1998, en las que
figuraba un anuncio de una subasta de inmuebles relacionada con un embar-
go por deudas a la Seguridad Social con su nombre. En cuanto a su primera
pretension, la AEPD desestimd la reclamacion debido a que la publicacion era
legalmente justificada, en virtud de que habia tenido lugar por orden del Minis-
terio de Trabajo y Asuntos Sociales con la consigna de dar la maxima publici-
dad a la subasta para conseguir la mayor concurrencia de licitadores. Sin em-
bargo, en cuanto a su segunda pretension, la AEPD le dio la razdn, concluyendo

97. Roberts, 1995, 5.

C indice



El abogado actual... Evelyn Téllez, Alberto Ramirez y Miguel Casillas c2

que Google realizaba tratamiento de sus datos personales mediante su motor
de busqueda. Por su parte, Google Spain y Google Inc. interpusieron recursos
contra la resolucion de la AEPD ante la Audiencia Nacional, la cual decidié sus-
pender el procedimiento y llevarlo al Tribunal de Justicia de la Union Europea.
Este finalmente determiné —mediante sentencia C-131/12, del 13 de mayo de
2015- que el gestor del motor de busqueda es responsable del tratamiento,
en el sentido de la Directiva 95/46/CE del Parlamento Europeo; sin embargo, el
hecho de que se suprimieran enlaces podria tener repercusiones en el interés
legitimo de los internautas potencialmente interesados en tener acceso a la
informacidn. Por lo cual, los individuos tienen el derecho, bajo determinadas
condiciones, de preguntar a los motores de blusqueda acerca de remover ligas
con informacidn personal sobre ellos. A pesar de esto, siempre se necesita
hacer una ponderacion contra otros derechos fundamentales, tales como la li-
bertad de expresidn y de prensa. Conviene ampliamente valorar caso por caso
y el tipo de informacion en cuestidn, ya que es importante para la vida privada
y el interés de las personas tener acceso a la informacion.

El segundo es el caso Maximillian Schrems vs Data Protection Commis-
sioner (C-362/14). El estudiante de leyes Schrems es un usuario de Facebook
desde 2008. A raiz de las declaraciones del Sr. Edward Snowden en relacién
con las actividades de los servicios de informacion de Estados Unidos (NsA)
y a que la normativa no garantiza proteccion suficiente de datos transferidos
a ese pais frente a actividades de vigilancia de autoridades publicas, Schrems
presenté una denuncia ante la autoridad irlandesa de control. Esta desestimé
su reclamacion debido a que en el afio 2000 la Comisidn Europea considerd
que Estados Unidos garantiza un nivel adecuado de proteccién de los datos
personales transferidos. A pesar de esto, el 15 de octubre de 2015, el Tribunal
de Justicia de la Union Europea declaro la invalidez de tal decisién, estimando
que las autoridades estadounidense podian acceder a los datos personales
transferidos a partir de los paises miembro y tratarlos de manera incompa-
tible, yendo mas alla de lo que era estrictamente necesario y estipulado para
proteger la seguridad nacional, circunstancia que lesiona el contenido esen-
cial del derecho fundamental del respeto a la privacidad.

Los casos anteriores son una muestra de como tribunales internacio-
nales han fijado lineamientos de como se deben proteger los datos de las per-
sonas y como afecta el tratamiento de esta informacion, que esta en posesion
de empresas como Google. No hay que pasar por alto que, si bien es cierto
gue en las sentencias emitidas por el TJUE se ha brindado proteccion a los
usuarios, es verdad que cada caso concreto debe ser examinado mediante una
ponderacién de derechos, como los ya referidos.

La gobernanza de Internet
Debido a las propiedades de Internet, como su flexibilidad y continua evolu-

cion, nos resulta imposible implantar un modelo de regulacion perfecto e in-
falible. Sin embargo, cuando éste tiende a ser desigual o injusto, los usuarios
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son los que frenan las propuestas y guian el camino de las reglas que rigen la
red. Podemos observar una evolucion en las entidades que han marcado las
pautas para la regulacidn de Internet, comenzando con las politicas (estados);
seguidas por instituciones privadas (empresas) y, finalmente, en la actuali-
dad la sociedad civil ha sido parte toral en el proceso de creacion y freno de
normas que violan derechos fundamentales. Ejemplo de ello es el polémico
proceso del Acuerdo Comercial Anti-Falsificacion (Ley ACTA) y el Acta de Cese
de la Pirateria (Ley Sopa).

En consecuencia, nos preguntamos cual sera la forma ideal para coordi-
nar nuestras actividades sin obviar la proteccion de nuestros derechos funda-
mentales, tomando en consideracion a los estados, las instituciones privadas
y la sociedad civil. Ante esta necesidad, es imprescindible atender un concepto
que surge a raiz de estos requerimientos y que en su proceso involucra a cada
una de las tres partes: la gobernanza de la red.

La nocion de gobernanza se introdujo en los afos 80 para el buen com-
portamiento de las compaiiias, con la intencion de mejorar las relaciones con
el publico y tomar decisiones mas transparentes.®® El gobierno interactia con
la sociedad aplicando acciones con caracter publico-privado, contrario a la re-
gulacion estatal, en la cual el Estado actua solo. Por otro lado, en contraste con
la autorregulacion, la gobernanza es un término sociopolitico incluyente que
cine a la sociedad civil y sus representantes, asociaciones y grupos no guber-
namentales, permitiendo la defensa de las nuevas formas de interés social.*®

La gobernanza en Internet nace con el fin de enfrentar problemas rela-
cionados con la red e incluye la actividad de la Corporacién de Internet para la
Asignacion de Nombres y Nimeros (ICANN) y foros como la Cumbre Mundial de
la Sociedad de la Informacién (wsis), en Génova (2003) y Ttnez (2005). En esta
ultima se establecio que la gobernanza de Internet debe constituir el ntcleo de la
agenda de la Sociedad de la Informacion y que la definicién de este concepto es
el desarrollo y la aplicacion por el gobierno, el sector privado y la sociedad civil,
en sus respectivas funciones, compartiendo principios, normas, reglas y pro-
cesos de toma de decisiones y programas que le den forma al uso de Internet.

Por tal motivo, el manejo de la red debe ser multilateral, transparente y
democratico, con la participacién completa de los tres sectores mencionados,
mismos que deben asegurar una distribucion equitativa de recursos y facilitar
el acceso para asegurar una funcion estable y segura de Internet, tomando en
cuenta el multilingliismo. Por otro lado, se reconocié que la gobernanza de la
red comprende mas que el establecimiento de nombres de dominio en la mis-
ma, ya que abarca otras politicas significativas, tales como recurso de Internet,
seguridad en linea y aspectos que todavia estan en desarrollo.

Ante estas dindmicas de cambio en laregulacion de Internet, la Comisién
Interamericana de Derechos Humanos —mediante la Relatoria Especial para la
Libertad de Expresién, 2013— sefala que el entorno digital debe adecuarse a
principios orientadores que informen la labor del Estado, el desarrollo de poli-

98. H. J. Kleinsteuber, «Self regulation, Co regulation, State regulation».
99. H. J. Kleinsteuber, «Self regulation, Co regulation, State regulation».
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ticas publicas y la actuacion de los particulares, los cuales sirvan de base para
cualquier proceso de regulacion que se produzca como resultado del didlogo
entre los actores y respetando las caracteristicas basicas de un entorno di-
gital. Todo relacionado con lo establecido por el articulo 13 de la Convencion
Americana sobre Derechos Humanos. Tales pautas son las siguientes:

a. Acceso en igualdad de condiciones. Se refiere a la necesidad de ga-
rantizar la conectividad y un acceso ubicuo, equitativo y verdaderamen-
te asequible, con una excelente calidad e infraestructura de Internet.
Asimismo, debe ser incluyente de personas en situacion de discapaci-
dad o pertenecientes a comunidades marginadas, ademas de proponer-
se cerrar la brecha digital.

b. Pluralismo. Se refiere a la maximizacion del nimero y diversidad de
voces que puedan participar en deliberaciones publicas como condicion
y finalidad del proceso de un Estado democratico.

c. No discriminacion. Dentro del entorno digital todos los usuarios tie-
nen la obligacién de no discriminar, lo cual incluye el acceso, la adop-
cion de medidas, los contenidos y las opiniones.

d. Privacidad. En Internet se deben promover espacios libres de obser-
vaciones o documentacion de actividades e identidad de ciudadanos,
con la creacién de plataformas anénimas para intercambio de conteni-
dos. La filtracion, el bloqueo o la interferencia por parte del Estado debe
ocurrir excepcionalmente, como se estable en los principios internacio-
nales reconocidos por la Comision Interamericana.'®

Conclusion

La regulacion en Internet es un tema que atafie a la sociedad civil, los estados
y las entidades privadas, ya que mediante los modelos adoptados se estable-
cen los lineamientos para una convivencia entre tales partes.

Por esta razén son necesarios espacios de diadlogo en los que partici-
pen los colaboradores de las entidades interesadas, como por ejemplo el Foro
para la Gobernanza de Internet, en donde cada parte se integra en condiciones
iguales mediante un proceso abierto e inclusivo y se discuten temas de interés.

Finalmente, es importante destacar que todos los interesados deben
contribuir a la Sociedad de la Informacion, ya sea a través de sus asociaciones
o mediante sus representantes. El gobierno debe dirigir la formulacion y apli-
cacion de ciberestrategias nacionales exhaustivas, orientadas al futuro soste-
nible; el sector privado no sélo es un actor del mercado, sino que debe desem-
penar un papel en un amplio contexto de desarrollo sostenible y la sociedad
civil es imprescindible en la creacion de una Sociedad de la Informacion equi-
tativa y en la instrumentacion de iniciativas para el desarrollo de las TIc.

100. Comision Interamericana de Derechos Humanos (cidh)-oea, Libertad de Expresion e Internet
(Washington: Comision Interamericana de Derechos Humanos-oea, 2013).
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Hacia un ecosistema en México que
fomente el uso legitimo y seguro de
los datos personales digitales

Sergio Rangel Garrocho

Impacto de las Tic en la sociedad actual

La tecnologia comunmente es utilizada para hacer mas eficientes los proce-
sos de generacion de la riqueza, atencion de asuntos de interés publico y la
forma en que los individuos nos comunicamos. A este respecto, el concepto
conocido como Tecnologias de la Informacién y las Comunicaciones (Tic) fue
acuinado con motivo de la convergencia tecnoldgica que ha hecho casi indis-
tinguibles a 1) los sistemas integrados por software y hardware que son utili-
zados para el almacenamiento y procesamiento de datos y 2) los sistemas de
comunicaciones, como lo plantean Huang, Guo, Xie y Wu.'%" Se trata de las tec-
nologias que ponen en contacto a los individuos separados por la distancia.'®?
Como una parte integrante de las Tic debemos destacar a los dispositivos de
usuario final y las comunicaciones inalambricas, sin los cuales las personas
no tendrian una interaccion tan dindamica, sobre todo hoy en dia con los smar-
tphones y otros equipos que ofrecen la capacidad de moverse y comunicarse.
Al respecto, Internet es una de las TIC mas representativas de las ulti-
mas décadas, por la gran cantidad de usuarios que tiene, pues segun la Unidn
Internacional de Telecomunicaciones'®® son 3 200 millones alrededor del mun-
do. Este universo nos muestra las implicaciones globales de lared, ya que mas
de una cuarta parte de la poblaciéon mundial la usa y comparte informacion de
diversos tipos, que casi siempre esta asociada a los datos personales.
Asimismo, Internet forma parte de la infraestructura operativa de secto-
res estratégicos como energia, transportes y finanzas de los paises miembros
de la Organizacion para la Cooperacion y el Desarrollo Econémicos (0CDE).'* Su
papel es fundamental en virtud de que las compaiiias e individuos realizan sus
transacciones comerciales, sus gobiernos proporcionan servicios publicos y los
ciudadanos se comunican e intercambian informacion de manera individual. El

101. I. Huang, I. Huang, R. Guo, H. Xie y Z. Wu, «The Convergence of Information and Communication
Technologies Gains Momentum», The Global Information Technology Report | (septiembre, 2012):
35-45.

102. C. L. Alvarez, Derecho de las Telecomunicaciones (Puebla: Libertad de expresién, unam-Pos-
grado, 2013).

103. Unidn Internacional de Telecomunicaciones, «Global ict developments», http://www.itu.int/en/
ITU-D/Statistics/Pages/stat/default.aspx (consultada el 21 septiembre 2015).

104. Organizacién para la Cooperacion y el Desarrollo Econdmicos, «Directrices de la ocde para la
Seguridad de Sistemas y Redes de Informacion: hacia una cultura de Seguridad», http://www.oecd.
org/sti/ieconomy/34912912.pdf (consultada el 21 de septiembre de 2015).
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uso de Internet se incrementa constantemente, sobre todo a través de equipos
moviles, modalidad que se esta posicionando como una de las tecnologias dis-
ruptivas de nuestros tiempos.'® En consecuencia, el nimero de gente que utiliza
las TIC —particularmente de Internet— también se eleva rapidamente. En ese sen-
tido, actualmente no sélo las personas, sino que los procesos de negocios y una
variedad de dispositivos moviles y fijos se conectan cada vez mas a Internet.
Este fendomeno es llamado el «Internet de las cosas» (10T), cuyo valor de oportu-
nidad, a decir de la empresa Cisco, representara a nivel mundial 19 trillones de
délares durante los proximos 10 aios (hasta 2024), que se veran reflejados en
mayor rentabilidad de negocio, mejores servicios para los ciudadanos y aumen-
to deingresos en los gobiernos.’® Este nuevo escenario demanda de las empre-
sas mayor ancho de banda y capacidades de procesamiento y almacenamiento
de datos,'"” pero, sobre todo, exige atender los riesgos contra la privacidad de
los individuos. Asimismo, estudios especializados advierten desde un punto de
vista estadistico, por qué las Tic (incluyendo Internet) son relevantes para el de-
sarrollo de una nacién. En dichos estudios se dice que hay una correlacién entre
el indice de madurez digital en un pais determinado y el crecimiento en el ingre-
so per capita neto, asi como en el nivel de los estandares de vida de la poblacion.

Cuadro 1

Usuarios de internet en el mundo
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Fuente: Unién Internacional de Telecomunicaciones.

105. J. Manyika et al., Disruptive technologies: Advances that will transform life, business, and the
global economy (2013), http://www.mckinsey.com/insights/business_technology/disruptive_tech-
nologies (consultada el 21 septiembre 2015).

106. J. Bradley et al., «Internet of Everything (IoE) Top 10 Insights from Cisco's IoE Value at Stake
Analysis for the Public Sector. Cisco Economic Analysis», http://www.cisco.com/web/about/ac79/
docs/IoE/IoE-VAS_Public-Sector_Top-10-Insights.pdf (consultada el 21 de septiembre de 2015).
107. R. Pepper y J. Garrity, «The Internet of Everything: How the Network Unleashes the Benefits of
Big Data», en The Global Information Technology Report 2014, eds. Befiat Bilbao-Osorio, Soumi-
tra Dutta y Bruno Lanvin (World Economic Forum-insead): 35-42. http://www3.weforum.org/docs/
WEF_GloballnformationTechnology_Report_2014.pdf.
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Las anteriores referencias nos revelan la importancia y utilidad de las TIC en
nuestra sociedad. Sin embargo, la digitalizacion y el procesamiento automa-
tizado de la informacion en las organizaciones del sector publico y privado
con motivo de la aplicacion de las tecnologias implica el uso de informacion
personal.

Importancia de la informacion personal digitalizada y la confianza
de los usuarios en las Tic

La informacion digital generada mediante el empleo de las Tic es de todo tipo,
proviene de cada conexion alrededor del mundo y puede llegar a decir mucho
acerca de los individuos por el nivel de compenetracion —cada vez mas pro-
fundo en el ser humano— que los servicios tecnolégicos requieren para brin-
dar mejores experiencias al usuario. En efecto, esta interaccion requiere de
informacidn personal durante la prestaciéon de cualquier servicio recibido a
través de estas tecnologias. La informacion personal digitalizada es en si mis-
ma un insumo de gran valor para las organizaciones publicas y privadas, pues
muestra el perfil de consumo los individuos; su importancia es tan grande para
quienes la controlan y procesan (clientes y/o prestadores de servicios de Tic),
gue de no participar en el uso de la misma a través de laimplementacién de las
TIC en sus procesos de negocio o de valor publico, posiblemente se aparten de
la dinamica existente en la economia digital, creada a partir del advenimiento
de Internet, condenandose asi al rezago econdmico y quizas a la extincion, en
el caso de las empresas.

Al hablar de informacion personal digitalizada siempre estara presente
la pérdida de control respecto del uso que se le da por parte de otros usuarios,
de los controladores y/o procesadores, que son empresas o el gobierno mis-
mo, integrados a la cadena de valor de las Tic. Una de las maneras en que los
individuos pueden afrontar esta realidad, estén o no conscientes del riesgo,
es a través de la generaciéon de mayor confianza sin centrarse en el consen-
timiento, sino mas alla, en el uso legitimo de la informacién. Este entorno de
confianza se lograra utilizandola legitimamente de acuerdo con los fines para
los cuales fue obtenida, procurando siempre la seguridad de la misma. La in-
formacion personal contenida en las bases de datos es un intangible que se
organiza, dispone y ordena con un fin especifico que, sin embargo, podria no
ser respetado por quien tenga acceso a ella, independientemente de la lega-
lidad del acceso, provocando consecuencias inesperadas para el consumidor
de los servicios.’® Debido a ello, es necesario fomentar un ecosistema de uso
legitimo de la informacion personal en el sector publico y privado, asi como
una cultura de prevencion, a través de una politica de Estado, con el fin de au-
mentar el nivel de confianza al utilizar las Tic en la economia digital.

108. Asia-Pacific Economic Cooperation, apec Privacy Framework (Singapur. apec Secretariat,
2005), http://www.apec.org/Groups/Committee-on-Trade-and-Investment/~/media/Files/Groups/
ECSG/05_ecsg_privacyframewk.ashx
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Participacion del Estado en la creacion del ecosistema

La importancia de estas tendencias para el progreso de un pais y la necesidad
de confianza exigen al Estado propiciar el ambiente idéneo para concientizar
a todas las personas sobre el manejo de la informacién personal en la Socie-
dad de la Informacion y el Conocimiento —de acuerdo con lo que se dijo en la
Cumbre Mundial sobre la Sociedad de la Informacién celebrada en Ginebra, en
2003—- ademas prevenir sus riesgos en un contexto en el que los individuos
cada vez mas nos compenetramos con las TIC, en casi todos los aspectos de
nuestra vida. A la presencia del Estado orquestador se deben sumar los ac-
tores relevantes que intervienen en la cadena de valor de las tecnologias, que
tienen un papel ético frente a sus usuarios, del cual no pueden sustraerse por
ser las organizaciones generadoras de los riesgos relacionados con el uso de
la informacion personal. A este respecto, a continuacion se muestran algunas
de las empresas de cada segmento de la industria de las TIC que integran la
cadena de valor en esta industria; éstas de una u otra forma intervienen en el
uso y conservacion de informacion y por ello son potenciales conductoras de
riesgo en la economia digital.’® El siguiente cuadro, obtenido de Global Ne-
twork Initiative, fue adaptado por el autor al incluir algunas empresas relevan-
tes de la industria de las TIC en México.

Cuadro 2

Segmento de la industria Empresas

Sarvicios da talacomunicacionas Alestra, Telcel, Telmex, AT&T, China mobile, Unicom,

* Madviles o fijos
* \oz conmutada y Volp

Taléfeneos celulares y dispesitives mévilas
* Marketing, disefio y manufactura

Servicios de internet
* Motores de bilsqueda, nube pablica, contenido, e-
commerce, social networking.

Servicios Tl
* Centro de datos, desarrollo de software y servicios a la
medida

Microprocesadores y chips
* Componentes para servidores, dispositivos mdviles y
smartphones

MNetwark Equipment
* Redes fijas y mdviles (routers y switches)

Consumibles elestronices
= Pantallas, Impresoras, computadoras, dwd, consolas,
domotics, weareble devices y quantified Self

Dieutsche Telekam, France Telecom, MTHN, SK Telecom,
Google, Sprint, Telefonica, Verizon y Vodafone

Apple, Dell, HR, HIC, LG, Motorela, Microsoft, Research In
Motion, Samsung y SonyEricsson

Adobe, Allbaba, Amaron, AOL, Baldu, eBay, Facebook,
Google, 1AC, Microsoft, Mozilla, Spotify, MNetflix, HBO,
Skype, Twitter, Yahoo! , Grupon y Uber

Alestra, Kio, Triara, BT, Dell, EMC, Fujitsu, Hitachi, HF, 1BM,
Microsoft, NEC, Oracle, Salesforce, SAF, Symantec y
Google

AMD, IBM, Intel, Qualcomm, Renesas, Samsung, Sony,
STMicroelectronics, Texas Instruments y Toshiba

Aleatel Lucent, Cises, Ericsson, Fortinet, Hitachi, HP
Huawei, Juniper, NEC, N5N, Tellabs y ZTE

Acer, Apple, Best Buy, Cisco, Dell, HR Lenove, LG,
Microsoft, Panasonic, Philips, Samsung, Sony, Toshiba

Sacurity Software
= filtering, access controls, and hlocking

Fortinet, Intel (McAfee), Symantec y Websense

Fuente: Elaboracion propia con datos de Global Network Initiative.

Por supuesto, el Estado tampoco puede desentenderse de su responsabilidad,
desde dos perspectivas: en su papel de consumidor de servicios de TIC y como
generador de valor publico para impulsar la adopcién de estas tecnologias en

109. D. Hope, Global network initiative: An ethical compass for information and communications
firms in the internet age. DOI: 10.1002/joe.20373View/save citation
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la sociedad. Mas alla de una propuesta normativa, que estaria limitada por la
condicién estatica propia de las normas, es necesario explorar la viabilidad
del disefio, comunicacion e implementacion de una politica en México para la
proteccion de datos personales en la economia digital, atendiendo las circuns-
tancias actuales de nuestro pais.

En relacién con lo anterior, en la reciente reforma constitucional en ma-
teria de telecomunicaciones de México, publicada en junio de 2013, se buscé
llevar las TIC y el acceso a la banda ancha a todo el territorio nacional a través
de una red mayorista basada en la banda de 700 MHz, lo que supone —toman-
do en cuenta las tendencias mencionadas— que en los proximos cinco afos
habra nuevos usuarios de dispositivos moviles, de redes sociales y de Internet
movil que se sumaran al universo ya existente y tal vez también haya mayor
inversion, al mismo tiempo que apareceran nuevas empresas del sector de
telecomunicaciones y de TI.

Ahora bien, junto a las grandes probabilidades tenemos las responsa-
bilidades asociadas. A este respecto, uno de los mayores retos consiste en
continuar reforzando la seguridad, la privacidad y la proteccion de datos, a la
luz de las nuevas tecnologias, y atendiendo al principio de ciberseguridad;'"®
tal desafio, sin duda, tiene un efecto reflejo en nuestro pais. En este escenario,
las implicaciones para la privacidad y proteccion de datos de los mas de 3 000
millones de usuarios de Internet demandan tomar acciones para asegurar la
confianza y al mismo tiempo fomentar el incremento del uso de estas tecno-
logias.

Un entendimiento holistico de estas tendencias reclamaria la creacidn
de nuevos modelos regulatorios y nuevos caminos que garanticen la seguri-
dad, el derecho a la privacidad y proteccion de datos, que sean ductiles para
adaptarse a los cambios que ya vivimos, con la clara idea de no obstaculizar la
productividad, la innovacion ni la competitividad, sino fomentarlas en un am-
biente de uso legitimo y seguro de la informacion que mantenga el desarrollo
econdémico sostenido.

Ante este panorama, se abre una gran oportunidad para que el Estado
mexicano impulse una politica enfocada en la prevencién, encaminada a pro-
teger los datos en la economia digital de la que ya somos parte. Este esfuerzo
debe realizarse con la colaboracion de instituciones académicas y de investi-
gacién, sectores publico y privado, prensa, medios, asi como los érganos re-
guladores, a fin de destacar las ventajas y concientizar sobre los riesgos al
emplear las Tic, tanto en las personas titulares de los datos como en las orga-
nizaciones. Al respecto, nuestro pais se encuentra en un momento coyuntural
para disefar e implementar una politica publica, considerando las caracteris-
ticas especificas que distinguen a cada segmento de usuarios y que involucre
a los actores relevantes.

110. onu, «Resolucion aprobada por la Asamblea General el 29 de enero de 2014. 68/261 Principios
fundamentales de las Estadisticas oficiales», https://unstats.un.org/unsd/dnss/gp/FP-New-S.pdf
(consultada el 23 de noviembre de 2015).
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Politica publica enfocada en la proteccion de datos personales

En el caso de México, la politica publica a la que nos referimos podria cons-
truirse a través del gobierno electrénico, como una nueva forma de trabajar de
los politicos y gerentes de la administracion publica, donde la creacion, co-
municacion e implementacién de la iniciativa publica de prevencion y gestién
de los recursos surja de la colaboracion en redes y el aprendizaje abierto."" Al
respecto, dicha politica publica debe nacer en la federacion y permear hacia
los estados federados y los municipios. Desde cada uno de los tres niveles de
gobierno y mediante las TIc, puede crearse esta iniciativa en colaboracién de
redes de conocimiento que involucren a los ciudadanos, a los medios, al sector
privado y publico, asi como las instituciones educativas. En ese sentido, la res-
ponsabilidad de disefiar, comunicar, implementar y evaluar una politica publica
de prevencion en México sobre la proteccion de la informacion en la economia
digital debe encargarsele al funcionario responsable de la Estrategia Digital
Nacional,”"? que coordine este esfuerzo en los tres niveles de gobierno junto
con el Instituto Nacional de Transparencia, Acceso a la Informacién y Protec-
cion de Datos Personales (INAI), procurando que este objetivo se sume a la
normativa digital que ya esta en marcha.

Educacion diseminada por tipos de usuarios finales

En primer lugar, la incorporacion de las TIC en la ensefianza dentro del sistema
educativo en México permitird a profesores y estudiantes de todos los niveles
(basico, medio y superior), asi como a los migrantes y nativos digitales, desa-
rrollar competencias cognitivas, analiticas y de sintesis para apropiarse de la
oferta informativa puesta a su disposicion a través de la tecnologia.’® En este
contexto es relevante que en las instituciones de educacion, paralelamente a
las materias tradicionales: a) se enseiie el derecho a la proteccion de datos y
a la dignidad humana, b) se transmita el conocimiento del valor de la informa-
cion como el insumo esencial de Internet y el valor de la informacién personal
asociada a aquella que se comparte online, y ademas c) las ventajas derivadas
del uso de las TiC y los riesgos exponenciales asociados al tratamiento de la
informacidn realizado por las empresas de tecnologia en la economia digital.
Mediante la educacién integral, conformada por el entendimiento de los
beneficios de las TIC y la prevencién ante los riesgos asociados, en prospec-
tiva, los usuarios que consumen servicios desde temprana edad tendran las
herramientas para explotarlas adecuadamente, mas alla de las plataformas de

111. G. Stoker, «Public Value Management: A new narrative for Networked Governance», The
American Review of Public Administration 36 (marzo, 2006): 41-57, http://arp.sagepub.com/con-
tent/36/1/41 (consultada el 21 septiembre de 2015).

112. Gobierno de la Republica, «Estrategia Digital Nacional», http://cdn.mexicodigital.gob.mx/Estra-
tegiaDigital.pdf (consultada el 21 septiembre de 2015).

113.M. Area Moreira, A. Gutiérrez y F. Vidal, Alfabetizacion digital y competencias informacionales
(Barcelona, Ariel, 2012).
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procesamiento y almacenamiento de informacion que existan. En este sentido,
a través de la educacion, las personas pueden generar valores de responsa-
bilidad sobre su informacién y la de los demas, la seguridad y la privacidad
de los datos personales, objetivo que debe formar parte de la politica publica,
con la finalidad de encontrar un equilibrio entre el libre flujo de datos y la protec-
cion de los que son personales. Es necesario formar una voluntad critica en los
migrantes y los nativos digitales en todos los niveles educativos y de esta forma
fomentar el aprovechamiento del verdadero conocimiento que se encuentra en
Internet y otras TIC, a fin de nutrir eficazmente a la poblacion y obtener la ma-
yor productividad y desarrollo econémico que estas tecnologias nos pueden
ayudar a obtener.

Responsabilidad en las organizaciones conductoras de riesgos

Como lo apuntamos en el apartado anterior, el mundo esta interconectado por
redes de comunicacion e informacion, plataformas de software y aplicaciones
con funciones especificas que provocan la circulacién, el almacenamiento y
uso de la informacion, asi como la recoleccion vasta de datos desde cualquier
parte del mundo en la que haya sensores, dispositivos o Internet.

Es por ello que a través de la participacion activa del Estado, desde el
mas alto nivel, se debe permear en la industria de las TIC y en el sector publico,
a fin de concientizar acerca de que las cosas, personas y lugares previamen-
te desconectados, mediante el uso de la tecnologia hoy estan en posibilidad
de conectarse a la red, hecho que intensifica el procesamiento de datos ob-
tenidos desde todas esas fuentes, sobre todo, la informacién personal. Esta
inmensa cantidad de informacién viaja desde su origen hasta los centros de
datos (en la nube), que también estan permanentemente conectados a las re-
des de telecomunicaciones, como lo sefiala el Grupo de Trabajo del articulo
29."4 La informacion circula por toda la cadena de valor de las Tic, de punta a
punta, interviniendo una pluralidad de actores; modelo en el que las fronteras
entre el mundo virtual y el fisico se ven muy diluidas. En el siguiente cuadro se
advertira el diagrama de la cadena de valor de las TiC:'"®

114.Grupo de Trabajo de Proteccién de Datos del Articulo 29, «Opinion 8/2014 on the on Recent
Developments on the Internet of Things», http://ec.europa.eu/justice/data-protection/article-29/do-
cumentation/opinion-recommendation/index_en.htm#h2-1

115. D. Hope, Global network initiative: An ethical compass for information and communications
firms in the internet age.
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Cuadro 3

Semiconductor/ Chip
Manufacturers
CellPhone | Smart
Fhone Manutacturers

Telecoms Services

Metwork Equipment Dala Slorage Fravidsm

Manutacturers

: . Firewall Firewall . :

Content
Rasadar

Sevices Web Services Providers
Consumer Electronics Web Services

Companies

Secunty Software
Fraviders

Data Storage

Enterprise Software,
Cloud | Storage Froviders,

Semicanductar! Chip IT Services

Manufacturers

Fuente: The Global Network Initiative. isp: proveedor de acceso a internet,
por sus siglas en inglés.

Hay una pluralidad de agentes que participan en la cadena de valor de las Tic,
cuyos actos pueden ser conductores de riesgos a la privacidad y proteccién
de datos. De tal suerte que para los interesados (prestadores de servicios
de Tic y clientes) es importante conocer como el modelo de negocio propio
interactda con estas tecnologias, identificando el lugar que tienen en dicha
cadena de valor. Para atender los riesgos, los integrantes de la cadena deben
identificar el eslabén que ocupan y con base en ello disefiar un sistema de
proteccion de la privacidad o proteccion de datos adecuado a su escenario,
sin perder de vista que cualquier medida o recomendacién debe analizar-
se integralmente, procurando que no constituyan un obstaculo para el libre
transito de los mismos.

Al respecto, cobra relevancia el concepto de privacidad por disefio, el
cual se entiende como «una «trilogia» de aplicaciones que engloban: 1) siste-
mas de tecnologias de la informacion; 2) practicas de negocio responsables;
y 3) diseio fisico e infraestructura en red."’® Esta nocion esta integrada por
siete principios que si bien son relevantes, no es el objeto de esta investigacion
desarrollarlos, a continuacion sélo los citamos:

1. Proactivo, no Reactivo; Preventivo no Correctivo. Anticipa y previe-
ne eventos de invasion de privacidad antes de que éstos ocurran. 2.
Privacidad como la Configuracion Predeterminada. [..]. 3. Privacidad
Incrustada en el Disefio. La Privacidad por Disefio esta incrustada en
el disefio y la arquitectura de los sistemas de Tecnologias de Infor-
macion y en las practicas de negocios [..] 4. Funcionalidad Total-«To-

116. A, Cavoukian, «Privacy by Design: Achieving Consumer Trust and Freedom in the Information
Age», Management Ethics (Fall/Winter 2010): 5-7.
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dos ganan», no «Si alguien gana, otro pierde. Privacidad por Disefio
evita la hipocresia de las falsas dualidades, tales como privacidad
versus seguridad, demostrando que si es posible tener ambas al mis-
mo tiempo. 5. Seguridad Extremo-a-Extremo — Proteccion de Ciclo
de Vida Completo [..]. 6. Visibilidad y Transparencia — Mantenerlo
Abierto. De acuerdo con las promesas y objetivos declarados, sujeta
a verificacion independiente [..]. 7. Respeto por la Privacidad de los
Usuarios — Mantener un Enfoque Centrado en el Usuario [...].

Este modelo de proteccion no sélo debe implementarse al interior de las or-
ganizaciones, también puede llevarse a cabo mediante practicas corporativas
permanentes enfocadas en prevenir y detectar amenazas, mismas que sean
extensivas en forma obligatoria a clientes y proveedores a través de una politi-
ca contractual impulsada por las empresas de TIc, cuyo fin sea crear un puente
que asegure la continuidad en la proteccion, facilitando la libre circulacién de
datos. Lo anterior asegura niveles de proteccion adecuados y su uso controla-
do para generar valor en el negocio y al mismo tiempo confianza en el usuario,
no solo desde una perspectiva endégena, sino mas all4, a lo largo de la cadena
de valor de las TIC para minimizar riesgos.

En un mundo interconectado en el que las tecnologias, sensores y ser-
vicios habilitados por Internet funcionan en forma automatica recolectando
datos personales, sin que el titular lo advierta o sin que pueda evitar el acopio
por estar condicionado para acceder al servicio, el principio relativo al con-
sentimiento expreso para el uso de datos se vuelve inaplicable o por lo menos
se erosiona e inevitablemente pierde calidad, tal como lo sefala el grupo del
articulo 29'"'" en su estudio sobre el Internet de las cosas, pero no por ello el
responsable puede dejar de tratar los datos legitimamente. En una realidad
como esta adquiere importancia no pretender encontrar la respuesta siempre
en la ley y sus figuras estaticas, porque podemos quedar paralizados por su
naturaleza permanente y monolitica. Especialmente en los sectores de teleco-
municaciones e informatico, cuyo dinamismo es una caracteristica intrinseca
y constante.

Acerca de lo anterior, el grupo de expertos del articulo 29 establece -
principalmente en el estudio «Opinion 8/2014» sobre el Internet del cosas—
que las empresas deben incorporar los principios de privacidad y proteccion
de datos personales en toda la cadena de valor de las Tic. En el caso de la
OCDE,""® desde una perspectiva amplia y antes de aterrizar en la privacidad por
diseno, se propone la implementacion practica de los programas de gestion de
la privacidad para desarrollar medios de proteccién basados en la evaluacién
del impacto del riesgo. Hasta tener el programa, la privacidad en el diseno
podria ser parte del programa de gestion de la privacidad. De acuerdo con

117. Grupo de Trabajo de Proteccion de Datos del Articulo 29, «Opinion 8/2014 on the on Recent
Developments on the Internet of Things».

118. Organizacion para la Cooperacion y el Desarrollo Econdmicos, The oecD Privacy Framework
(2013), http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf (consultada el 21 septiem-
bre 2015).
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esta organizacion, el fin de la privacidad por diseno es que las tecnologias,
los procesos y practicas para proteger la privacidad estan embebidos en la
arquitectura de los sistemas, en lugar de pensarse como una reaccion pos-
terior a ese disefo. En la 36 Conferencia Internacional de las Autoridades de
Privacidad y Proteccién de datos'"® se llegd a diversas conclusiones en rela-
cion con la privacidad por disefo. Los comisionados sefialaron que sin duda
hay una responsabilidad compartida de todas las empresas de Tic y aludieron
alaimportancia de la transparencia y sostuvieron que dichas empresas deben
ser muy claras sobre los datos que recaban, el propdsito y el tiempo que seran
retenidos, para evitar sorpresas inesperadas.

Finalmente, en el caso de la Propuesta del Reglamento de la Unién Euro-
pea,'? el modelo de privacidad por disefio es una realidad que lleva a un orde-
namiento vinculante, por supuesto, sélo para los Estados miembro de la Unién
Europea. En su articulo 30.3 referente a la «seguridad del tratamiento» se es-
tablece que la Comision Europea estara facultada para determinar los criterios
y condiciones aplicables a las medidas técnicas y organizativas orientadas a
sectores especificos y en situaciones concretas de tratamiento de datos, habi-
da cuenta en particular de la evolucion de la tecnologia y de las soluciones de
privacidad desde el disefio y la proteccién de datos por defecto. De tal suerte,
que desde la perspectiva de las recomendaciones y criterios internacionales
citados, la privacidad por disefio en la industria de las TIC tiene que integrarse
al proceso de cualquier modelo de negocio y a cualquier sistema, no sélo des-
de el punto de vista de la informacion personal de los consumidores y de los
usuarios, sino que a través del proceso de gestidn y evaluacidon del riesgo se
garantice la integridad, confiablidad y disponibilidad de la misma.

Conclusiones

En la Sociedad de la Informacién y el Conocimiento todo lo que pueda ser
digitalizado y automatizado, lo sera. Esta tendencia provoca que una vasta
cantidad de informacion esté migrando a un formato digital, incluyendo los
datos personales. Ante tal realidad, la ley tiene grandes limitantes, por las cua-
les las autoridades se ven impedidas para restituir los dafios o incomodidades
causados a los actores relevantes de la economia digital, quienes recienten en
su esfera de derechos —como la privacidad— la materializacion de los peligros
existentes en el ecosistema digital.

El medio mas efectivo para reducir la presencia de estas consecuencias
inesperadas es la prevencion holistica, impulsada por una politica publica en
México dirigida a los sectores publicos y privado, y sobre todo a las personas
usuarias, englobandolas junto con la industria de las TIC en el mismo ecosis-

119. Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad (2014), Republica
de Mauricio.

120. Consejo de la Unidn Europea, Propuesta de Reglamento de la Comision Europea (2012), http://
register.consilium.europa.eu/doc/srv?f=ST+5853+2012+INIT&l=es (consultada el 23 de noviembre
de 2016).
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tema. Considerando a todos los actores relevantes que participen en el mis-
mo, es posible reforzar el uso legitimo de la informacion en las empresas que
pertenecen a la cadena de valor de las Tic, asi como en quienes las utilizan. La
voluntad critica y la conciencia en los individuos acerca de las cuestiones rela-
tivas a la privacidad y transparencia en las actividades de procesamiento y al-
macenamiento de datos personales digitales, requiere ser sembrada y florecer
con motivo de una politica publica que tenga como resultado el ejercicio del
derecho a la autodeterminacion informativa y el compromiso de las empresas
de TIC sobre el tratamiento ético de los datos personales cuando ya no estan
bajo el control de los usuarios.
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Resolucion electronica de disputas
en el comercio electronico:
Concilianet, analisis casuistico

Amanda Maria Arely Orduna

Introduccion

La finalidad del presente articulo es mostrar las problematicas a las que el
usuario del comercio electrénico se enfrenta, utilizando para tal propésito una
exposicion casuistica. Las cifras que arrojan estudios nacionales e interna-
cionales respecto del incremento del comercio electronico muestran el incre-
mento de la actividad; por ejemplo, la Asociacion Mexicana de Internet, en su
analisis 2015, sugiere un crecimiento de 34% del comercio electronico en el
pais de 2013 a 2014'?' y de 59% para el afio 2016, mientras que un estudio
realizado por emarket ofrece cifras contundentes de aumento en el mundo.’?

Sin embargo, en el presente trabajo se cuestionay trata de dar respues-
ta a las consecuencias del incumplimiento del contrato o convenio en el co-
mercio electrénico, asi como comprender las formas pragmaticas que se han
adoptado para solucionar dichos conflictos, con el fin de contribuir a los cues-
tionamientos juridicos que derivan de ello y asi aportar posibles soluciones a
la problematica actual.

Para efectos de exponer la situacion de forma atractiva y cercana a la
realidad practica, me permitiré una exposicion casuistica. Dado que la presen-
te publicacién se realiza en el contexto nacional, lo conducente sera plantear
lo sucedido con una persona mexicana al utilizar la plataforma de resolucién
electrénica de disputas en materia de consumo, creada por la Procuraduria
Federal del Consumidor (Profeco), denominada Concilianet.

Resolucion electronica de disputas (RED)
Para iniciar, puntualizo que utilizo las siglas RED para referirme a la resolucidn

electrénica de disputas, conocida mundialmente por el termino Online Dispute
Resolution, o por 0DR. Este término se ha desarrollado sin una base teérica,'?

121. Asociacion Mexicana de Internet, «Estudio de Comercio electrénico» (2013): 5, https://www.
amipci.org.mx/estudios/comercio_electronico/131028_-_Comunicado-Estudio_Comercio_Electro-
nico2013-Proyecto-V3_-_REV.pdf

122. http://www.emarketer.com/Corporate/In-The-News/October-2015

123. D. Rayne y Leah W, «Online Dispute Resolution and the Development for Dispute Systems De-
sign», en Online Dispute Resolution: theory and practice, eds. Ethan Kasth, Mohamend S. Abdel Wa-
hab y Daniel Rainey (Netherlands: Eleven International Publishing, 2012), 25.
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puesto que refiere a un problema en el mundo de la tecnologia de la informa-
cion y el ambito del comercio electrénico, los cuales responden a realidades
facticas y soluciones pragmaticas. Para Daniel Rayne, los ODR representan un
campo fértil para crear caminos creativos y construir una teoria propia.

Rayne expone que se puede partir de la premisa de que en todas las
formas de resolucién de conflictos se realizan intentos para mantener la co-
municacion entre las partes que interactian durante el conflicto y el proceso
de resolucién del mismo. El objetivo de los métodos oDR radica en facilitar el
manejo de disputas sin necesidad de acudir fisicamente a una sala, hacerlo
de manera rapida, flexible y a bajo costo, evitando el paso largo y oneroso en
tribunales, asi como el pago de honorarios excesivos a abogados.

Kasth y Rabinovich, en su articulo Technology and the Future of Dispu-
te Systems Design, sefalan que «La solucion de controversias en linea (ODR)
surgio, no para desplazar o desafiar a un régimen juridico vigente, pero si para
llenar un vacio cuando la ley estaba ausente o era inadecuada. Comenzo, mas
simplemente, como una respuesta al creciente nimero de controversias deri-
vadas de las actividades en linea».'?

En la actualidad se han creado plataformas RED dirigidas a agilizar la so-
lucién de conflictos en diversas materias juridicas, como la proteccion al con-
sumidor, problemas laborales, familiares, etcétera. Por ello, resulta pertinente
definir tal concepto como lo hizo Aura Esther Vilalta en el Congreso Online Dis-
pute Resolution en Argentina,'?® quien lo explicé como «la aplicacién de las tec-
nologias de la informacién y comunicacion a un proceso alternativo de solucién
de conflictos, cuyo objetivo consiste en ayudar a facilitar las comunicaciones
del proceso y producir la solucién [..] satisfactoria para ambas partes».

Para lograr mayor comprensién del tema es necesario familiarizar al
lector con tres conceptos basicos respecto del tipo de transacciones que se
efectdan en el comercio electrénico, conocidos en el campo académico de ha-
bla inglesa como:

* B2B (bussiness to bussiness): entre un empresario y un empresario;
* B2C (bussines to consumer): entre un empresario y un consumidor, y
+ C2C (consumer to consumer): entre un consumidor y otro consumidor.

Son amplios los cuestionamientos que proceden de los inconvenientes de
la compra-venta entre dos agentes ubicados en diversas partes del mundo,
puesto que se complica la jurisdiccion y competencia de la resolucién del
conflicto; asi, surgen varias interrogantes: ¢cual es el derecho aplicable, el del
pais del comprador o el del pais del vendedor?, el conflicto se dirimira bajo la
aplicacidn del derecho en materia civil o en proteccién al consumidor?, ¢cual
debe ser la eleccion del foro para solucionar la controversia?, ;cual debe ser el
idioma en que debera desarrollarse el proceso? Ademas, tiene que sopesarse

124. 0. Rabinovich y E. Kasth, «Technology and the Future of Dispute Systems Design», Online Dis-
pute Resolution: theory and practice, 151-199.

125. A. E. Vilalta. «Online dispute resolution for consummers redress» (conferencia presentada en el
congreso «Online Dispute Resolution», Argentina, 2 de junio, 2010).
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el valor de las costas, de la cuantia de controversia y del desgaste humano
para atravesar un proceso o juicio, y el valor de la contratacién de abogados
para la defensa del caso.

La complejidad juridica para resolver estas controversias ha hecho que
empresas dedicadas al comercio electronico organicen foros meta-juridicos
ipso facto orientados a atender este tipo diferencias entre los usuarios, los
cuales han sido denominados ODR/RED.

Tales foros y los conflictos que atienden no han sido previstos por las
leyes de proteccion al consumidor, especialmente en casos de inconformidad
entre dos particulares que realizan la compra-venta de un articulo (C2C). Por
ejemplo, al utilizar la plataforma e-bay o mercado libre, los usuarios que se
vean ante una inconformidad en la transaccién deberan acudir al sistema de
solucion de controversias que ofrece la misma plataforma, si es que la brinda.
Bajo el supuesto de que si exista un servicio RED por parte del portal que funja
como intermediario en la transaccién de compra-venta, el consumidor puede
estar o no satisfecho con la resolucion de la controversia; si no estuviere sa-
tisfecho, entonces surge la dificultad respecto del foro al que debe acudir y la
jurisdiccién que le puede atender en un problema comercial via electrénica de
tipo transnacional; podria instar el proceso ante a un tribunal civil o una insti-
tucion de proteccion al consumidor.

Ahora bien, sélo podra acudir a esta ultima si la controversia radicara
en la insatisfaccion por el servicio como intermediario de la transaccién, no
por la decisién o el acuerdo tomado en el proceso de solucion del conflicto en
linea, por lo que el fondo del asunto no podria tocarse. Ademas, si se tratara de
un inconveniente de comercio electrénico transfronterizo, las instituciones de
proteccion al consumidor de la misma nacionalidad del comprador no estan
facultadas legalmente para defenderlo en una jurisdiccidn extranjera.

En este sentido, varios gobiernos crearon un programa denomina-
do e-consummer.gov,'?® cuya funcion se limita a servir de contacto entre el
consumidor y la institucién extranjera ante la cual puede resolver su queja;
informa también sobre el tipo de solucion a través de la que puede resolver
el conflicto, entre las que sugiere la resolucién alternativa de conflictos via
electrénica, para lo que ofrece un directorio, los vinculos responden en algu-
nos casos a diversos sitios web de agencias de proteccion al consumidor y
en ocasiones no conducen a sitios de resolucion electrénica de conflictos. Lo
anterior deja al consumidor en un estado de incertidumbre respecto de la via
que pretenda optar.

Por otro lado, el Grupo de Trabajo 111 de la Comision de Naciones Unidas
para el Derecho Mercantil Internacional'?” debate actualmente la elaboracién

126. «En abril de 2001, en respuesta a los retos del fraude multinacional por Internet y trabajando
para mejorar la proteccion de los consumidores y su confianza en el comercio electrénico, 13 paises
dieron a conocer a econsumer.gov un esfuerzo conjunto para reunir y compartir quejas transfronte-
rizas de comercio electrénico. Actualmente, las agencias de proteccion al consumidor de 28 paises
participan en esta iniciativa». e-consummer.gov, 2014. «Reporte de queja, Formas de resolver su
queja, Resolucion alternativa de conflictos, International Directory of ADR», https://www.econsumer.
gov/es#crnt).

127. Comision de Naciones Unidas para el Derecho Mercantil Internacional. Grupo de Trabajo IlI,
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de un instrumento juridico para regular las actividades de los servidores RED.
Las discusiones son algidas, enfocadas en resolver la gestacion de un instru-
mento juridico que norme las plataformas y servidores RED, cuyo posible pro-
ducto sea o bien una ley modelo, o bien una simple guia. Sin embargo, a pesar
de la posible regulacién de las plataformas, aliin quedan preguntas por resolver
sobre la viabilidad y funcionalidad de la probable ley modelo o guia en torno a
los sujetos que reglamentard y la eficacia sobre la certeza juridica que otor-
gara a los usuarios del comercio electrénico. Cuestionamientos que requieren
su propia investigacion, misma que no se pretende desarrollar en este articulo.

Resolucion electronica de conflictos en el comercio electronico en
Maéxico a través de Concilianet 2.0

Comprender el sistema de resolucion electronica en México, denominado Con-
cilianet 2.0, implica analizar el marco legal bajo el cual se desarrolla, esto es,
la Ley Federal de Proteccion al Consumidor (en adelante LFPC), con la que se
dirimen quejas a través de la conciliacion que ofrece.

Concilianet 2.0

En palabras de su creadora, Noreli Dominguez Acosta,'?® subprocuradora de
Servicios de la Profeco, expresadas durante la conferencia «La mediacion on-
line en la era digital», Concilianet «fue un programa casero», pero que hacia
2012 ya contaba con 16 conciliadores, 15 de ellos egresados de la carrera
de Derecho y uno de la carrera de Administracion; de acuerdo con el conteo,
hasta 2012 se habian adherido al programa mas 96 empresas.'?® Sin embargo,
el mismo conteo realizado en agosto de 2015 dio una cifra de 77 empresas en
Concilianet 3.0. (Profeco, 2015).

El éxito del programa es medible en las estadisticas de la institucion; la
familiaridad y accesibilidad del sistema ha ido mejorando desde su creacion,
en 2009, cuando se recibieron 656 quejas de consumidores, de las que se tuvo
96.8% de éxito en la conciliacion.™ «En 2011 se recibieron 116,169 quejas, de
las cuales se solucion6 satisfactoriamente 81% y se recuperaron 941 millones
de pesos en favor de los consumidores, es decir, 85% del monto reclamado
total».”®" Para 2013 se recibieron 126 mil 553 quejas, de las cuales 81% de
conflictos iniciados se resolvieron mediante conciliacién, se recuperaron 711

«Solucién de controversias en linea», http://goo.gl/HIOM20 (consultada el 3 de septiembre de 2015).
128. N. Dominguez Acosta. «La mediacion online en la era digital» (conferencia presentada en la
facultad de Derecho, unam, 2011).

129. Profeco, Informe Anual (México: Profeco, 2012). http://www.profeco.gob.mx/n_institucion/
inf_des/inf_anual12.pdf (consultada el 23 de noviembre de 2016).

130. Profeco, Informe Anual (México: Profeco, 2010), p. 4. http://www.profeco.gob.mx/n_institucion/
inf_des/inf_anual10.pdf (consultada el 23 de noviembre de 2016).

131. Profeco, Informe Anual (México: Profeco, 2011), p.11 http://www.profeco.gob.mx/n_institucion/
inf_des/inf_anual11.pdf (consultada el 23 de noviembre de 2016).
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millones de un monto total reclamado por 839 millones de pesos,'®? mientras
que en 2014 y 2015 la dependencia no presenté informe alguno.

Segun se aprecia, es un alto porcentaje de acuerdos alcanzados me-
diante el equipo de trabajo de Concilianet y la plataforma, lo que se debe a
varios factores; entre ellos, el nimero creciente de 2009 a 2013 de proveedores
adheridos al programa, el acuerdo entre Profeco y el proveedor para atender
las inconformidades a través de la plataforma, el grado de estudios y profe-
sionalizacion de los conciliadores (como licenciados en Derecho frente a la no
profesionalizacion en agencias locales de Profeco); ademas, los mediadores
se apoyan telefénicamente para confirmar citas y platicar con las partes off
line, aunado a la distribucién de tiempos y organizacion a cargo de un coor-
dinador, a lo que se suma que las audiencias se realizan mediante el chat en
linea y quedan grabadas como desahogo de las mismas.'®

Como punto de partida para comprender la hipétesis planteada, estimo
prudente primero exponer sumariamente el proceso de conciliacion, del cual
Concilianet es un instrumento apegado a la ley:134

1. Se recibe la queja del consumidor.

2. Se analiza la procedencia de la reclamacion.

3. Se notifica al proveedor.

4. La Procuraduria fija fecha y hora de la audiencia conciliatoria.

5. En caso de ausencia del proveedor, esta obligado a justificar su ina-
sistencia en el término no mayor a 10 dias que establece la Ley en el Art.
112; si no justifica en este plazo, se establece una medida de apremio
y se fija cita para una segunda audiencia. En caso de reincidencia, se
establece nuevamente medida de apremio y se tienen por ciertas las
manifestaciones hechas por el consumidor. En este caso, el conciliador
inicia un Proceso por Infracciones de Ley, la multa que resulte de este
proceso sera aplicada por el Servicio de Administracién Tributaria.

6. Las audiencias pueden realizarse hasta en tres ocasiones, de cada
una se levantara un acta.

7. En la audiencia, el conciliador expondra un resumen de las reclama-
ciones, elementos comunes, puntos controversiales y sin prejuicios pre-
sentara opciones salvaguardando los derechos del consumidor.

8. Alfinal de la audiencia se emitird un dictamen.

Como mencioné antes, se propone para la exposicion del presente articulo
la metodologia casuistica, con la finalidad de generar mayor debate y enten-

132. Profeco, Informe Anual (México: Profeco, 2013), p.13 http://www.profeco.gob.mx/n_institucion/
inf_des/Informe_Anual_2013_final.pdf (consultada el 23 de noviembre de 2016).

133. Véase A M. Arley Ordufia, «Analisis tridimensional de la resolucion electronica de disputas para
el comercio electrénico en México (Online Dispute Resolution)», Revue Droit International, Commer-
ce, Innovations & Développement 1 (abril 2012): 81.

134. Ley Federal de Proteccidn al Consumidor (México: Congreso de la Unién. Ultima reforma publi-
cada el 9 de abril de 2012). http://www.profeco.gob.mx/juridico/pdf/I_Ifpc_ultimo_camDip.pdf (con-
sultada el 23 de noviembre de 2016).
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dimiento de la problematica, y por tanto, soluciones asequibles a la realidad
pragmatica y juridica. A continuacidn, por razones de espacio, plantearé sélo
un caso y presentaré el debate sobre el mismo.

Caso. Compra de boleto de avion B2C

Alejandro, quien es periodista de nacionalidad mexicana y usual comprador
via electrénica, decidié realizar un viaje a Los Angeles. Efectud la compra de
un boleto de avion de tipo sencillo, puesto que desea llevar la agenda abier-
ta para una serie de entrevistas que debe realizar y para las cuales no tiene
control exacto de los tiempos de sus entrevistados. Sélo le falta realizar una
entrevista el dia 10 de enero de 2015 a las 11:00 hrs., por tanto, siendo 9 de
enero de 2015 entrd a la pagina de Volaris y buscé el boleto de avion entre los
dias 10 al 15 enero de 2015, pensando que podria viajar al término de la entre-
vista. Encontré una oferta en fecha 10 enero de 2015 a las 18:00 hrs., en 4 mil
800 pesos, por lo cual dio click en la misma e ingresé sus datos personales
y datos de tarjeta de crédito, esperando que el sistema de Volaris le enviara
el recuadro de confirmacion de la venta para que él confirmara su voluntad,
pantalla a la que él esta acostumbrado, pues la envian en todas las compras
electronicas que ha hecho y en la cual puede constatar su datos y afirmar o
negar su voluntad sobre la compra. Sin embargo, el sistema no le envia ningun
recuadro de confirmacion y, por el contrario, le manda un recuadro con la le-
yenda «Tu compra ha sido realizada, tu ticket se confirma para el 10 de enero
a las 12:00hrs». Hecho esto, Alejandro llama al banco que le expidid la tarjeta
de crédito para cancelar la compra; la operadora del banco le contesta que no
puede cancelarla, que lo que hace es un apartado del dinero y que quien debe
hacer la cancelacion es la aerolinea. Por tanto, Alejandro decide llamar a la ae-
rolinea para cancelar la compra del boleto de avidn, la operadora contesta que
«no se puede hacer la cancelacion de la compra y él requiere hacer otra com-
pra de boleto de avion». Ante la imposibilidad de resolver de forma inmediata,
Alejandro se ve en la necesidad de comprar otro boleto de avion.

Este caso nos presenta muchas e interesantes problematicas a resolver en el
comercio electrénico y en la resoluciéon de controversias, sea o no de forma
electronica.

a. Problematica: Reclamacion electronica ante Profeco.

1. Pretensiéon del consumidor.

¢Cual es la pretension de Alejandro? Su pretensién es que se cancele la
compray se le devuelva el dinero apartado por la tarjeta de crédito para
esa compra.

2. ;Qué sucede en este caso? Lo primero que hizo Alejandro fue hablar
con la aerolinea, no obstante, ante las opciones poco negociadoras y
solucionadoras de la empresa, opté por resolver el problema ipso facto
y compré otro boleto.

C indice



El abogado actual... Evelyn Téllez, Alberto Ramirez y Miguel Casillas c2

En este ejemplo, como en muchos otros, el consumidor no tiene conocimiento
ni experiencia legal; si sumamos que durante afos el eslogan en la publicidad
de Profeco a través de radio y television ha sido «Profeco te ayuda y te pro-
tege», la expectativa del consumidor sera que la instituciéon actuara como su
defensora. Si Alejandro forma parte del 85% de la poblacion mexicana que ha
sido impactada por la publicidad de la Profeco'® y tiene interés, podria acudir
al sitio oficial de la dependencia, ahi es probable que llame su atencioén la invi-
tacion a conciliar en linea.

Alejandro, como consumidor,*® tendra que buscar dentro del portal para
saber si Volaris se ha afiliado al programa Concilianet de Profeco, de forma tal
que, segun las instrucciones de la plataforma, pueda iniciar su queja mediante
ese medio electronico.

Profeco y aquellos proveedores que acepten adherirse al programa rea-
lizan un contrato a través el cual el proveedor se compromete a dar cauce a
la atencidn de los procedimientos que se resuelvan mediante Concilianet, tal
como se expresa en las siguientes clausulas:

Primera. «el proveedor» acepta «las disposiciones» y reitera que las
personas que utilizaran su nombre de usuario para atender los pro-
cedimientos en Concilianet y las llamadas telefénicas en aplicacion
del plan de contingencia, son las sefialadas en la declaracion del
apartado correspondiente del Convenio para tramitar y sustanciar el
procedimiento conciliatorio a través del uso de Concilianet.
Segunda. «la profeco» a la aceptacion de «las disposiciones», dara de
alta en la mencionada plataforma informatica el nombre de usuario
indicado por «el proveedor», asignandole la contrasefia inicial con la
cual podra acceder a Concilianet '’

Por lo anterior, el consumidor sélo podra iniciar la queja mediante Concilianet
si la empresa esta registrada para llevar a cabo conciliaciones, esto debera
verificarlo en el mismo sitio web, en la pestafia «Proveedores». La conducta
adoptada por parte de la aerolinea en el caso que se presenta, es la actitud
tipica de una presumiblemente abusiva de la ignorancia del consumidor, ante
la cual éste se encuentra desprotegido.

135. Profeco, Encuesta Nacional sobre cultura de las Reclamaciones y Percepcion de Riesgos (Mé-
xico: cinco, Consultores en Investigacion y Comunicacion, S.C., 2007): 47. https://www.profeco.gob.
mx/transparencia/transfocaliza/presejec2-PPROFEC0O0735-2_VF.pdf (consultada el 23 de noviem-
bre de 2016).

136. Articulo 2.- Para los efectos de esta ley, se entiende por: I. Consumidor: la persona fisica o moral
que adquiere, realiza o disfruta como destinatario final bienes, productos o servicios. Se entiende
también por consumidor a la persona fisica o moral que adquiera, almacene, utilice 0 consuma bie-
nes o servicios con objeto de integrarlos en procesos de produccion, transformacion, comercializa-
cién o prestacion de servicios a terceros, Unicamente para los casos a que se refieren los articulos
99y 117 de esta ley. Ley Federal de Proteccién al Consumidor (México: Congreso de la Unién. Ul-
tima reforma publicada el 9 de abril de 2012), http://www.profeco.gob.mx/juridico/pdf/I_Ifpc_ulti-
mo_camDip.pdf

137. Profeco, «Concilianet. Disposiciones de uso», http://concilianet.profeco.gob.mx:8080/concilia-
net/img2/Disposiciones_de_Uso_Proveedores.pdf (consultada el 23 de noviembre de 2016).
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Ahora bien, es correspondiente direccionar el analisis atendiendo al es-
cenario de conciliar el conflicto mediante Concilianet. Para instar al debate se
utilizaran argumentos contenidos en la regulacion internacional, la Ley Fede-
ral de Proteccion al Consumidor y el Codigo Civil Federal, con la finalidad de
responder el siguiente cuestionamiento: ;qué sucedera cuando el comprador
inicie su queja respecto del contrato electrénico del boleto de avion de fecha
de 10 de enero de 2015 con hora de salida a las 12:00hrs?

Iniciada la queja, el conciliador fijara fecha de audiencia y conciliacion
en términos de los articulos 103,111, 112 y 113 de la LFPC y notificara al pro-
veedor. El comprador debera verificar primero que el contrato electrénico sea
un contrato de adhesion registrado en Profeco. En términos del articulo 85
de Ley de Proteccion al Consumidor, se entiende por contrato de adhesion el
«documento elaborado unilateralmente por el proveedor, para establecer en
formatos uniformes los términos y condiciones aplicables a la adquisicion de
un producto o la prestacion de un servicio, aun cuando dicho documento no
contenga todas las clausulas ordinarias de un contrato».

El mismo articulo presenta los requisitos para la validez del contrato,
cuando dice:

Todo contrato de adhesién celebrado en territorio nacional, para su
validez, debera estar escrito en idioma espafiol y sus caracteres ten-
dran que ser legibles a simple vistay en un tamafio y tipo de letra uni-
forme. Ademas, no podré implicar prestaciones desproporcionadas
a cargo de los consumidores, obligaciones inequitativas o abusivas,
o cualquier otra clausula o texto que viole las disposiciones de esta
ley138

El contrato de adhesion de Volaris prevé en la clausula séptima la sobreventa
o cancelacion de vuelos, supuesto que se refiere a los casos fortuitos o cli-
maticos en los que la aerolinea se ve en la necesidad de adoptar tal medida 'y
la forma de reparacion del dafo que otorgara al pasajero.’® Sin embargo, no
se prevé la cancelacion por parte del consumidor y las medidas o politicas a
adoptar por parte de aerolinea.

En este sentido, y de acuerdo con el caso que se analiza, el consumidor
no tiene argumento legal para la negociacion, puesto que el contrato unilateral
incluye los elementos que cercioran su validez al ser aceptado por el consu-
midor con su aprobacion electrénica y al haber recibido el correo de confir-
macion, referido en la Ley Modelo de Comercio electrénico de cNuDMI, en el
art. 5 sobre el reconocimiento de datos y art.11 sobre la validez de contratos
electronicos.'

138. Ley Federal de Proteccién al Consumidor (México: Congreso de la Unién. Ultima reforma publi-
cada el 9 de abril de 2012).

139. Volaris, «Contrato de servicio de transporte aéreo nacional regular de pasajeros», http://www.
volaris.com/globalassets/pdfs/esp/contratodetransportenacionalpdf (consultada el 23 de noviem-
bre de 2016).

140.Ley Modelo de comercio electrénico (Viena: Comision de Naciones Unidas para el Derecho
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Lépez Varas dice que «Los requisitos de validez del contrato estan previstos
en diferentes articulos del Codigo Civil federal, entre ellos esta el articulo 1795,
el cual al ser interpretado a contrario sensu permite obtener una mencién de
los requisitos de validez de los contratos»,’*' los cuales son los siguientes:

I. La capacidad legal de las partes.

IIl. La ausencia de vicios en el consentimiento.

[Il. El objeto, o motivo, o fin del contrato debe ser licito.

IV. Que el consentimiento se externe en la forma que la ley establece.

Entonces habria que atender a la Teoria de las nulidades de los con-
tratos; como se sabe, uno de los elementos esenciales del contrato
es el consentimiento, por lo tanto, la comprobacién del vicio del mis-
mo supone la nulidad. Es decir, en los contratos se requiere que las
personas manifiesten su consentimiento exento de vicios, de no ser
asi se invalidan, lo que origina su nulidad.

En relacion con este tema, el doctor Ernesto Gutiérrez y Gonzalez'#> menciona
que «se puede entender por vicio, la realizaciéon incompleta o defectuosa de
cualquiera de los elementos de esencia de una institucion. En efecto, cuando
un elemento de existencia se realiza o se presenta de manera imperfecta, esta
viciado». Tradicionalmente se han considerado como vicios del consentimien-
to al error, al dolo, la mala fe, a la lesién y a la violencia. Lo anterior también
tiene su fundamento legal en el articulo 1812 del Cédigo Civil.

Ahora bien, tal como se expone en la relacién de hechos del caso, al rea-
lizarse la compra-venta del boleto de avién el sistema automatizado en el sitio
web de la aerolinea Volaris no envia una pantalla de confirmacién al consumi-
dor, misma que usualmente mandan los sistemas automatizados disenados
para el comercio electronico, con la finalidad de que el consumidor revise sus
datos personales y los de su compra, para de esta manera evitar errores en la
compra, ayudando a generar mayor confianza por parte del comprador en el
sitio web y el comercio electrénico.

En materia de derecho internacional, la Ley Modelo de Comercio elec-
trénico no hace mencién sobre el trato que se debe dar a las pantallas de
confirmacion de compras; es mas, no considera la importancia de éstas en el
comercio electrénico. Tampoco es prevista esta situacion en el Cédigo de Co-
mercio; sin embargo, es habito usual de las empresas dedicadas al comercio

Mercantil Internacional, 1996), https://www.uncitral.org/pdf/spanish/texts/electcom/05-89453_S_
Ebook.pdf (consultada el 23 de noviembre de 2016).

Articulo 5. «No se negaran efectos juridicos, validez o fuerza obligatoria a la informacion por la sola
razon de que esté en forma de mensaje de datos.»

Articulo. 11. «<En la formacion de un contrato, de no convenir las partes otra cosa, la oferta y su
aceptacion podran ser expresadas por medio de un mensaje de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacién un mensaje de datos.
141. M. Loépez Varas, Regulacion Juridica de la Contratacion Electronica en el Cddigo Civil Federal
(Toluca: Instituto de Transparencia y Acceso a la Informacion, 2010): 52.

142. En M. Lépez Varas, Regulacion Juridica de la Contratacion Electrdnica en el Codigo Civil Federal, 57.
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electrénico la inclusion de dichas pantallas en el sistema de compras en linea.
Por lo cual, la falta de la misma se puede interpretar o bien como ignorancia o
como estrategia abusiva dirigida al consumidor.

Por ello, la exigencia de contemplar mediante la ley la existencia de di-
chas ventanas de confirmacién en el comercio electronico es de relevancia
para el Estado y la ley, puesto que ambos estan obligados a proteger al con-
sumidor como parte de un derecho colectivo que fue obtenido desde los afios
70 en diversas partes del mundo. Aunado a lo anterior, el comercio electrénico
entrafa una problematica peculiar: la brecha digital; esto es, el conocimiento
de algunos y desconocimiento de otros sobre el uso de las tecnologias de la
informacidn; por lo cual, estos nuevos derechos obtenidos y la proteccién de
los mismos corresponden al interés publico del Estado.

Respecto del caso que se analiza del sistema automatizado de Volaris,
no arrojar la pantalla de confirmacion deberia interpretarse bajo un supuesto
de induccion al error, puesto que ante la posibilidad de que cualquier consumi-
dor utilice su sistema, puede caer en la equivocacion de realizar una compra
gue no desea; esto, al no existir una confirmacioén de la voluntad del consumi-
dor en aquello que si desea. Por otro lado, habria que examinar el elemento del
dolo, o sea, si la empresa Volaris elabor6 el sistema con la finalidad de inducir
al consumidor a cometer un equivoco.

El profesor Miguel Angel Zamora y Valencia'* estima que para interpre-
tar un contrato deben atenderse cuatro aspectos, los cuales iremos comen-
tando de acuerdo con el caso:

a) «La comprension del medio en que se celebré (tiempo y lugar de su
celebracion); de las palabras empleadas usadas en su momento y de
los bienes que hayan sido su objeto». Este estudio hace referencia a las
circunstancias en que se origin6 el contrato. En este sentido, el ambito
electrénico crea una afectacion directa sobre la contratacion, debido al
conocimiento o desconocimiento del uso de las tecnologias de la in-
formacion en una compra-venta en linea, pero inclusive el consumidor
conocedor del comercio electrénico se encuentra indefenso ante un
sistema automatizado que conduce al error, puesto que no confirma la
voluntad del usuario.

b) «<Desentraiar la voluntad de las partes en la celebracion del contrato».
La voluntad de las partes debe ser confirmada dentro de una compra-ven-
ta electronica, puesto que basta un click para que el usuario realice la
compra, por lo cual, el proceso para comprobar el deseo del consumi-
dor debe estar a cargo del sistema automatizado del proveedor mediante
ventanas de confirmacion y correos electronicos de confirmacion.

c) «Precisar el alcance y limites de las clausulas contractuales, esto es,
determinar cudles son los derechos y obligaciones emanados del con-
trato o transmitidos por él». Al respecto, el sistema automatizado debe
asegurarse de que la informacion sobre los derechos y obligaciones que

143. En M. Lépez Varas, Regulacion Juridica de la Contratacion Electrdnica en el Codigo Civil Federal, 70.
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se generan al hacer la compra sean visibles en todo momento para el
usuario, antes, durante y después de la transaccion.

d) «Indagar si el contrato se ajusta a la ley y a los principios generales
del derecho». En este sentido, la Ley Modelo de Comercio electrénico y
el Cédigo de Comercio establecen principios generales sobre la recep-
cion y validez de los mensajes de datos en las transacciones electro-
nicas. En el caso que atafie, es claro que la venta realizada cumple con
los principios de la Ley Modelo y el Cédigo Civil sobre los mensajes de
datos, toda vez que al realizarse la compra-venta, Volaris envia el correo
de confirmacién a Alejandro.

En suma, para Zamora y Valencia «son varios los aspectos que deben tomar-
se en cuenta al interpretar un contrato, ya que se busca conocer la voluntad
de las partes en la celebracién del contrato, es decir, no basta con precisar
su contenido y alcance, sino también la intencién de los contratantes».* Sin
embargo, el consumidor no es un profesional del Derecho y desconoce este
tipo de argumentaciones tedricas y legales. Por el contrario, su expectativa
es que el conciliador lo defienda y dado que esa no es la funcién de un con-
ciliador teéricamente ni legalmente, segun lo establece la LFPc, entonces el
consumidor comun no podria realizar una negociacion con base en la defensa
de la teoria de las nulidades y el vicio del consentimiento por induccién al
error, argumentando que el proveedor a través de su plataforma automatizada
induce a cometer error de forma automatica, dado que no prevé confirmar la
voluntad del consumidor. De esta manera el vendedor se aprovecharia dolosa
o culposamente de la presumible ignorancia y/o desconocimiento del consu-
midor acerca del uso de las TIC.

Bajo el supuesto de que el cliente desconoce las argumentaciones ex-
puestas en el parrafo anterior, se puede inferir que en el proceso de concilia-
cion no habria acuerdo, dado que no existié un incumpliendo del contrato y
a pesar de que arguya la induccion al error (mas por sentido comun que por
conocimiento), no tiene la fuerza ni las bases legales y técnicas para oponer
una defensa, ni goza de un defensor del consumidor en el proceso que medie
entre un proveedor y un consumidor. Por tanto, éste carece de la habilidad para
presentar el peor escenario legal al proveedor y asi conducirlo a una negocia-
cion favorable para él.

Entonces, ¢qué camino le queda a quienes adquieren bienes a través de
Internet? El litigio ante un tribunal mercantil o civil, valorar el costo del abo-
gado y evaluar el monto del conflicto, en este caso, 6 mil pesos del boleto de
avién; empero, el pago del abogado podria ser igual o mayor al valor del boleto.
El consumidor debera estimar el tiempo en que se resolvera el problemay la
relacién de tiempo-costo, puesto que el valor del dinero fluctua.

En caso de que el consumidor opte por el litigio, el abogado especialista
podra utilizar los argumentos ya vistos sobre los vicios de consentimiento y

144. En M. Lépez Varas, Regulacion Juridica de la Contratacion Electrénica en el Codigo Civil Federal,
1.
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quiza llegar a una negociacion con la empresa respecto de los resarcimientos
en especie, monetarios 0 ambos. Por otro lado, también habra que tomar en
cuenta qué juez se encargara del caso y su estilo de resolver este tipo de con-
flictos, si tiende a incentivar los procesos alternativos o a llevar un proceso
largo. De esta manera, si el consumidor opta por promover el litigio, lo hara con
un costo alto en dinero y tiempo, una valoracion monetaria en gastos que sera
mucho mayor que el monto original de la compra: 6 mil pesos.

Conclusiones

De andlisis anterior se desprenden varias conclusiones. A pesar del éxito de
Concilianet como un sistema en linea para solucionar conflictos en materia
de proteccion al consumidor y pese a su alta efectividad, debido a que se res-
tringe al nUmero de empresas que firman un acuerdo con Profeco, la forma de
solucionar conflictos en el comercio en general y en el electrénico, en lo parti-
cular, enfrentan aun problemas, entre ellos:

1) La falta de caracter vinculante de los acuerdos realizados en Profeco.
2) El desequilibrio entre las partes que componen el proceso de conci-
liacion.

3) Profeco y Concilianet como juez y parte. Por un lado, realiza funcio-
nes de proteccion al consumidor y defensa en lo general; y por otro,
pretende ser neutral sin defender al consumidor en forma individual.

4) La falta de una figura como un defensor del consumidor en los proce-
sos de conciliacion, cuya finalidad sea equilibrar la relacién de conoci-
mientos legales ante el proceso de conciliacion.

Los anteriores planteamientos responden a las funciones, facultades y proce-
sos establecidos en la Ley Federal de Proteccién al Consumidor, no son exclu-
sivos del comercio electrénico; empero, resolverlos tendra un efecto directo en
la eficacia de la solucidn de conflictos en este ambito. En el segundo semestre
de 2015, especificamente el 25 de agosto, se abrio el portal Concilianet 3.0,
con la finalidad de hacer mas accesible al usuario el vaciado de datos y la
busqueda de empresas que forman parte del programa, 77 segun el conteo
realizado.

A suvez, las empresas que realizan comercio electrénico deben ser obli-
gadas a presentar pantallas o ventanas de confirmacidn de datos y de compra,
puesto que el consumidor se encuentra en un estado de incertidumbre y des-
proteccion frente a una plataforma automatizada que efecttia una transaccion
electrénica y que puede inducir dolosamente al error; por tanto, viciar su con-
sentimiento, sea o no conocedor del uso de las tecnologias de la informacién,
dado que la plataforma es disefiada por el proveedor y el comprador sélo sigue
el procedimiento impuesto. Por lo anterior, el procedimiento debe ser regulado
por el Estado, a efecto de promover el comercio electrénico y proteger al con-
sumidor frente a supuestos abusivos.
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Aun mas, un panorama que también ofrece un grado de indefension es
el comercio electrénico transfronterizo, en el que el consumidor debe evaluar
si acude o no a otros sistemas de proteccion en jurisdiccion ajena, debiendo
calcular los gastos que implica el proceso y los costos de traduccidn de textos,
si es que el conflicto deriva de una compra en un pais de lengua distinta a la
suya. Asimismo, debera estimar si demandara mediante litigio en tribuales y
de ser asi, a qué jurisdiccion apelara, qué tribunal es competente para resolver
y cuanto pagara por ello. Y, sobre todo lo anterior, debera evaluar si el monto
del conflicto vale la pena y no terminaria con mayores gastos que ganancias.

Esta realidad factica del comercio electrénico transfronterizo se debe
abordar en dos sentidos; el primero, en torno a la prevencion del conflicto,
lo que implica instar los procesos tecnoldgicos y de confirmaciéon adecuados
que aseguren que el consumidor no sea inducido al error por un servicio tec-
nolégico y se le proteja de una practica abusiva en funcién del supuesto del
desconocimiento de las TIc; el segundo, respecto de las vias de solucion de
conflictos, lo cual implica propiciar las condiciones que permitan dotar de ma-
yor equilibrio y seguridad al comprador frente al proveedor.

Empresas y proveedores deben comprender las condiciones propuestas
en los parrafos anteriores no como contrarias o invasivas a sus estandares o
politicas de comercio electrénico, sino como impulsoras de una sana relacién
en linea. De lo contrario, a la vista del consumidor la empresa ganara una mar-
ca negativa, lo cual representara una o muchas compras menos.

Por lo anterior, las discusiones sostenidas en el Grupo de Trabajo 11 de la
Comisién de Naciones Unidas actualmente se encuentran en un punto intenso
sobre la existencia y tipo de instrumento juridico que pretende regular la reso-
lucion de disputas en el comercio electrénico mundial y como debe responder
a la proteccion del consumidor. Por otro lado, el mismo tema se estancé desde
2008 en la Organizacion de Estados Americanos.

En conclusion, la problematica expuesta recae directamente en la pro-
teccién de derechos del consumidor y la promocion del comercio electrénico;
es probable que se requiera que las agencias de defensa de los compradores
en el mundo la afronten como parte del derecho de acceso a la justicia y la
custodia de derechos colectivos adquiridos desde los afios 70 en muchas so-
ciedades como la mexicana, la estadounidense y la europea, marco legal que
va demandando nuevas formas acordes con el desarrollo de la sociedad y la
interaccidn generada por el uso de las tecnologias de la informacion.
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Grooming, una conducta a tipificar

Alberto Enrique Nava Garcés

Peligros para la infancia. Nativos digitales

Hay varios riesgos en Internet para los nifos, nifias y adolescentes. En la red
navegan depredadores sexuales, peddfilos, redes con contenidos que pueden
causarles mucho dafo. Los casos mas frecuentes tienen que ver con por-
nografia, acoso sexual (grooming), atentado sexual, violencia, abuso sexual,
prostitucién infantil, trafico con propdsitos sexuales y turismo sexual, pero
también existe el peligro de que se vuelvan adictos a juegos de azar en linea o
padezcan acoso cibernético (cyberbullying), este ultimo de creciente inciden-
cia en los jovenes y adolescentes.’

Cada uno de estos delitos tiene diferentes modalidades; por ejemplo,
los niflos pueden exponerse a recibir o ver pornografia a través de paginas
web engafosas, que al abrirlas presentan fotos y videos con contenido de ese
tipo, pero también algunos portales utilizan nifios, nifas y adolescentes como
material pornografico, correos electronicos y lugares de chat distribuyen ima-
genes y videos pornograficos o invitan a participar en conversaciones sobre
temas sexuales a través de Internet, ademas de que hay paginas que reclutan
engafiosamente a nifas, nifos y adolescentes con propdsitos de captarlos
para el trafico sexual o que los promueven para citas, encuentros y viajes al
extranjero también con propdsitos sexuales.'®

De igual manera, los nifos, nifias y adolescentes pueden sufrir aco-
so cibernético por parte de sus companeros del colegio o del barrio, ya sea
utilizando Internet en la computadora o el celular, o a través de las redes
sociales. Asimismo, ciertos adultos pueden acercarse a ellos a través de la
red para intentar seducirlos. Estos acercamientos se pueden hacer a través
de los chats o de las redes sociales populares como Facebook, Hi5, Skype,
entre otros.

En particular, consideramos que crear un tipo penal a nivel federal sélo
tendria caracter simbolico, dado que su ambito de aplicacién, por cuestiones
de competencia, es reducido y no aplica a casos del fuero comun, que son los
que engrosan esta actividad.

Grooming es el acoso cometido por un adulto contra menores de edad,
con el fin de obtener imagenes de contenido erético y/o pornografico. El aco-
sador virtual se oculta gracias a la ingenieria social, con la facilidad que per-
mite el medio electrénico tras una falsa identidad, con lo que obtiene que el
menor confie en él y establecer un verdadero vinculo de dependencia del que

145. BBC Mundo, «El drama de los nifios que sufren abusos por internet», BBC, 20 de septiembre,
seccion Mundo.

146. Unicef. Perils and possibilities: growing up online, 2016. https://www.unicef.org/endviolence/
endviolenceonline/files/UNICEF_Growing-up-online.pdf
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el menor no puede librarse por falta de herramientas o madurez, de modo tal
que su voluntad queda sometida al acosador.

El grooming o child grooming es cometido entre particulares, por lo que
constituye una conducta esencialmente del fuero comun, la cual puede ser
realizada desde y en distintas entidades; si no existe una regulacion uniforme,
se traduce en impunidad.’’

Resulta necesario, en primer término, comprender la naturaleza de la
conducta a legislar (tipificar como delito) y evitar en lo posible el uso de térmi-
nos ambiguos que sdélo permiten a los justiciables encontrar una puerta para
eludir su responsabilidad penal.

El grooming como tal es un proceso que inicia a través de la red, funda-
mentalmente en las redes sociales a las que los infantes acceden hoy en dia
sin la supervision de los padres y sin que los filtros establecidos pongan un
freno inmediato. Se trata de la falsa identidad que utiliza un adulto para sedu-
cir aun menor y obtener, a través del engafo o la extorsidon, imagenes eréticas
y, de ser posible, lograr un encuentro con dicho menor.

Es por ello que resulta necesario contar con un tipo penal que compren-
da el grooming en toda legislacion local y federal, para asi entablar una coope-
racion en la materia y el combate uniforme al delito electrénico.

Los delitos electronicos, el tamano del problema: usuarios de la red
y potenciales victimas

Intentos por regular la red

Uno de los temas mas polémicos de los ultimos afos en materia de Derecho
y nuevas tecnologias se centra en los multiples intentos por regular la red (al
momento en que se escribe este articulo el senador Omar Fayad retir6 su ini-
ciativa de tipificar los delitos informaticos). Las posiciones son encontradas
y los fines de las partes en el conflicto parecen ser irresolubles. La parte que
pretende normar la actividad en la red ve en ésta un vehiculo idéneo para la
transgresion de la propiedad intelectual, asi como para la realizacion de de-
litos contra el patrimonio de las personas. La falta de regulacion no facilita,
desde su optica, la ampliacion de mercados, la creacion intelectual e impide el
comercio seguro.

Por otro lado, la parte que defiende la no regulacién ve en cada intento
un ataque a un espacio «sin ley» que deberia mantenerse neutro, libre, lo cual
favorece la creacion de nuevas tecnologias sin la cortapisa de disefiar algo que
pudiera tener naturaleza nociva. La tecnologia, pues, no es buena o mala, sélo
es una herramienta y el abuso de la misma es lo que se debe perseguir. La pro-
puesta que aqui se hace es con miras a atacar la ingenieria social que se vale
del medio electrénico para cometer una conducta nociva contra los menores.

147. L. C. Marti Capitanachi, «El Derecho, ¢insuficiente ante la proteccion de la juventud y de la infan-
cia en internet?», Revista Letras Juridicas 4 (julio, 2001), http://vlex.com/vid/42177782
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En un estudio previo denominado «Internet en América Latina y su re-
gulacion», establecimos con base en numeros oficiales la cifra de acceso de
los latinoamericanos a Internet, el cual comparten migrantes (inexpertos en
las nuevas tecnologias, resistentes al cambio, provenientes de una era en la
que no habia computadoras personales ni teléfonos celulares, por ejemplo)
y nativos digitales (generacion que ha crecido y se ha desarrollado en medio
de estos nuevos prodigios de la tecnologia, la cual entienden sin necesidad
de un manual y en la que depositan su vida a través de las redes sociales); el
porcentaje arrojado permite observar con claridad que todavia falta una gran
masa de poblacion por integrarse a la red, cuyo desconocimiento del riesgo
que implican estos medios propicia que formen parte del conjunto de usuarios
vulnerables a ser victimas de algun delito informatico. Por ello, surgen los si-
guientes cuestionamientos: ;cdmo se enfrenta este fendmeno?, ;se ha legis-
lado a la par de este vertiginoso proceso tecnolégico? y ¢han servido de algo
los principios del Derecho para ajustar estas conductas a un orden anterior?

En los proximos afios, la red (incorporada a la Constitucion mexicana
como un derecho) estard en mas lugares y alcanzara una poblacién que hoy
es ajena a los beneficios de las nuevas tecnologias de la informacién, pero
también estd lejana de los peligros que su desconocimiento implica.

En particular, la conducta conocida como child grooming esta clasi-
ficada como una fase previa para la comision de un delito (precursora de
transgresiones como pornografia infantil, pederastia, trata, abuso sexual, et-
cétera) y no como una conducta auténoma susceptible de castigo, a pesar
de que esta fundada en el engaio y seduccion que realiza un adulto con fines
erotico-sexuales.

Delito informatico

El ciberdelito ha alcanzado un nivel de importancia global; sin embargo, po-
cos son los esfuerzos por integrar una legislacion uniforme. Julio Téllez, ex-
perto en el tema, sefialé que México es una de las naciones donde se prac-
tica de manera mas grave la pornografia infantil: se procura, obliga, facilita
o induce a un nifo a realizar actos sexuales lesivos por medios electrénicos
como Internet.

La poblacion y el uso de las nuevas tecnologias

La relacion entre la poblacion y el uso de las nuevas tecnologias abre un espa-
cio pararecordar la diferencia generacional que aparta de esta clase de comu-
nicaciones a un gran sector de los habitantes; asimismo, obliga a mencionar
a la amplia porcion que se adentra sin experiencia en la conducta humana
proclive a aprovecharse de la ingenuidad o la torpeza de unos y otros.

No debe acercarse la nuevas tecnologias a la gente de manera indiscri-
minada, sin una instruccion previa sobre la proteccion de sus datos, pues su
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naturaleza esta determinada por la imposibilidad de borrar informacién perso-
nal, por la potencialidad del medio para dar a conocer algo que se coloque en
la red y, por supuesto, por los delitos que pueden ocurrir a través de la misma
contra las personas, su informacién y los propios equipos de cémputo.

Entre mas acceso a la red exista en un pais, mayor debe ser el compro-
miso para regularla uniformemente, de modo tal que no queden nichos para la
impunidad. Con la cifra negra que se conforma por la falta de estadisticas re-
lativas a fechorias como robo de identidad, pornografia infantil, transferencia
electrénica de recursos (ya sea por robo de cuenta o por lavado de dinero), asi
como los propios ataques contra sistemas operativos, servidores, o computa-
doras personales y dispositivos moviles, resulta evidente el atraso de América
Latina en el rubro de ciberseguridad.

Prevalece, como lo sefialamos, esta preocupante cifra negra que debe
ser estudiada en el proximo congreso sobre la materia. Por lo que respecta a
México, hay una legislacion desafortunada en el tema y poco eficaz para el
combate de crimenes informaticos.

Ciberacoso

El ciberacoso es una de las conductas mas comunes que puede padecer un
usuario de una red social y, aun sin ser usuario, dicha red puede ser el vehiculo
por el cual otras personas vulneren su dignidad, fama personal, reputacién,
estima propia y de otra gente que pudiera recibir los mensajes difamatorios.'®

Este tipo de comportamiento presenta distintas aristas, o puntos de
partida, asi como una nomenclatura propia: El sexting consiste en el envio de
imagenes con poca o nada de ropa. Es una moda que surgioé entre los ado-
lescentes que se materializaba a través de los mensajes del teléfono celular
(de ahi el nombre, que deriva de la unién de texto y sexo en inglés), pero esto
era sélo el comienzo. Cuando en esta clase de actos se involucra un adulto
que establece una relacion «virtual» con un menor, se denomina grooming.
El adulto procede a tender lazos emocionales con el menor, tiempo después
obtiene datos personales; luego, llegada la tercera etapa, provoca la desnudez
del menor y entonces empieza el chantaje (debido a que cuenta con material
y con los datos de aquellas personas que al menor le podria importar que no
conocieran el material) para seguir recibiendo imagenes obscenas a costa del
menor. El circulo vicioso inicia.

También, a partir de estas imagenes, pero sin el propdsito de obtener
mas material sino de denostar al menor, hay quienes que pudieran chantajear-
lo, por mera extorsién). Estas conductas que dafan la esfera psicoldgica de
quienes las padecen, pueden desembocar en el suicidio de las victimas.

148. M. Tebar Martinez, Educar en las Nuevas Tecnologias. Prevencidn del Ciberacoso (Marpadal-
DictactyTab, 2014), 4.
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Redes sociales

Uno de los temas mas interesantes respecto del uso de las nuevas tecnolo-
gias, sin duda alguna, es el de las llamadas redes sociales en Internet, que
pueden abordarse desde distintas dpticas: sociolédgica, psicoldgica, politica,
juridica, etcétera, en virtud de que en principio cambiaron el modo de inte-
rrelacionar a las personas. Asimismo, modificaron conceptos que parecian
inamovibles, por ejemplo, la amistad; ahora la hay en su forma tradicional y
virtual. Comunmente un sujeto podia tener a lo largo de su vida alrededor de
cinco o seis amigos, actualmente la red social le permite tener mas de mil, si
se lo propone. Claro est3, con las variantes cuyos propdsitos este libro no se
propone senalar.

Las redes sociales, ademas, posibilitan distinguir con claridad esos
conceptos apenas acufiados para reconocer a las generaciones por medio
de la tecnologia. Observamos a los nativos digitales y a los migrantes digi-
tales. Como lo esbozamos lineas arriba, el nativo digital es aquella persona
que ha nacido y se ha desarrollado con el uso de las nuevas tecnologias,
son parte de su cotidianidad y, por tanto, no necesita de manuales o ins-
tructivos para entender su funcionamiento; establece vinculos personales
a través de los medios electronicos, pero su falta de malicia lo puede llevar
a confiarse y depositar en dispositivos electronicos ingentes cantidades de
datos personales y compartirlos sin discrimen alguno. Por su parte, el mi-
grante digital no crecié con las nuevas tecnologias, por el contrario, se ha
ido adaptando a las mismas conforme evolucionan, requiere de manuales o
instructivos y sus vinculos en la red, esencialmente, son para fortalecer los
que tiene en la vida real. Por su inexperiencia con este tipo de tecnologias
(y sus riesgos), también puede confiarse y almacenar grandes cantidades
de datos personales. Respecto de esto ultimo, el riesgo es compartido, las
causas pueden variar.

Pero quien accede a una red social lo puede hacer desde cualquier loca-
lidad, motivo por el cual, tratdndose de delitos, éstos deben tener un ambito de
aplicacion suficiente para castigar al sujeto, pues de lo contrario una conducta
reprobable puede quedar impune, en virtud de territorialidad de la ley y juris-
diccion de los operadores del Derecho.

Los groommers constituyen un riesgo latente en nuestro pais. En lo
que va de 2017, la Comisién Nacional de Seguridad, a través de la Policia Fe-
deral, ha detenido a seis presuntos responsables de produccion y distribucion
de pornografia infantil, quienes administraban distintos perfiles de orientacion
pederasta en redes sociales. Este dato continuard en aumento si tal practica
sigue sin catalogarse como un delito en México.

El incremento en el uso de las TIC por parte de ninas, nifios y adoles-
centes es un gran paso para garantizar sus derechos al acceso a la informa-
cion, educacion y expresion; no obstante, en los Ultimos afos se ha utilizado
Internet para producir y distribuir materiales que representan violencia sexual
contra la nifiez. Los ciberacosadores han encontrado en las redes sociales, en
los emails, los chats, los juegos electrénicos o en los celulares una nueva ruta,
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mas facil, rapida y practicamente sin riesgos para contactar y enganar a nifios,
nifas y adolescentes.'

El tipo penal de grooming que se propone

Para que tenga verdadera eficacia el tipo penal de child grooming o ciberacoso
sexual infantil, es necesario pasar por distintas etapas legislativas como son
elevarlo a rango constitucional, proteger el bien juridico tutelado y, posterior-
mente, legislar sobre el delito en si. Lo anterior, para que no corra la suerte de
los delitos informaticos incluidos en el catdlogo penal de 1999 y cuya efec-
tividad es casi nula debido al limitado alcance del Cédigo Penal Federal en
asuntos del fuero comun.

Delitos informaticos

Los delitos informaticos son una subespecie de los electrénicos, que tienen
como denominador comun el uso de la computadora para realizar actividades
criminales que, en un primer momento, los paises han tratado de encuadrar en
figuras tipicas de caracter tradicional tales como robo, fraude, falsificaciones,
danos, estafa, sabotaje, etcétera. Sin embargo, debe destacarse que el uso de
computadoras ha propiciado, a su vez, la necesidad de regulacion por parte del
Derecho para sancionar conductas como las sefaladas.’

La primera dificultad tedrica que suscita este campo del Derecho infor-
matico surge de su propia denominacion. En sentido estricto, se entiende por
delito las conductas tipificadas como tales por la ley penal; no obstante, bajo
el rotulo de «delito informatico» se suele incluir también a las acciones crimi-
nales que, por su gravedad, encajan en los tipos delictivos, aquellas que por su
menor trascendencia no rebasan la esfera de las meras faltas.

Rasgos propios del grooming
El especialista Luis Torres Gonzalez,'' con base en la experiencia internacio-

nal, define los rasgos del grooming. De entrada, el child grooming, como se
conoce,'® no es una terminologia recogida en nuestro ordenamiento juridico,

149. F. Tomeo, «Grooming: el delito de mayor impacto sobre adolecentes en la webw», La Nacion, 25
de mayo de 2012.

150. A. E. Nava Garcés, Delitos Informaticos, 22 ed. (México: Porrua, 2007).

151. L. Torres Gonzalez, ;Existe el delito de grooming o ciberacoso sexual infantil?: una aproxima-
cion desde la dptica juridico penal (especial referencia al proyecto de ley que modifica el articulo 366
quarter del Codigo Penal) (Santiago de Chile: Unidad Especializada en Delitos Sexuales y Violentos
Fiscalia Nacional, 2009).

152. La palabra grooming proviene del verbo inglés groom, que alude a «conductas de acercamien-
tos, preparacion, acicalamiento de algo». Por su parte, la expresion child grooming, en el uso dado
por los anglosajones, consiste en «las acciones deliberadas que emprende un adulto para crear una
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sino que se trata de una expresion que describe principalmente un nuevo fené-
meno criminoldgico. En términos generales, su denominacion alude principal-
mente al conjunto de acciones desplegadas por un adulto para tener contacto
con un nino a través de cualquier medio tecnoldgico, con el objeto de entablar
una relacion con él, ganarse su confianza y en definitiva determinarlo a invo-
lucrarse en situaciones de caracter sexual. Las conductas realizadas por es-
tos adultos, en si mismas, son atipicas y mientras no traspasen los limites de
cualquiera de los delitos que protegen la indemnidad sexual, no son punibles.
Su naturaleza, mas bien, se corresponde con actos preparatorios para la comi-
sion de alguno de los ilicitos ya contemplados en nuestro ordenamiento penal
sexual, no existiendo entonces como una figura auténoma propiamente.'s?

Esta carencia legislativa a que hace referencia resulta aplicable en Mé-
xico, habida cuenta que no existe disposicion que frene los actos preparato-
rios del depredador sexual a quien deberia enfocarse la norma.

Legislacion vigente internacional

Este mismo autor refiere que en diferentes paises ya se ha reconocido el groo-
ming como delito auténomo. Asi, el conjunto de acciones que le caracterizan
han sido elevadas a esta categoria en forma independiente. Ello ha sido tam-
bién impulsado, ademas de las razones de politica criminal que asi lo justifi-
can, gracias a la exigencia del cumplimiento por parte de los Estados de los
compromisos derivados de distintos tratados internacionales.

En Alemania esta prohibido ejercer influencia sobre un menor por medio
de exhibicion de pornografia o por conversaciones en el mismo sentido.'> Por
su parte, en la Criminal Code Act Australian'® de 1995 se prohibe el uso de un
servicio de telecomunicaciones para contrarrestar la seduccion de menores a
través de estos medios. En el caso de Estados Unidos, la legislacién federal en
el United State Code estipula penas para quien utilice el correo electrénico o
cualquier otro medio para persuadir, inducir, incitar o coaccionar a un menor

relacion de confianza con un nifio, con la intencién de tener contacto sexual con posterioridad». F.
Inostroza, F. Maffioletti y M. Car, «;Qué es el Grooming o Ciberacoso sexual a nifios a través de Inter-
net?», Revista Juridica del Ministerio Publico 35 (2008): 219 y 230.

153. En cuanto a los delitos que se encuentran en el Codigo Penal chileno, que abarcan las conduc-
tas ejecutivas, que coinciden con la etapa final del grooming. Abuso sexual impropio, contemplado
en el articulo 366 quater; produccidn de material pornografico infantil, contenido en el articulo 366
quinquies; distribucion de material pornogréafico infantil, articulo 374 bis, inciso primero y almace-
namiento de material pornogréafico infantil previsto en el inciso segundo del mismo articulo, todos
del Cédigo Penal. Asimismo, en estos casos también se pueden configurar otros delitos, siendo los
mas frecuentes las amenazas de los articulos 296 y 297 del Codigo y, especialmente, atendiendo
los medios tecnoldgicos empleados, el delito contenido en el articulo 2° de la ley 19.223. L. Torres
Gonzdlez, ;Existe el delito de grooming o ciberacoso sexual infantil?, 3.

154. Articulo 176 del Cédigo Penal aleman, el cual sanciona «a quien ejerza influencia sobre el menor
por medio de la exhibicion de ilustraciones o representaciones pornograficas o por dispositivos so-
noros de contenido pornografico o por conversaciones en el mismo sentido».

155. Las secciones 474.26 y 474.27 contemplan castigos para aquel que mediante la utilizacion de
transmision electromagnética comunigue a un menor la intencién de que el receptor se someta a
una actividad sexual, asimismo cuando la comunicacion incluya material indecente.
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para ejercer la prostitucion o cualquier actividad sexual delictual,'®® existiendo
ademas diversas disposiciones en el mismo sentido en algunos estados.

En Espania, la reciente reforma a su Cédigo Penal™ ha introducido no-
vedosos cambios en el ambito de los delitos sexuales; la decision de casti-
gar el grooming es uno de ellos. La opcion del legislador hispano se tradujo
finalmente en abarcar todas las conductas que pudiesen estar encaminadas
—haciendo uso de cualquier tecnologia de la comunicacion— a la perpetracion
de cualquier delito de los descritos en los articulos 178 a 183 y 189 del Cédigo
Penal peninsular. La fundamentacion politico-criminal de lo anterior'®® estriba,
por una parte, en contribuir al acercamiento del nivel de proteccion de las victi-
mas mas desvalidas y, por otra, en la necesidad de trasponer la Decisién mar-
co 2004/68/JAl del Consejo de Europa, de 22 de diciembre de 2003, relativa a
la lucha contra la explotacion sexual de los nifos y la pornografia infantil [...].

El nuevo articulo 183 bis del Cédigo Penal espaiiol dispone que:

El que a través de Internet, del teléfono o de cualquier otra Tecnologia
de la Informacién y la Comunicacion contacte con un menor de trece
afos y proponga concertar un encuentro con el mismo a fin de co-
meter cualquiera de los delitos descritos en los articulos 178 a 183y
189, siempre que tal propuesta se acompafie de actos materiales en-
caminados al acercamiento, sera castigado con la pena de uno a tres
afos de prisién o multa de doce a veinticuatro meses, sin perjuicio de
las penas correspondientes a los delitos en su caso cometidos. Las
penas se impondran en su mitad superior cuando el acercamiento se
obtenga mediante coaccidn, intimidacion o engafio'®°

Comentario juridico. En particular, si bien esta redaccion puede constituir un
punto de partida, se debe procurar evitar formulas ambiguas que eleven el um-
bral probatorio o que hagan ineficaz la férmula tipica o el delito. Se propone, a
diferencia del texto arriba citado, redactar alguno que no remita a otro articulo,
salvo para agravar la conducta; ademas de hacer un tipo penal mas concreto
y sin ambages.

En Chile existe el proyecto de ley 9901-017 de enero de 2015, cuyo fin
es modificar el Cédigo Penal para sancionar la seduccién de menores y cuya
parte medular establece:

PROYECTO DE LEY. Articulo Unico: Introduzcase el siguiente articulo
366 sexies en el Codigo Penal. «Articulo 366 sexies: El que sedujere
o intentare seducir con la finalidad de ofrecer, inducir, alentar o soli-
citar un encuentro para alguna actividad sexual a través de cualquier
medio electrénico, fisico o presencial, a una persona menor de edad,
sera castigado con presidio menor en su grado medio a maximo.

156. Titulo 18, secciones 1691, 2421, 2422 y 2423.

157. Ley Organica 5/2010, de 22 de junio de 2010, entrada en vigor a partir del 22 de diciembre de 2010.
158. Mensaje de la ley 5/2010, publicado el 23 de junio de 2010 en el Boletin Oficial Espafiol (boe).
159. L. Torres Gonzalez, ¢ Existe el delito de grooming o ciberacoso sexual infantil?
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Esta pena se agravara en un grado, en caso de ser el menor un impu-
ber, y en dos grados, en caso de ser este un infante.

Comentario juridico. Se sugiere no hacer diferencias como impuber e in-
fante, sino establecer la edad como punto de referencia del tipo penal que
se proponga.

No obstante, debemos tomar en consideracidn que tanto en Espana
como en Chile sélo se aplica un solo Cédigo Penal en todo el territorio, lo que
no acontece en el caso mexicano y es por ello que se requiere, para alcanzar
una eficacia plena, que si el grooming se considerara como un delito, antes se
pase por el tamiz de la Constitucion Politica de los Estados Unidos Mexicanos
de la misma manera que ha ocurrido con delitos como el secuestro y la trata,
cuya unica soluciéon de combate ha sido la elaboracién de leyes uniformes
para todo el territorio nacional.

Aspectos relevantes que deben considerarse en una reforma al
Codigo Penal Federal

Los delitos informaticos previstos en el Cédigo Penal Federal sélo son apli-
cables en los supuestos de los articulos 104 constitucional y 50 de la Ley
Organica del Poder Judicial de la Federacion. El legislador tiene, entre otros
pendientes, promulgar y unificar el tratamiento que debera dar a los llamados
«delitos informaticos», con el fin de no dejar vacios que sean aprovechados
por la criminalidad en linea o informatica.

La legislacion sobre la materia. Ensayo y error

Antes de que se hiciera un catalogo de conductas, como lo encontramos en el
Convenio de Budapest (2001), en 1999 se incorporaron delitos informaticos al
Caodigo Penal Federal que no son aplicables sino cuando ocurran las condicio-
nes de competencia que senalan los articulos 104 de la Constitucién Politica
de los Estados Unidos Mexicanos y 50 de la Ley Organica del Poder Judicial
de la Federacion, por lo que un particular, como sucederia en la mayoria de
casos de grooming, s6lo esta protegido por las leyes del fuero comun. A pesar
de todo, establecer un catalogo claro de delitos informaticos continda siendo
asignatura pendiente.

Desde 1999, los delitos informaticos son regulados en el Codigo Penal Federal

En 1999, cuando el Cédigo Penal Federal regia en el entonces Distrito Federal
para los delitos del fuero comun, se incluyé un catalogo del articulo 211 bis 1
al 211 bis 7. Los tipos penales antes citados han sido duramente criticados
por la amplitud de conductas que encierran, por no establecer con claridad el
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bien juridico tutelado y por contener férmulas que pueden tener distintos sig-
nificados, de tal modo que se vulnera el principio constitucional de exactitud
en la ley penal.

¢Qué tan eficaces han sido estos tipos penales? Frente a la ausencia le-
gislativa en materia de faltas informaticas en algunos estados de la Republica,
es frecuente que se pretenda dar efectos extensivos a los delitos informaticos
contenidos en el Cédigo Penal Federal; sin embargo, la Corte ya se ha pro-
nunciado sobre el particular, advirtiendo la incompetencia en la que incurren
los agentes del Ministerio Publico de la Federacion o los tribunales federales
cuando el afectado no cumple con las hipétesis contenidas en el articulo 50 de
la Ley Organica del Poder Judicial de la Federacién.

Conflicto competencial
Por lo anterior, si las conductas se despliegan en el ambito del fuero comun,

no hay fundamento que permita federalizarlas con la aplicacion del Cédigo
punitivo federal. '

160. Asi lo podemos corroborar en la siguiente tesis:

Novena Epoca

Instancia: Primera Sala

Fuente: Semanario Judicial de la Federacién y su Gaceta

Tomo: XI, marzo de 2000

Tesis: 1a./j. 3/2000

Pagina:119

Competencia Penal. Aun cuando no se hubiere planteado correctamente, procede resolverla. Las
cuestiones de competencia son de interés general, se rigen por el derecho publico que reglamenta
el orden general del estado en sus relaciones con los gobernados, los demas estados y cuando son
entre autoridades judiciales se traduce en un reflejo de los atributos de decision e imperio de que
estan investidas, por lo que no debe existir tardanza en establecer en qué fuero radica o a qué juz-
gador corresponde el conocimiento de determinada causa penal. Esta primera sala de la Suprema
Corte de Justicia de la Nacion considera que la decision de declarar la inexistencia del conflicto
competencial, cuando alguna autoridad judicial no se pronuncid sobre si es 0 no competente para
conocer de una causa penal, o de ordenar la reposicion del procedimiento, cuando no se siguieron
las formas previstas para el planteamiento del conflicto, produciria demora injustificada en perjuicio
del interés general, del ofendido y del probable responsable, tal criterio debe aplicarse en los casos en
que obran en el expediente los elementos suficientes para dictar la resolucion correspondiente y no
hubiere duda para establecer el fuero en que radica la competencia, asi como al érgano juzgador que
corresponda su conocimiento, atendiendo a las reglas respectivas; en cambio, no es aplicable ese
criterio en aquellos procesos penales en que exista duda sobre la determinacién de la competencia,
ya que ocasionaria el efecto contrario al que se pretende, porque retardaria la decision que debe
emitirse sobre el particular.

Competencia 157/98. Suscitada entre el Juez Décimo Segundo de Distrito en Materia Penal en el
Distrito Federal, el Juez Vigésimo Segundo Penal del Distrito Federal y el Juez Primero Penal de
Primera Instancia del Sexto Distrito Judicial del Estado de Morelos. 10. de julio de 1998. Cinco votos.
Ponente: Juan N. Silva Meza. Secretaria: Guillermina Coutifio Mata.

Competencia 124/98. suscitada entre el Juez Primero de Distrito en el Estado de Sinaloa y el Juez
Tercero de Distrito en Materia Penal en el Distrito Federal. 14 de octubre de 1998. Unanimidad de
cuatro votos. Ausente: Juan N. Silva Meza. Ponente: Olga Sanchez Cordero de Garcia Villegas. Se-
cretario: Jorge Carredn Hurtado.

Competencia 427/98. Suscitada entre el Juez Segundo Penal en el Estado de Aguascalientes y la
Juez Vigésimo Octavo Penal en el Distrito Federal. 4 de noviembre de 1998. Unanimidad de cuatro
votos. Ausente: Juan N. Silva Meza. Ponente: José de Jesus Gudifio Pelayo. Secretario: Ismael Man-
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Estas hipotesis referentes a las reglas que deben tomarse en cuenta
para la resolucion de un conflicto competencial tienen que concatenarse con
los supuestos de que un érgano jurisdiccional del fuero federal debe conocer
del asunto; esto es, con los supuestos contenidos en el articulo 50, fraccion |
de la Ley Organica del Poder Judicial de la Federacion.

Dentro de las hipétesis normativas que le dan la competencia al érgano
federal no se encuentra ubicada la que le permita juzgar supuestos hechos
ocurridos entre particulares, cuya calidad de sujetos activos o pasivos no los
coloca tampoco en el ambito federal.

El Cédigo Penal Federal es —valga la redundancia— una ley federal; no
obstante, para considerar su contenido como tal en términos del articulo 104,
fraccion | constitucional o, dicho de otro modo, para estimar como federales
los tipos que en él se prevén, es necesario que la conducta tipificada corres-
ponda a alguna de las materias respecto de las cuales la federacién tiene al-
guna facultad para legislar en toda la Republica o porque se trate de un tipo en
el que la federacion sea el sujeto pasivo, dado que la calidad de «federal» de un
delito no proviene de que se encuentre previsto en el mismo, asi como tampo-
co puede considerarse como ley federal el Cédigo Penal Federal por el simple
hecho de denominarse asi, sino que sera ley federal en cuanto prevea delitos
relacionados con las fracciones xxI, Xxxx y demas relacionadas del articulo 73
constitucional.'®

cera Patifio.

Competencia 158/99. Suscitada entre el Juez de lo Penal del Distrito Judicial de Chiautla de Tapia 'y
el Juez Cuarto de Distrito, ambos en el Estado de Puebla. 26 de mayo de 1999. Unanimidad de cua-
tro votos. Ausente: José de Jesus Gudifio Pelayo. Ponente: Humberto Roman Palacios. Secretario:
Miguel Angel Zelonka Vela.

Competencia 288/99. Suscitada entre el Juez Primero Penal de Primera Instancia del Distrito Judicial
de Uruapan, Michoacan y el Juez Cuadragésimo Noveno Penal en el Distrito Federal. 25 de agosto
de 1999. Cinco votos. ponente: Juventino V. Castro y Castro. Secretaria: Rosalba Rodriguez Mireles.
Tesis de jurisprudencia 3/2000. Aprobada por la Primera Sala de este alto tribunal, en sesion de
primero de marzo de dos mil, por unanimidad de cinco votos de los sefiores ministros: presidente
José de Jesus Gudifio Pelayo, Juventino V. Castro y Castro, Humberto Roman Palacios, Juan N. Silva
Meza y Olga Sanchez Cordero de Garcia Villegas.

161. En ese tenor, nuestro mas alto tribunal considerd de manera correcta en su ejecutoria:
Supuestos de competencia de los Tribunales Federales que establece el articulo 104, fraccion | de
la Constitucion Federal:

[El articulo 104, fraccion | de la Constitucion Federal establece textualmente:]

«Art. 104.- Corresponde a los Tribunales de la Federacion conocer:

|.- De todas las controversias del orden civil o criminal que se susciten sobre el cumplimiento y
aplicacion de leyes federales o de los tratados internacionales celebrados por el Estado Mexicano.
Cuando dichas controversias sélo afecten intereses particulares, podran conocer también de ellas, a
eleccion del actor, los jueces y tribunales del orden comun de los Estados y del Distrito Federal. Las
sentencias de primera instancia podran ser apelables para [sic] ante el superior inmediato del juez
gue conozca del asunto en primer grado».

El articulo en estudio establece supuestos de competencia para los tribunales federales, locales y
la concurrencia de ambos érdenes. En el primer supuesto de competencia, los tribunales federales
seran competentes si concurren los siguientes requisitos:

Que se trate de controversias del orden civil o criminal;

Que las mismas versen sobre el cumplimiento o aplicacion de leyes federales o tratados internacionales;
No es relevante si el interés que se afecta es particular o no, en ambos casos se surtird la compe-
tencia.

En el segundo supuesto de competencia, los tribunales locales seran competentes si concurren los
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Asi, nuestro maximo tribunal estimé que para resolver el problema de
interpretacion citado se determiné que el articulo 104 constitucional, en su
fraccion |, cuando alude a «controversias del orden criminal que se susciten
sobre el cumplimiento o aplicacion del leyes federales», se refiere a los asun-
tos que surjan en virtud de tipos penales relacionados con las materias atri-
buidas a la federacion o las facultades para legislar que le estén conferidas
constitucionalmente.

En ese tenor, los delitos informaticos son materia de cada legislacion
estatal o de la Ciudad de México, por lo que su ausencia, tratandose de parti-
culares, afecta sélo a éstos, y si recurren a la instancia federal para eludir este
vacio, no solo no prosperara su acusacion, sino que quedara sujeta a otra de-
cision que ya ha tomado la Corte respecto de actuaciones realizadas ante una
autoridad incompetente: la nulidad de dichas actuaciones y, por ende, el final
del camino por cuanto hace a este tema.

En conclusién: para evitar impunidad y otorgar eficacia al tipo penal
planteado, se propone su necesaria elevacion al texto de la Constitucion Po-
litica de los Estados Unidos Mexicanos, en particular adicionar la fraccién
xXI del articulo 73 y luego, como consecuencia inmediata, legislar sobre el
grooming, ya que plasmarlo inicamente dentro del Cédigo Penal Federal po-
dria ser una accién ejemplar, pero no seria aplicable a los casos del fuero
comun (que serian los Unicos, en nuestro parecer) y sélo tendria un caracter
simbdlico.

siguientes requisitos:

Que se trate de controversias del orden civil o criminal,

Que las mismas versen sobre el cumplimiento o aplicacion de leyes federales o tratados internacio-
nales;y

Que solo afecten intereses particulares y el actor elija los tribunales locales, en obvia exclusion del
orden federal, para que se dirima la controversia.

La controversia criminal tiene el objetivo de determinar si cierta conducta es constitutiva de delito,
asi como la responsabilidad en su comision; en este sentido, es relevante tener en consideracion
que el delito, si bien ataca los derechos de cierto individuo, también atenta, sea en forma mediata o
inmediata, contra los derechos del cuerpo social, por lo que en tal supuesto, aun existiendo el interés
del particular afectado, también se afectan intereses publicos, ya que es de incumbencia del Estado
sancionar las conductas constitutivas de delitos [...].

En otras palabras, los tipos penales previstos en el Cédigo Penal Federal serén «delitos federales»
si se refieren a alguna materia respecto de la cual la federacién tenga atribuida alguna facultad y/o
cuando ésta sea el sujeto pasivo del ilicito.

En ese estado de cosas, el articulo 50, fraccion | de la Ley Organica del Poder Judicial de la Federa-
cién es el precepto legal que recoge el sistema de competencias expuesto, pues caracteriza los tipos
penales que deberan ser considerados federales cuando no se encuentren contemplados en una
ley federal (ley especifica que desarrolle alguna materia respecto de la cual el Congreso de la Unién
cuente con facultad para legislar en toda la Republica); ademas de los tipos que, por contenerse en
una ley referida a una de tales materias, lo son [...].

Por tanto, si un cierto tipo penal previsto en el Cédigo Penal Federal no se encuentra caracterizado
como «delito federal » en el articulo 50, fraccidn |, de la Ley Organica del Poder Judicial de la Fede-
racion, no podra ser considerado como tal y por ende, si no se encuentra previsto en la legislacion
local, implicara su derogacion tacita, ya que, como ha quedado de manifiesto, la facultad de legislar
en materia penal es de incumbencia local, y sélo en caso de que el sujeto pasivo sea la federacion
o que el supuesto de hecho tenga relacion directa con alguna de aquellas materias respecto de las
cuales ésta tiene facultad de legislar, podra ser caracterizado como federal».

C indice



El abogado actual... Evelyn Téllez, Alberto Ramirez y Miguel Casillas c2

Contenido de las iniciativas previas

Para enfrentar el problema, distintos legisladores han presentado iniciativas
de ley, principalmente enfocadas a reformar el Cédigo Penal Federal, las cuales
exponemos de sucintamente a continuacion.

Diputado José Luis Ovando Patrén (PAN), 2011

Iniciativa con Proyecto de Decreto por el que se reforma el articulo 202 del
Cédigo Penal Federal.

Unico. Se adiciona un tercer parrafo al articulo 202, recorriéndose el
subsecuente en su orden, del Cédigo Penal Federal para quedar como sigue:

Articulo 202. ...

Las mismas penas se aplicaran al que establezca comunicacion a
través de sistemas de computo, electrénicos o por cualquier otro
medio de comunicacion, con el propdsito de cometer alguna de las
conductas previstas en los parrafos anteriores.

Comentario juridico. La conducta de referencia estaba encaminada a crear un
tipo penal en el capitulo de corrupcién de menores y se limitaba a dos elemen-
tos basicos: la comunicacion y el propdsito (elemento subjetivo del injusto) de
cometer las conductas anteriores, motivo por el cual, a pesar de lo concreto de
la formula, ésta no satisfacia los componentes que ya hemos observado y que
son necesarios: que el sujeto activo sea menor de 13 afios y que la seduccion
esté encaminada a alterar el normal desarrollo psicosexual de la victima y no
sélo la personalidad de la misma.

Martha Leticia Sosa Govea (PAN), 2014

Decreto que adiciona el articulo 259 Ter al Cédigo Penal Federal

Articulo Unico. Se adiciona un articulo 209 Ter, al Titulo Decimoquinto del C6-
digo Penal Federal, para quedar como sigue:

Titulo Decimoquinto

Delitos contra la Libertad y el Normal Desarrollo Psicosexual
Capitulo 1. Hostigamiento Sexual, Abuso Sexual, Estupro y Violacion.
Articulo 259 Ter. A quien mediante el uso de las Tecnologias de la In-
formacion y la Comunicacion proponga a un menor de dieciocho afios
de edad o una persona que no tiene la capacidad para entenderlo o
resistirlo, un encuentro y realice los actos materiales necesarios para
obtenerlo, con el propdsito de cometer contra el menor cualquiera de
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los delitos tipificados en el presente Titulo, se le impondra la pena de
siete a doce aflos de prisién y de quinientos a 20 mil dias de multa.

Comentario juridico. La conducta de referencia puede observarse mas
completa que la descrita en la iniciativa anterior y el propdsito (elemento
subjetivo del injusto) esta encaminado al «encuentro», por lo que conside-
ramos insuficiente el tipo penal, ya que sin necesidad de que el encuentro
ocurra (que puede ser, claro, uno de los resultados) el sujeto activo puede
obtener por medio de la seduccidn, el engaino o la intimidacion, imagenes
de contenido sexual.

Diputados Ricardo Mejia Berdeja y Ricardo Monreal Avila (Movimiento Ciuda-
dano), 2014

Decreto por el que se adiciona el articulo 202 Ter del Cédigo Penal Federal
Articulo Primero. Se adiciona el articulo 202 Ter del Cédigo Penal Federal.

Articulo 202 Ter. Al que busque y contacte a través de cualquier dispo-
sitivo electrénico o tecnologia de la informacion a menores de edad con
el objetivo de solicitarle imagenes y/o videos con contenido sexual del
mismo, y mediante dichos medios con engafios, amenazas y violencia
psicoldgica convenzan e incentiven concertar un encuentro a fin de
cometer cualquier acto que vaya en contra de la integridad fisica y
sexual del menor. Al autor de este delito se le impondra pena de uno a
cinco afos de prision y de ochocientos a dos mil dias multa.

Comentario juridico. La conducta de referencia puede similar que la descrita,
pero exige dos momentos para considerar agotado el tipo penal:

1. Buscar y contactar para solicitar imagenes (y/o videos de contenido
sexual del mismo).

2. Hecho lo anterior, convenza o motive concertar un encuentro, lo que se
traduce en que no es necesario que ocurra el encuentro sino que basta
con concertarlo.

Colocar una conducta tipica en dos tiempos dificultaria que el tipo penal
pudiera concretarse, sin hablar de los otros elementos que lo revisten.

Senadores Mariana Gomez del Campo Gurza, Jorge Luis Lavalle Maury, Fran-
cisco Salvador Lopez Brito y Diputado Fernando Rodriguez Doval (PAN), 21 de
enero de 2015

UNIco.- Se adiciona el articulo 202 Ter al Cédigo Penal Federal, en los términos
siguientes:

Articulo 202 Ter. Al que, a través de Internet, teléfono madvil o cualquier
Tecnologia de la Informacién y Comunicacion contacte a un menor
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de edad con el objeto de concertar un encuentro o acercamiento con
éste, a fin de abusar sexualmente de él, se le impondra la pena de
siete a doce afios de prision y de ochocientos a dos mil dias multa.

Comentario juridico. La conducta de referencia alude al contacto con un me-
nor de edad con el fin de abusar sexualmente de él. Este tipo penal, ubicado
erréneamente en el Cédigo Penal, esta encaminado al castigo de la tentativa
de abuso sexual equiparado y coloca a la victima en una situacion de inde-
fension, pues los actos preparatorios del delito pueden ser erréneos. Este tipo
penal es omiso respecto del engafo, la seduccién, la intimidacién, asi como
de la obtencion de imagenes de contenido sexual, que inequivocamente nos
colocan ante la conducta que pretende tipificarse.

Diputada Karen Quiroga Anguiano (PRD), 25 abril de 2015
Capitulo 1x. Engafio por Internet o «Grooming»

Articulo 209 Quater. Al que a través de algun dispositivo digital, red
social, Internet, teléfono, computadora, dispositivo electréonico o de
cualquier otra Tecnologia de la Informacion y la Comunicacion con-
tacte con un menor de quince afos y proponga concertar un en-
cuentro con el mismo, a fin de cometer cualquiera de los delitos des-
critos en los articulos 259-Bis a 266-Bis de este Cddigo,'®? siempre
que tal propuesta se acompafie de actos materiales encaminados
al acercamiento fisico, se le impondra prisién de tres a cinco afos,
sin perjuicio de las penas correspondientes a los delitos en su caso
sean cometidos.

Cuando el acercamiento se obtenga mediante la coaccion, la intimi-
dacion o el engafio, la pena se aumentara hasta en una mitad.

Comentario juridico. El tipo penal destaca de los anteriores porque no tradu-
ce la conducta, sino la denomina como es conocida en el lenguaje comun:
grooming. Se trata, evidentemente, de una réplica del articulo 183 bis del C6-
digo Penal espafiol. Es un tipo penal muy completo, pero complejo respecto
de la condicién «siempre que tal propuesta se acompane de actos materiales
encaminados al acercamiento fisico». Este tipo penal es omiso respecto del
engano, la seduccidn, la intimidacién, asi como de la obtencién de imagenes
de contenido sexual, que inequivocamente nos colocan ante la conducta que
pretende tipificarse.

162. Delitos contra el normal desarrollo psicosexual, lo que deberia motivar al legislador a ubicarlo en
el mismo titulo donde se contienen estas conductas.
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Dip. Juan Pablo Adame Aleman (PAN), 2015
TiTULO DECIMOQUINTO. Delitos contra la Libertad y el Normal Desarrollo
Psicosexual

[192] Capitulo |

Hostigamiento Sexual, Abuso Sexual, Estupro y Violacion

[.]

Articulo 261 Bis.- A quien cometa el delito de ciberacoso sexual en
una persona menor de quince aflos de edad o en persona que no
tenga la capacidad de comprender el significado del hecho, aun con
su consentimiento, o que por cualquier causa no pueda resistirlo o la
obligue a ejecutarlo en si 0 en otra persona, se le impondra una pena
de seis a trece afios de prision y hasta quinientos dias multa.

Se entiende por ciberacoso sexual al acto de establecer co-
municacion a través de teléfono, Internet, o cualquier otra Tecno-
logia de la Informacién o Comunicacion, con el propdsito de obte-
ner contenido sexual o pornografico del menor, difundirlo, amenazar
con hacerlo, y/o concertar un encuentro sexual con el mismo.

Comentario juridico. El tipo penal destaca de los anteriores por su ubicacion
metodoldgica, la cual es correcta; sin embargo, adolece de la interpretacidn
auténtica que persigue al definir qué se entiende por acoso sexual, omitir al
menor como el sujeto a proteger. Empero, consideramos que el tipo penal po-
dria satisfacer los requisitos de legalidad reordenando su contenido.

Conclusiones

1. Si solamente se legisla el grooming en el Cédigo Penal Federal, no tendra la
aplicacion esperada debido a que esta conducta ocurre en la mayoria de los
casos en el ambito del fuero comun.
2. Un tipo penal sin eficacia es sinénimo de impunidad.
3. Se sugiere incluir la proteccion constitucional de los menores por cuanto
hace a su normal desarrollo psicosexual y en particular para prevenir ulteriores
conductas como la trata o la pornografia infantil y, por tanto, reservar dichas
materias para legislar al Honorable Congreso de la Union, especificamente en
la fraccion xxi del articulo 73 de la Constitucion Politica de los Estados Unidos
Mexicanos.
4. Se propone el siguiente tipo penal: Grooming o ciberacoso sexual.

A quien cometa el delito de ciberacoso sexual en una persona menor de
15 afos de edad o en persona que no tenga la capacidad de comprender el sig-
nificado del hecho, aun con su consentimiento, o que por cualquier causa no
pueda resistirlo o la obligue a ejecutarlo en si o en otra persona, se le impondra
una pena de seis a 12 anos de prision y hasta 500 dias multa.
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Se entiende por ciberacoso sexual al acto de establecer comunicacion a
través de cualquier medio electrénico, Tecnologia de la Informacion o Comuni-
cacion, con el propdsito de obtener contenido sexual o pornografico del propio
menor o de quien no tenga la capacidad para comprender el significado del
hecho y/o concertar con fines sexuales un encuentro con el mismo.
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