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Las redes sociales virtuales como detonadoras
de los movimientos sociales contemporaneos

y su cerfidumbre juridica en México
Ma. Terese Montalve Romera!
Ltz Fernands Villafuerte Valde®

InTRODUCCION

La zocisdad de inicies del sigle 230 ha acelerado muchos de suz procezoz a
partirde la prezencia de las Tecnologias de la Informacion y de Conocimiento
(TIC'S). A su vez el espacio piblice ha atravesado una serie de modificacio-
nez fundamentalez, en la medida en que loz procesoz de interaccion social
minimizan el contacto fzico para su realizacion, por ejemplo, zolo basta con
el uzo de las nuevas herramientas de informacion para sostener una “reunion
de trabajo™ o realizar transacciones comerciales multimillonarias, el uso del
teléfono celular, loz video chats, el twitter v el comercio electrdnico han cam-
biado el sentido de la comunicacidn entre las pereonaz.

En este contexio, conviene reflexionar acerca de uno de los fenomenos so-
ciales mazs importantes en estos primeros afos del siglo XK1, que ez la vincula-
cion entre los movimientos sociales v el uso de laz nuevas formas tecnologicas
de comunicacion. Esta vinculacién se hizo muy vizible en lo: movimientos
democratizadores de los paizes del medio oriente en el verano del 2011, =in
embargo, suz antecedentes van mas alla de estos fendmencs politicos sociales
mencionados, por cjemplo con el movimiento de los “mdviles” en Espana,
después del ataque terrorizta en la estacion de ferrocarriles de Atocha en la
ciudad de Madrid, Ezpana el 11 de marzo del 2004, este fue usado politica-
mente por 2| prezidents José Marla Aznar, para llamar a votar por su recleccion
mintiendo en el origen de los ataques, en este contexto los jévenes espanoles al
enterarse que el Presidents Aznar estaba haciendo un uso politico de esta tra-
gedia, convocaron a través del uso de la tzlefonia celular a una marcha masiva
en la Puerta del Sol en la ciudad de Madrid, Ezpafa para protestar por eze uzo
manipulader de la informacion.

Estos antecedentes noz hablan del empoderamiento de las nuevas tecno-
logiaz en la toma de deciziones de las sociedades posmodernaz. Este articulo
abordard el problema de la contradiccion que hay entre nuevaz formaz de
participacion u organizacion zocial con la peca o nula acrualizacién de los
muarcos normativos institucionales del sistema politico, el cual no sstd en posi-
bilidades de reconocer estas formas alternativas de organizacion social, asi que

1 Diraen Derechio pablico, Miembro del 511, Docente de tiempo complero de la PCAS de la Univerzidad
Veracruzana

2 Dr. en Ciencia politice, Miembro del SHI, Docenre de tiempo compleso de la PCAS de ls Univerzidad
Veracruzana
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3¢ presenta una tenzion sntre el sentido de laz demandas de lo: movimisntos
sociales con laz posibles respuestas del sistema politico, y para ejemplificar esta
situacién, haremos un analiziz de casos empiricos que 2= han suscitade en el

estado de Veracruz en Mexico.
Los MoviMIENTOS SOCIALES A TRAVES DE LAS REDES SOCIALES VIRTUALES

Iniciaremos el eztudio de la problematica juridica y social con la resefia de los
hechos suscitados en el Eztado de Veracruz, México, en el ano 2011 los cuales
conllevaron v a la incertidumbee juridica ¥ violacion a los derechos humanos.

En agosto del 2011 el procurador General del Eztado de Veracruz, Mé-
xico, interpuso denuncia en contra de dos ciudadancs que habitaban en la
ciudad de Kalapa, capital del Ectado, por el delito de Terrorizmeo tipificado en
el numeral 311 del Cadige penal del Estade de Veracruz que a la letra senala:

“Articulo 311.-A quien utilizando explosives, substancias roxicas, armas de fuepo o
por incendio, inundscién o por cualquier orro medio realice actoz en conera de laz
personaz, las cosas o servicios al pablico, que produzcan alarma, temor, terror en b
peblacién o en un grupo o sector de ella, para perrurbar la paz piblica o cratar de me-
noscabar la sutoridad del Eceado o presionar a éeta para que tome una decerminacion,
e l2 impondrin de trec a treinta afios de prision, mulea hasta de setecientos cincuenta
dise de ealario y supension de derechos politicos hasma por cinco afies.

A qui.en. conociendo L actividadess de un rerrogizta ¥ u identidad, no lo hlg-l aaber
a laz auroridades 2 le impondrin de uno a nueve afios de prizion y mulea hasra de

ciento cincuenra dias de zalarie.”

El Procurader argumentd que los acusados presuntamente divulgaron a
través de la red social (twitter) rumores sobre tiroteos y otros actos violentos
del narcotrifico en el estade de Veracruz, lo que zepiin la autoridad ocazions
caos en la poblacien.

El 31 de agosto del mizmo afo la jueza encargada del cazo les dicta auto
de formal prizidn por los delitoz de terrorizmo v sabotaje. Ezto genera una
indignacién no solo local, nacional sine también internacional y comienza
un movimisnto de apoyo a loz detenidos a través de loz medios de comunica-
cion, de laz organizacionss ciudadanas internacionales y por supuesto de las
mizsmas redes sociales virmales{Organizaciones internacionales como Articulo
19, RSE Al asf como medios internacionales coma Loz Angeles Times, Asso-
clated Press, Mashable, The Slate, Theldext Web, CININ, Global Voicez, Re-
porteros sin Fronteras, Amnistia Internacional, ciberactivistas de Anonymous,
entre otros).

Ante la presion de la ciudadania el gobiemo estatal decide cambiar los
cargos desestimar el “terrorizme” y modificarle por 2l de “permurbadores del
orden piblice” establecido como delito menor y asi propone una iniciativa
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de reforma al Codigo Penal para crear una nueva hipdtezis normariva penal
dends pudiezen sncuadrar laz acciones de loz “owitteros” dicha reforma fue
aprobada el 11 de septiembre del 2011 por el Congreso del Ectado de Vera-
cruz. (Fecha posterior a la realizacion de los supusstos actos delictives) que-
dando come sigue:

Artculo 373A quisn por cualquier medio, afirme falramente la exizrencia de apa-
ramos c‘zplmivni u omos; ds Atagques COn Anmas de Fu:g—n o de suwsrancias qufmi:lz.
biologicas, o toxicas que pusdan cauzar dafio a la zaled, ocssionando la pertushacién
del orden publico ce le impondrd de prizion de uno & cuatro afios y mulra haea de
quinienros 1 mil diss de zalario, atendiendo 2 la alarma o perrurbacién del orden
efectivamente producida.

Una vez aprobade el nueve tipo penal, tampoce == pudo comprobar la hi-
potesiz normativa en contra de los detenidos y el procurador del Estado decide
desiztirze de la denuncia, logrande asi su libertad los inculpados.

MmmmmemmTucmwm DE LA SOCIEDAD CIVIL.

La dizcusion de la sociologia politica de finales del sigle 224 y principios del
] ze centra en una parte importante al definir el papel de la autorganizacion
social, la cual ha tranzitado de diferentes perzpectivas, que van desde la socie-
dad civil, hazta el tercer sector social, pasande por laz organizaciones filantro-
picas, por solo citar alpunos ejemplos. sin embargo, el definir la parte mds vi-
sible de la accién politica seria el tema primordial de los movimizntos sociales.
Para esto, primero tendremos que explicar que el sentido autcorganizative de
la sociedad por excelencia lo vamos a ubicar en la logica de la zocisdad civil
¥ en la necesidad manifiesta de analizada de manera empirica a través de su
components mas evidents que son los movimientoz sociales.

Estoz ze definen como productorss de significados y estrategiaz que dotan
de zentido a las acciones sociales con respecto a las esferas politicas, scondmi-
caz o administrativas (Cohen, 1985, Arato y Cohen, 2000, Ibarra ¥ Tzjerina,
1998, Ibarra. 2000, Dalton y Kuecheler, 1992), pusden tener valores demo-
criticos como autoritarios en la pracrica social.

El estudio de los movimientos sociales ha cobrado vigencia a partic de la
caida del mure de Berlin en el anc de 1989 ya que los proceses de tranzicion
politica han puesto en la mesza del debate el papel de la participacion politica
de la zociedad civil, a traves de estos movimientos. El esmudio de ezte tema
puede resultar una tarea muy amplia, ya que el analizsiz de la movilizacion
social ze ha abordade dezde diferentes perepectivaz, zsin embarge para los fines
de exposicion recurricemos a las clasificaciones tedricaz de loz movimientos
sociales desde un punto de vizta identitario, ya que lo que caracteriza esta
vinculacion entre nusvas tecnologiaz de la informacion, comunicacion y los
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movimientos sociales, ez precizamente la creacidn de nuevas formas de identi-
dad v de comunicacion entre los miembros del movimiento.

El aniliziz de este tipo de manifestacion social puede tener dos interro-
gantes, por un lade, el por qué s¢ organizan loz micmbros de la sociedad, y
por otro lade, cudl e el impacto de estas organizaciones sobre las estructuras
sociales. El mévil de estas preguntas es entender come ez que 32 generan laz
condiciones sociales para que la accidn colectiva se produzca, como también
explicar el desarrollo de los procesos de autoorganizacion.

La conztruccion de los paradigmas sobre loz movimientos sociales z= pue-
de ubicar en cuatro grandes escuelas: (a) la primera ubica a loz movimientoz
como resultado de loz procesos de modemizacion y su impacto en laz estruc-
turas sociales, (b) una segunda que responde a condicionantes peicologicas del
comportamiento colective en donde los movimientos son tratados como pro-
ducto de fazes evolutivas en los estados mentales colectivos de la poblacion,’
{c) otra etapa que responde a la mitad de los afios cincuenta del siglo pasado,
donde toman importancia tanto la estructura organizativa como los recumos
con que cusnta =l movimiente y (d) una dldma que surge a principios de la
década de loz ochenta en el siglo pasado, que parte d= la creacion de identida-
dez politicas ¥ sociales que reclaman espacios de interaccién entre la sociedad
¥ el Estado *

Esraz cuatro viziones responden a etapas historicas y légicas distineas, zin
embargo lo que z¢ rescatard de estas escuelas ez la operativizacién de los con-
ceptos, lo que nos permitird entender como ez que s pueden aplicar a laz
realidades especificas estas formas de abordar los movimientos sociales. Una
primera definicién de movimiento social serd 2l de “un agente colective que
interviene en el proceso de transformacion social (promoviends cambios, u
oponiéndose a ellos” (Rischman y Ferndndez, 1994: 47). Esta definicién nos
permitira ir reconstruyendo el debate de tal manera que se puedan rescatar los
componentes conceptualss maz adecuados para sste trabajo.

a) Enfoque identitarlo de los movimientos soclales.

Loz enfoques de laz identidades tienen una referencia en la democratizacion de
la vida cotidiana (Larana y Gusfield, 1994, Melucci 1994, 1999, Ibarra y Te-
jerina, 1998, Eyerman y Jamison, 1991), estas teorias parten de la perspectiva
de que loz movimientos sociales no solo crean un compromiso de cambio ez-
tructural en la politica zino que implican procesos de aprendizaje por parte de
la zociedad civil (a partic del reconocimiento de la capacidad de autorreflexion
¥ autoorganizacion) que aplican en su vida diaria.

3 Dentro de esta escuels esnin aupors come Lebon (sscuela de las mulkinades), Blumer {sscuela de by nocma

emerpense), Imeloer (socuels de los valoses).
4 Los autore: de scce visidn pertenscen a bz escuelis mis conocides, tenemos a Tilly (sccusaly hicéoica),

McAdam y Tarrow (sccwels de la ecoructurs de laz oportunidades p-ul.i'r.im:l. Touraine (hiztorickmna),
Melucsi (idensidades), Offe & Ingleham | Poctnaseriale:)
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Azi, el establecimiento de los derechos en términos efectivos, loz mecanis-
mos de rendicion de cuentas del poder priblico, el reconocimiento de la dudada-
nia diferenciada y el establecimisnto de los mecanizmos de comunicacidn entre la
socisdad y las esferas de poder adquisren materialidad en los movimientos sociales.

El argumento central de estas teorias e baza en la idea de que la sociedad
ha transitado de una etapa industrial a la “sociedad de la informacion”™ Eeta
transformacion tiene su origen en <l hecho de que 2 dio una “autonomizacion
de las esferas societales v sistémicas que en la modemidad industrial perma-
necian aun altamente indiferenciadas™ (Isunza, 2000: 99). La creacion d= los
espacios publicos producto de la revelucion informatica posibilits el accezo
inmediato a lo: mecanismos de toma de decisiones sistémicas, ademads los
procesos de creacion de identidades generd nuevos referentes —va no la clase
social o la adscripcion a un statuz social- determinades por valors: particula-
res o postmateriales.

Loz ciudadanos parten entonces de un estado de identidades fragmenta-
das, ya sea por la complejidad de laz sociedades modemas o por el efecto de los
medios de comunicacion, por lo que al reunirze en los movimientos socialss
construyen una seric de redes que crean identdade: grupales o colectivas,
por lo que generan una légica comunitaria muchas veces univerzalista (medio
ambiente, derechos humanes) v, por otro lado, tisnen sentidos restringidos
en zuz formaz de lucha (pedir la modificacion a una ley ambiental o evitar la
construccion de un asropuerto o carretera).

Melueci argumenta en este sentide que estas redes sociales tfienen muchas
veces la finalidad de elaborar significados altemativos a los dominantez. Esta
logica incluye una concepcidn de revolucién de los significados, acercindosze
a laz teoriaz interpretativaz de Schurz (1989), Goffman (1997) o Berger ¥
Luckman (1989) y alsjindoze de los planteamientos racionaliztas de las mo-
vilizaciones sociales.

Loz codigos sociales puedsn zer quebrados mostrando las incoherenciaz
entre el lenguaje v las acciones estatales —un discurmo medicambientalizta pero
una accion que rompa <l equilibrio natmral d= una bio-region. por citar un
ejemplo—, en este sentido Tsunza nos comenta que “en su propia actividad
constitutiva y en su mizma forma de presentar las relaciones de poder internas,
loz movimientos sociales pusden también subvertir los codiges dominantes:
Ezto ez, demostrando que, al hacer vizsible £l poder, no sélo ze lo anula zsine
que se lo controla™ (2000: 100) vizsién que se vincula con loz precepros del
modele de la demeocracia deliberativa.

Entonces, «l principio de accién y autelimitacién estd sujeto no zélo a las
condicionez estructurales del movimisnto, sine también a esta negociacion
de zentido al interior del mizme; ¥ con respecto a los codigos afectades en la
negociacion con el sisterna en general. Y ez en este zentido que toma vigencia
el concepto enunciado por Eyerman y Jamizon, quisnes construyen una vision

cognitiva para abordar a loz movimientos sociales.



Los redes sockales viruales como detonodonas de bos
W-m maovimikenkos sociales conlempondneos ¥ su cartidumbee uridica en Mésxioo

Azl mizmo, loz movimientos zocialss también 2= pusden concebir como
“manifestaciones de redes socioespaciales latentes, cuyo elemento aglutinador
son sobre todo laz comunidades de valores (Kaase en Dalton v Kiichler, 1990:
98). Esta: comunidades de valor ze construyen a partir de la interaccién so-
cial, por lo que la poblacién genera sus propios sentidos de la interaccion entre
el sistema y la sociedad. Ez en esta dinamica, donds == generan los conodi-
mientos necezarios para determinar s la sociedad == organiza o no, ¥ bajo qué
MEeCANISmos van 4 Organizar su accion.

b} Enfoque cognitive de los Movimientos Soclales

El punto anterior determina el entendimiento del enfoque copnitive en los
movimientos sociales. Este enfoque define a los movimientos sociales “como
formas de praxiz cognitiva las cuales estan conformadas por procesos politicos
internos y externos. Lo movimientos sociale: expresan cambios en la con-
ciencia de loz actores a partir de la manera en que eztan articulades en las inte-
racciones entre los activistas y sus opositorss en un contesto politico y cultural
determinade” (Eyerman ¥ Jamizon, 1991: £). Asi, laz personas crean nuevas
formaz de identidad a partir de la praxiz cognitiva. Este concepto significa la
identidad mds profunda del movimiento: Estos zon los parametros que esta-
blecen los miembros del grupo. las demandas, pero también zon los eriterios
de identidad individual come miembroz del movimiento; asi también, genera
una identidad grupal que identifica al movimisnto en relacién al otro v le da
legitimidad a = mizmo.

El enfoque cognitive utiliza la metodologia de los enmarcamientos (Fre-
ms) elaborada por Goffmann, y meodificada para su utilizacion en el t=ma
de loz movimientos sociales por Johnzeon (1995), Rivas (1998) y Eyerman y
Jamizon (1991). Esta metodologia reconstruye loz slementos dizcursivos v la
practica al interior de loz movimisntos sociales, azl como los referente: empi-
ficos que generan la identidad individual y grupal de los mismos. Esta tzoda
estudia la participacion de loz individuos dentro de los movimientos sociales
para ver laz transformaciones de la vida privada en relacion a laz peticiones de
tranzformaciones del szpacio piblico.

Por lo tanto, el concepto operative de movimiento social, como una red
de ciudadanos lo podemes construir a partir de los siguientes aspectos: (a)
un principio de diferenciacién en relacién a las esferas que componen la e
tructura zocial, (b) un caricter autolimitado, en relacidn a la dizstincion de los
campos de referencia para su lucha, las cuales incluyen: (c) un principio de
identidad en relacion y con respecto a suz demandasz, (d) un autoaprendizaje
a partir de sus demandas y (&) aceptan la exiztencia de laz esferas del Ectado
¥ =l mercado capitalista, a partic de reconocer que estaz esferas van a ser los
principales blancos de suz demandas de transformacion (Cohen. 1985).
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En resumen, esto quiere decir que loz nuevos movimientos sociales tisnen
la caracteristica principal de “interpretar sus acciones como un intento de
reformular la cultura politica democratica y reintroducir la dimension nor-
mativa de la accién social dentro de la vida politica. Esto serfa <l significade
del radicalizme autolimitade” (Cohen, 1985: 670).

Los MOVIMIENTOS SOCIALES A TRAVES DE LAS REDES SOCIALES VIRTUALES Y SU CER-
TIDUMERE JURIDICA

D' esta manera, los movimientos sociales se convierten en esta referencia a la
construccion de nuevas identidades colectivas, las cuales s refuerzan con el
uzo de laz nuevas tecnologias; el uzo del interner pone un nueveo roztro a la or-
ganizacion social, la cual como ze ha mencionado en esta recuperacion tedrica,
pueds tener un sezpo democratico o autoritario.

Una conzecuencia de lo anterior es la violacion de los derechos humanes
como el derecho a la intimidad y el derecho a la libertad de exprezidn a través de
las denominadas redes sociales, las cuales =2 han conztituide come las principales
herramisntaz de comunicacién y de inicio de los movimientos sociales actuales.

En un marco tedrico general todas las actividades del hombre deben estar
permeadas por una serie de derechos o parantias que le permitan dezarrollacze
libremente v en este contexto debemos conocer los denominades derechos
humanes o garantfas individuales®.

Los derechos humanes han sido objeto de una larga serie de estudios para
determinar muy claramente su conceptualizacion, naturaleza y caracterizticas,
a continuacién haremos alusion a sstas tres cuestiones.

Pedro Mikken { 2008;15) senala que:

La sociedad contsmperines reconoce que todo ser humano, por el hacho de sedo,
tiene derechoa frente al Ezrado, derechos que éete, o bien tiene £l deber de recpetar o
garantizar o bien eotd lamado a organizar su accién a fin de eatisfacer su plena rea-
lizacign. Earos derechos, atribume de toda permona, inherenres 2 au d.ig-nid.ld.. que =l
eatado estd en el deber de respetar, parantizar o eatisfacer son lo: que hoy conocemos

como derechos humanos

“Les derschos humanos son las facultades, prerrogativas y libertades fun-
damentales que tiene una persona por el simple hecho de zedo. sin los cua-
lzz no 5= puede vivir como tal” (Comizién Estatal de Derechos Humanos de
Jalizco,  http:/www.cedhj.org.nre/derechos_homancs/dh definicion html
Septiembre 2005).

5 Hay que hacer motar gue =xizte una diferencis sntre boz derachos humanos y bz parenciac individusle:
dezde &l punto de vizn juridico y doctrinal ya que los primeros hacen aluzién al reconocimisnoo de los
derechos fundamentales de ls perzona, zin importer el espacio proprifico, kb reza, & color etc., misntrm
que L parantis: individuale: zon Loz desecheos reconocides bajo un cierto orden juridice y en un determi-
nado tacritorio.
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Para el Centro de Informacion de Maciones Unidaz,

“Loz derecho: humane: son lo: derechos ssenciales que laz personas deben gozar para
poder vivir come serese humanoz de plene derecho. Todos los seres humanos merecen
la oporrunidad de loprar el crecimiento ¥ desarsolle de suz capacidades, mis alli de
eus necesidades bisicas y de su supervivencia”. (Cenmo de Informacion de Haciones

mings/htmlionn 13 htm, junio 2008)

En nuestra opinién los derechos humanos constituyen una serie de garan-
tias universales, inalienables & imprescriptibles que el Estado debe hacer respe-
tar para cualquier persona a través del orden juridico interno e internacional.

Loz derechos humanes =c han clasificade atendiendo a diversos criterios,
pero una de las clasificacionss que tienen mayor aceptacion ez la que sz hace
de acuerdo al momento histérico en el que se fueron creando, de acuerdo alo
anterior s= han reconocido tres generacionss:

La normatividad en torno de los derechos humanes ha svolucionado alos
largo de la historia: la primera generacion establece los llamados “derechos de
libertad™, que devienen de la revolucion francesa con la Declaraeisn de losr Die-
rechos bemanas del bombre y del Ciudadans, de 1789, v de la influencia gjercida
por laz declaraciones americanas, especialmente la del Estado de Virginia, de
1776; ezta peneracion consagra los derechos civiles individuales y politicos.

Tenemos después loz derechos de la seprmsda peneracidn, también llamados
“derechos de igualdad”, &to: zon los derechos scondmicos, sociales v cultu-
rales, los cuales devisnen £ la Revolucion Mexicana, que loz incorpora en la
Conztitucion de 1917 al término de zu fass armada, sepuida después por laz
constituciones de Weimar de 1919, la ezpanola de 1931, la soviética de 1936
¥ la irlandeza de 1937, entre muchasz otras.

Loz derechos de la tereena gemeracidn, también denominados “derechos de
la solidaridad™ o “derechos de los pucblos™, expresan nuevas rivindicaciones ¥
aspiraciones de la humanidad v para su logro requieren del esfuerzo de todas
las fuerzas sociales, ademas de la comunidad internacional. (Charry, 2004: 47)

En loz dltimes afos y consecusncia de temas come la tercera revolucion
tecnoldgica, la sociedad de la informacién o del conocimiento y la posibilidad
que esto nos ha dado para poder comunicamos mas alld de cualquier frontera,
zin tiempo ni espacio, creando las sociedades tecnoldgicas, ha iniciade la dis-
cuzidn sobre el nacimiento de una cuarta generacién de Derechos Humanos
“derschos humanoe de la nuevaz tecnologias o del ciberespacic”

Con esta propuesta presentada en 1997 por la fundacién Fronteras elec-
tronicas v Robert B. Gelman se trata de reconocer loz flujos transfonterizos de
informacién, sin embargo cabe zefalar que esto ez solamente una propuesta
de alpunos estudiosos® de los derschos humanes, que entre otroz sehalan que
esta generacion contiene los siguientes derechos™
m Franz Mascher, Antonio Péres Lusio, Augusto Mario Morillo, Robert B. Gelman

. Javier Bustamante Dionaz
7 BUSTAMAMNTE DOMAS, ]-"Hacia by cuarma peneracién de Derecho: Humanos: mpenzande b con-
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* Las ideas v opiniones de todos los seres humanos merecen una oportu-
nidad igual para poder expresarze, conziderarse y compartirse con otras,
segin la voluntad del emizor v del receptor, directa o indirectamente.
(Articulo 1)

*  Toda persona tisne todos loz derechos v libertades expuestos en ezta De-
claracién, zin diztinciones de ningin dpo {...)

Ademaz, no s= realizara ninguna distincion en base a jurizdicciones polid-
caz o fizsicas, ni por el método de acceso a la red. (Articulo 2).

* Toda perzona tiene derecho a la privacidad, anonimarto y seguridad en las
tranzacciones en linsa. (Articulo 3)

* Do ze obligara a la revelacion de informacién peronal por parte de los
proveedores de servicios ni de los sitios, ¥ cuando sea requerida, debera
realizarze con el consentimiento informado de la persona afectada. (Ar-
ticulo 4}

+  NMadie debe ser zometido, sin acuerdo previo, a envios masivos de correo
electrénico no solicitado (spam), de archivos vinculados u otros tipos de
correspondencia invasiva. (Articulo 5).

*  Aunque todas las personaz tienen un derecho igual a acceder a la infor-
macion o a formar parte de comunidades en la Red, la participacion
continuada en ezas comunidades debe estar supeditada a las normas de
conducta dezarrolladas y exprezadaz en el zeno de dichas comunidades.
{Articulo G).

*  Laz leyes exiztentes, (...) 2= aplican en el ciberespacio al igual que en <l
mundo fisico, aunque la persecucion de las violaciones a la ley pueden
depender de acuerdos entre jurisdicciones geograficas. () (Articulo 7).

* Toda perona tiene el derecho a una compenzacion legal efectiva por las
violaciones cometidas contra sus derechos, libertades, o por la apropia-
cion indebida de ¥ fraudulenta de fondos o informacién. (Articulo 8).

+  DMadie debe ser sometido a vigilancia arbitraria de suz opiniones o activi-
dades en linsa. (Articulo 9).

* Toda perzona tiene el derecho a ser oida, de forma equitativa v abierta,
por un tribunal independients = imparcial, para la determinacién de suz
derechos y obligaciones. y de cualquier acuzacién que se formule contra
ella. (articulo 10).

* Toda persona tiens derscho a un nivel basico de acceso a la informacion
a través de instituciones piiblicas y proveedores de servicios. {Articule 11)

*+ Toda perona tiene derecho a elegic una tecnelogia de privacidad que
proteja suz comunicacionss v transaccionss, ¥ no debe sor sometida a in-

vestigacion debido a la naturaleza de dicha tecnologia. {Anticulo 12)

dicién humana en b sociedad tecroldpica "Ravicta Therosmericans de Ciencia, mul.oo[t. Sam:md.i.d &
Innovacién, La Sociedad de ba Informacién 1@ 1, Septiembre-Diiciembee 2001,
Iactsimumero L bustamante him  Sepriembre 2008,
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* Toda pemona tiene derecho a la libertad de pensamiento. conciencia ¥
exprezion; este derecho incluye (..} la libertad de manifestar, de forma
individual o en una comunidad en linea, sus creenciaz o religién en la
ensefanza, la pracrica. el culto v la observancia. (Articulo 13)

* Toda perona tiene derecho de elegir el proveedor de servicios que prefiera
y de cambiar de provesdor cuando lo crea conveniente. Quisn no pueda
pagar el servicio tiene derecho de elegir servicioe “pablicos” ¥ “gratuitos”.
[Articulo 14)

* DIMadie debe ser privado arbitrariamente de su acceso o cuenta de correo
clectrénico, ni zer sometido a condiciones de uzo o cambios en <l zervicio
no razonables. (Ariculo 15)

* Toda perona tiene libertad para elegir con quién desea asociarse en linea.
Nadie debe zer forzado a pertenecer a una comunidad o visitar sitios (de
la red) que no zon de su eleccién. (Articulo 16)

* Toda informacion personal de una persona o informacion sobee sus act-
vidades en linea ez propiedad privada valiosa y esta bajo el control de la
pemona que la genera. Toda persona tiene derecho de determinar el valor
de eza propiedad por s misma y elegir desvelarla o intercambiarla cuando
lo crea conveniente. (Ariculo 17)

+  Toda persona tiens derecho para formar comunidades de interés, afinidad
¥ funcién. (Articulo 18).

* Toda persona tiene derecho a la educacion en las nuevas tecnologias. Las
instituciones piblicas deben ofrecer cursos sobre aplicaciones basicas, asi
como comunicaciones en linea para todos. La educacién debe estar orien-
tada a la capacitacién del individuo, al fortalecimiento de su autoestima ¥
a la promocién de zu independencia. (Articule 19).

* Lo padres tienen el derecho y la responzabilidad de orientar la experien-
cia en linea de zuz hijos en base a sus propios valores. Minguna agencia
o institucién tiene derscho a supervisar las deciziones paternas en esta
materia. (Articulo 20}

* Toda pemona tiene derecho a distribuir en linea sus trabajos literarios,
artisticos o cientificos, con la expectativa razonable de proteccion de sus
derechos de propiedad intelectual. (Artculo 21).

* Toda perzona tiene derecho a un orden zocial en el ciberespacio por el
que loz derechos y libertades expuestos en esta Declaracion puedan zer
plenamente realizados. (Articulo 22).

En el contexto global actual donde las voces y las reacciones de la sociedad
no z= limitan a manifestaciones presenciales frenee a los edificios pubemamen-
tales, ni al cierre de vialidades, ez aqui donde sz torna indispensable conzide-
rar zi los derechos fundamentales come el derecho a la libertad de exprezion ¥
el derecho a la intimidad come derechoz personalizimos 2 encusntran prote-
gidos en los escenarios virtuales mansjados por la Wodd Wide Web.
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A partir del crecimiente desmesurado que ha tenide 2] uzo de laz denomi-
nadas redes zociales, = deben realizar alpunos cusstionamientes no solo desds
la optica juridica, sino tambifn desde la vision social, cultural y pelitica d=
cada uno de los Ectados.

Cuil ez el marco juridico internacional que l= otorga certidumbre a las
relaciones dentro de las redes sociales?

iDentro de la competencia del derecho internacional privade como
debemo: proceder en cazo de conflicto de leyes v conflicto de competencias?

#Qué ordenamiento juridico le otorga el derecho a loz administradores
de los zitioz de las redes sociales a hacer uzo de la informacion de los uzuarios
{informacidén perzonal, fotografias, comentarios, etc)?

;Laz autoridades tienen facultades para exigir informacién sobre
determinado usuario a los administradores de las redes sociales?

#ué determina en el universo virtual la barrera entre lo piblico v lo
privado?

;Dénde se encuentra recopilada la informacidn que recaban de los uzuarios
laz redes sociales?

Qué debe prevalecer, ¢l derecho a la libertad o el derecho a la intimidad?

;Existe la gobernanza en internet?

Pueden exiztic diversaz respuestas a todos estos cuestionamientos, pero
de manera general podemos sefialar que desde 1948 existen leyes aplicables
a la protccién de los derechos humanos de manera peneral a traves de los
organizmos internacionales; principalments la QN a partir de la Declara-
cion Univerzal de los Derecho: Humanos (1948), el Pacto Internacional sobre
Deerechos Civiles y Politicos (1976) y la Convencion sobre la Eliminacién de
Todaz las Formaz de Dizcriminacion conera la Mujer (1980) entre otras; en
los afos recientes cada Estado ha establecido en zu legizlacion suprema un ca-
talogo de normas que repulan los derechos humanos en el campo virtual que
sz vinculan con leyes de orden secundaric como las leyes para la proteccién
de datos que nacen como medios de proteccion y de defenza principalmente
al derecho a la infimidad y de lo: datos personales que se encuentran en el
ciberespacio, principalmente en redes como Facebook, Twitter. Hi5, Badoo,
Myzpace, Youtube, entre otraz.

A la par de la legizlacion = han ido conformando organizaciones que
tienen como objetivo la defensa del desarrollo de las comunicaciones y del res-
peto a los derechos que se dan dentro de ellas, asi tenemos a la Asociacidn para
el Progreso de la Comunicaciones la cual tiene como misién: “empoderar
apoyar a laz organizaciones, movimientos sodiales ¢ individuos en el uso de
laz tecnologias de la informacion y la comunicacién para crear comunidades
e iniciativas estratégicaz con el propdeito de realizar una contrbucién signi-
ficativa al desarrollo humane, la justicia social, loz procesos de participacion
politica y la sustentabilidad ambiental™.

8 Asociacién para el progreco de ls comunicacionss, ‘es/mode’d3, mayo 2012,
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A su vez la ONU a través de la Cumbre Mundial sobre la Sociedad de la
informacién (CMSI) ha discutido sobre todo lo relativo a la gobernanza en
internet y como debe llevarss a cabo, para determinar cudles zon laz entidades
o inztituciones que deben invelucrarse en ella y hasta donde actuar de acuerde
a sus facultades zin violentar el dmbite privade de los internautas protegido
por el derecho a la intimidad en beneficio de la proteccién del bien pablico
temporal.

Cabe hacer aluzsion gue 2| concepto de gobernanza se utiliza para hablar de
la intervencion del Estado, de su eficacia y de su calidad, mizsmeos que le van a
proporcionar la legitimidad frente a los ciudadanos; este término se comienza
a esgrimir a partir del inicio del fenémene de la globalizacién con la caida del
muro de Berlin

La Organizacién de loz Esrado: Americanos” a través de zu Relaroria Es-
pecial para la liberrad de exprezién desde 1999 ha generado una serie de de-
claraciones conjuntas sobre este tema donde participan el Relator Especial de
laz Macionez Unidas (OINU) para la Libertad de Opinion y de Exprezion, la
Reprezentante para la Liberead de loz Medios de Comunicacion de la Orpa-
nizacion para la Seguridad v la Cooperacion en Europa (O5SCE), la Relatora
Especial de la Organizacién de Estados Americanos (OEA) para la Libertad
de Expresion v la Relatora Especial sobre Libertad de Exprezién y Acceso ala
Informacion de la Comizion Africana de Derechos Humanos y de= los Pucblos

+ 2014 Declaracion Conjunta sobre universalidad y el derecho a la libertad
de expresidn
«  2013-3

Declaracién conjunta zobre viclencia contra periodistas ¥ comunicadores
en el marco de manifestaciones sociales

«  2013-2

+  Declaracion conjunta sobre programas de vigilancia y su impacto en la
libertad de exprezion

+ 2013

Dedlaracién conjunta sobre proteccion de la libertad de expresion y la
diverzidad en la transicidn digital terrestre

« 2012-2
Dedlaracion Conjunta sobre Delitos contra la Libertad de Exprezian

« 2012
Dedlaracién Conjunta sobre libertad de exprezion en Internet del Relator
Ezpecial de laz Maciones Unidaz para la Libertad de Opinion y de Expre-
zign y la Relatora Especial para la libertad de exprezion de la CIDH.

+ 2011
Declaracién Conjunta zobre Libertad de Exprezion e Internet

% Orpanizacién de lo: Emrados Americanochrep://www.cazorg/esi/ridh/exprecion/documentos_bazicos!
declaracionss. azp. Mayo 2014
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« 2010-2
Declaracidn conjunta zobre Wikileaks de loz Relatores para la Libertad de
Exprzzion de la CIDH y las Maciones Unidaz.
+ 2010
Deeclaracion conjunta del décimo aniversario: Diez desafios claves para la
libertad de exprezién en la prozima década.
« 2009
Deeclaracion Conjunta sobre Medios d= Comunicacion y Elecciones
« 2008
Deeclaracion Conjunta sobre Difamacion de Religiones v sobre Legizla-
cién Anti-terrorista v Anti-extremista
+ 2007
Deeclaracion Conjunta Sobre Divenidad en la Radiodifusion
+ 20006
Deeclaracion Conjunta sobre la publicacion de informacion confidencial,
la apertura de los drganos publicos nacionales & intemacionales, la libertad
de expresion y tenziones culturales v religiosas, y la impunidad en casos de
ataques en contra de periodiseas.
= 2005
Deeclaracion Conjunta del Relator Ezpecial para la Libertad de Exprezion
de la Comisién Africana de Derechos Humanos y de los Pueblos y Relator
Especial para la Libertad de Exprezion de la CIDHL
*+  200%
Deeclaracion Conjunta Sobre Internet y sobre Medidaz Anti-Terroristas
2004
Deeclaracion Conjunta sobre Acceso a la Informacion y zobre la Legizla-
cién que Regula el Secreto.
« 200
Deeclaracion Conjunta sobre la regulacion de los medios, las restricciones
a los periodistas v la investigacion de la corrupcion
« 2002
Deeclaracion Conjunta sobre Libertad de expresion v adminiztracion de=
justicia, Comercializacion y libertad de exprezion, y Difamacion penal.
« 2001
Deeclaracion Conjunta sobre Antiterrorizmo, Radiodifusion  Internet.
« 21000
Deeclaracion Conjunta sobre Cenzura a través del azezsinato y Difamacion.
« 1999
Primera Declaracién Conjunta de los Relatores para la Libertad de Ex-

presion

En nuestro paiz durante el ano 2013 y 2014 se han realizado una serie de
reformas estructurales en diversas materiaz ¥ una de ellaz £z la reforma al mar-
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co Juridico de las telecomunicaciones el cual pretende dar mayor certidumbre
¥ beneficios a loz usuarios de los diversos servicios en ezta rama.

El decrzto de reforma constitucionalen materia de telecomunicaciones ==
publica en <l diaric oficial de la federacion el 11 de junio del 2013 y el cual
establece

“ARTICULD UMICO. 5= REFORMAN &l parrafo primero del ardeulo bo.; el ar-
diculo Fo.; ol pirrafo seato del articulo 27; ol pirrafo segundo del amticulo 28; L
fraccitn VI del articulo 73; la fraccién VII del ardculo 78 y ol

pirrafo sexto del articulo of. v 22 ADICIONAN lo: pirmafor segundo, tercero y
CUArTo, p-.ul.'ndn el acrual p-:.rr!.ﬂo ugund.o a4 TeT lpm!.d.o A del 'H.l.'l.'!.‘ED cuarto, y un
1Pnru-d.n B al ardculo 'S-D\.i loc F'.IIII!.'EDI decimonercero al :rig-é:imu del articuls 28, ¥
un incizo [} a la fraccion I del ardculo 105, todos de la Constitucién Politica de loa

11

Eztados Unidos Mexicanoa, para quedar como zigue”

Dentro de laz leyes secundaria: que ze reforman estan la Ley federal de
telecomunicaciones y radiodifusion v la Ley del Siztema publice de radiodifu-
sion del Estado Mexicano; se crzan a su vez el Instituto Federal de Telecomu-
nicaciones y la Comizién Federal de Competencia Econémica, como érganos
constitucionales auténomos.

En cuanto hace a las reformas que tisnen relacion con la centidumbre
juridica para el uso de laz redes zociales virtuales en loz movimientos sociales,
prevalecen algunaz figuras que podrian generar problemas legales al momento

de su aplicacién, come las siguientes:
Ley de Telecomunicaclones:

DPrincipio de nentralidad de la red-

Are 145, 146: violatorio de art. 7 constitucional y 13 de la convencidn ame-
ricana sobre derechos humanos. La violacion a este principic debe entenderzz
como la restriccidn del contenide, sitios ¥ plataformas, en las redes de banda
ancha residencial

Blogueo de senales y vigrlancia de comunicaciones:

Art. 197: Violatorio al derecho de la libertad de expresién- Declaracion con-
junta sobre Liberead de expresion e intzmet de 2011

Se establece 2l bloqueo de schales en momentos criticos para la se-
gurdad nacional, limitado a centroz penitenciades ¥ sus  cerca-
nias, sin embargo queda sin definir que autoridades serdn competen-
tez, ni que debemo: entender ‘por momento:  criticos para la zepun-

dad nacional ni el procedimicnto para efectuar el blogqueo de sehales.

10Presidencia de b Republica Méxica: Rfpc! idencia g
crefo-en-el-Diage-Ofcial-de-la-Fedeacion Rt Tulic 2014
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Derecho a la invielabilidad de las comunicaciones privada

De la colaboracion con la justicia: Arts. 192-194 se amplianlaz obligaciones
de retencion de datos por parte de laz emprezas de telscomunicacionss v dicha
informacién se encuentra ahora a disposicion no solo de laz Procuradurias
para la investigacion de delitos, sino también a disposicion de la Policia Fede-
ral, el Ejército, La Marina y el CISEM. Esto significa que los concesionarios
deberan guardar por dos anos 2l nombre, domicilio del suscrptor, tpo de
comunicacion, destine, fecha y duracion de la comunicacion y estos podran

ser conzultades por la autoridad en tiempo real.

Facultade de Geolocalizacin en tiempo real

Art. 189 a 191 2= amplian las facultades de localizacion geografica en tiempo
real de equipos de comunicacion mévil de individuos determinados si este 52
vincula con delitos contra la zalud, secuestro o extorzion con riesgo para la
vida de la victima, sin la necesidad de autorzacion judicial. Dicha facultad la
tendran el CISEN y la marina

CoONCLUSIONES

A partir de las lineas anteriores, queda claro que la relacién entre las nuevas
formas organizativas sociales ¥ laz normatividades juridicas estan en un claro
procezo de desfase, lo cual puede rezultar en las acciones gubernamentales en
atentatorias de los derechos humanos de loz participantes de eztaz manifesta-
ciones. Loz movimientos sociales van evolucionando con la incorporacion de
laz tecnologiaz de la informacion y comunicacion, zin embargo, los marcos
nomatives que regulan nuestra vida social se encuentran en un procezo de
desfaze de estaz manifestaciones, por lo que surgen muchas preguntas de and-
liziz & partir de estas nuevas realidades sociales y politicas.

Azl, por cjemplo, jestaz manifestaciones sociales a través de estas formas
tecnelogicas de comunicacion zon el rezultade de laz malas estrategias de co-
municacién politica?, jcual deberia de zer el papel de la comunicacion del
Eztado ante £l alud de informacion vertido dentro de las redes sociales?, ;como
sz debera de reinterpretar ¢l fenomeno de la opinion publica ante las redes
sociales?, ¥ estaz preguntas zon minimas ante las transformaciones que estan
sufriendo los procezos de comunicacion, de orpanizacion social y de construc-
cién de identidades ante la existencia de estaz nuevas manifestaciones comu-
nicacionales, asi que la agenda de investigacion en estos temaz sera amplia y
dara muchas rutas de investigacion en el future cercano.
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