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Informatica y servicios de TI

* LaInformatica, al unirse con medios de
comunicacion, ha dado paso a las [lamadas
Tecnologias de la Informacién (Tl o TIC)

* Estas se refieren a la infraestructura relacionada con
datos e informacion, incluyendo:
— Generacion
— Almacenamiento
— Transmision
— Proteccion
— Diseminacion



Tecnologias de Informacion

* Tl consideran todas las formas de datos e
informacion, por lo menos:
— Verbal
— Pictorica
— Textual
— Numérica

* Aveces se les llama TIC (Tecnologias de Informacion
y Comunicacion)



Las Tl en las empresas

Las empresas modernas descansan sobre una base de Tl
para su operacion

LAS Tl rebasan el marco del software y se van mas a los
servicios; el desarrollar software es sélo una parte.

La tendencia a usar Tl hace que se invierta mucho dinero,
pero no se sabe como administrarlas adecuadamente

Mucho dinero invertido en Tl se desperdicia: tecnologias
obsoletas, formatos equivocados de almacenamiento,
sitios web que no ayudan a los clientes, software y bases
de datos inseguras



Propuestas

 Como intentos de mejorar esta situacion se
han generado diversas iniciativas como COBIT
e ITIL, ademas de diversos estandares

* En México se estan usando COBIT e ITIL,
especialmente el segundo



COBIT

Tomado de:
COBIT, en http://en.wikipedia.org/wiki/COBIT

ISACA, COBIT®The comprehensive IT governance framework that addresses every
aspect of IT and integrates all of the main global IT standards. Version 4.1.
Descarga Cobit-overview.ppt en la pdgina http://www.isaca.org/Knowledge-
Center/COBIT/Pages/Overview.aspx (10/11/2011)




Control Objectives for Information and
Related Technologies (COBIT)

* Control de
proyectos de
tecnologia,
flujos de
informacion y
Sus riesgos
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Control Objectives for Information and
Related Technologies (COBIT)

* Busca alinear TIC con objetivos del negocio

* Guias para planear, implementar, controlary
evaluar gobierno de TICS

* Incorpora objetivos de control, directivas de
auditoria, medidas de rendimiento y
resultados, factores criticos de éxito y
modelos de madurez



COBIT

Las empresas requieren un marco solido de datos e
informacion como base para operacion

Cuatro dominios:
— Planeacion y organizacion
— Adquisicion e implementacion
— Entrega y soporte
— Monitorea y evalua

Los dominios contienen 34 objetivos de nivel alto,
asociados a 34 procesos

Ademas 215 objetivos especificos



COBIT

e Siete criterios acerca de la informacion:
— Efectividad
— Eficiencia
— Confidencialidad
— Integridad
— Disponibilidad
— Conformidad
— Fiabilidad
* Recursos de TIC
— Gente, aplicaciones, tecnologia, instalaciones y datos



COBIT

* Para cada proceso se establece quién
— Es el responsable
— Debe rendir cuentas

— Debe ser consultado

— Debe ser informado



COBIT

Ademas ofrece guias para administracion y auditoria
Y un conjunto de herramientas de implementacion

Tres audiencias:
— Administradores
— Auditores
— Cientes

A los clientes les da confianza en la compania por su
buen manejo

Se relaciona con estandares como ITIL, CMMI,
ISO/IEC 17799:2005



ITIL

Tomado de:

Maggie Kneller, Executive Briefing: The Benefits of ITIL°, OGC white paper,
september 2010, se localiza en http://www.best-management-
practice.com/gempdf/ogc executive briefing benefits of itil.pdf (10/11/2011)




Information Tecnology Infrastructure
Library (ITIL)

Viene de fines de los 1980

Estandar de facto para Gestion de Servicios
Informaticos

Tiene propietario, pero su uso es libre

Respuesta a dependencia creciente de las empresas
sobre la informacion

Describen las mejores practicas de manejo de Tl

La operacion de productos de Tl cubren del 70 al
80% de la vida del producto, es decir los servicios
gue proveen son mas duraderos que su desarrollo



Caracteristicas importantes

Estrategia de servicios
Diseno de servicios

Transicion de servicios
Operacion de servicios

Mejora continua de servicios



Caracteristicas importantes

e Estrategia de servicios
— Alinea Tl con objetivos del negocio

— Las decisiones sobre Tl deben traducirse en ganancia para
el negocio

— Valor de servicios de Tl de acuerdo con objetivos del
negocio

— Los costos de Tl deben estar planeados, entendidos, de
acuerdo con el negocio y bajo control



Caracteristicas importantes

* Disefio de servicios
— Para satisfacer algun objetivo de negocio
— Adecuados para su objetivo y para su uso
— Riesgos mitigados para dar seguridad
— Balance de costo, funcionalidad y rendimiento



Caracteristicas importantes

* Transicion de servicios
— Los cambios se planifican y controlan
— Los riesgos de cambio se minimizan
— Los cambios bien organizados dan agilidad a la compania
— Los cambios deben mejorar la operacion, reducir costos



Caracteristicas importantes

e Operacion de servicios

— Se proporcionan y soportan para satisfacer objetivos de
negocio

— Se operan de manera segura y fiable, evitando fallas e
interrupciones

— Los incidentes y problemas suscitados los trata personal
experto, buscando las causas de raiz

— Se mantienen los costos bajo control



Caracteristicas importantes

* Mejora continua de servicios
— Se aprende de |la experiencia
— Los servicios se revisan de manera regular
— Se busca mejorar la calidad y reducir costos

— Se adapta a cambios de acuerdo a las necesidades del
negocio

— Se aprovechan nuevas tecnologias cuando ayudan a
mejorar



Seguridad

* |TIL hace énfasis en una adecuada gestion de
la seguridad en relacion con las Tl



Certificacion

* |TIL tiene cursos de entrenamiento y
certificacion, muy estructurados



Relacidon con estandares

ISO/IEC 20000 de administracion de servicios

ISO/IEC 27001 administracion de seguridad en la
informacion

CMMI

COBIT

PRINCE2 (Procesos)

PMBOK (Procesos)

eSCM-SP™ (para proveedores)
eTOM® (para telecomunicaciones
Seis Sigma



